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Was ist ein Message Authentication Code (MAC)?

“keyed hash function”
Funktion h(K, x) bzw. Funktionenfamilie hx(x), bildet
Nachrichten x und Schliissel K auf MACs oder Tags ab

Nur die Kommunikationspartner sollen den MAC
berechnen kénnen

Authentizitdt: Nachricht stammt vom
Kommunikationspartner und wurde nicht manipuliert

Verschliisselung allein garantiert die Authentizitat nicht!
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Angriffsmodell

1. Ein Orakel berechnet y = MACk(x)

2. Der Angreifer stellt g Anfragen x1,xa, ..., X, an das
Orakel und bekommt so giiltige Paare

(Xla.yl)v (X27y2)7 R (Xquq)
3. Ziel des Angreifers: neues Paar (x,y) erzeugen

(x & {x1;- -, xq})

e Wenn (x, y) ein giiltiges Paar ist, so ist es eine Falschung

e Wenn (x, y) mit Wahrscheinlichkeit € giiltig ist, so ist es
eine (¢, q)-Falschung
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CBC MAC

CBC-MACK(x) = ya, mit y; = ex(yim1 ® %) (1 < i< n)
Grundbaustein: symmetrische Blockverschliisselung
ublicherweise DES, AES

Vorteil: verbreitete Verschliisselungsfunktionen gut
analysiert

e Nachteil: normalerweise sehr langsam

Vorsicht bei der Konstruktion: ex(x1) @ ex(x2) @ - - - ® ex(x,)
ergibt keine gute MAC-Funktion
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Einfache Erweiterungen von Hashfunktionen

Sei h(x) eine iterierte Hash-Funktion.
e Secret IV: MACk(x) = h(x), mit dem Initialwert K
e Secret Prefix: MACy(x) = h(K]||x)
e Secret Suffix: MACk(x) = h(x||K)
e Envelope: MACk(x) = h(K||x||K)
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Nested MAC (NMAC)

e Grundidee: Verkniipfung zweier Hash-Funktionen
(mit Schliisseln)

NMAC k,.k2) (x) = hi; (8, (X))
gk, muss kollisionsresistent sein

hk, ist der “little MAC" und muss eine sichere
MAC-Funktion sein

die Verkettung ist der “big MAC"



Konstruktion von MACs
[e]e]e] )

Hash MAC (HMAC)

wie nach RFC 2104

o HMACk(x) = H(K @ opad||H(K @ ipad||x))
e Spezialfall von NMAC mit
* hk(x) = gk(x) = H(K]|x)
e Ki = K ®opad
e Ko =K @ ipad
e (opad = 0x3636...36, ipad = 0x5chc. .. 5¢)
e Vorteil: Hash-Funktion H wird als 'black box’ benutzt und
ist beliebig auswechselbar



Konstruktion von MACs

@0

Sicherheit von NMACs

o ‘little MAC"-Angriff: Angreifer erzeugt (y', hi, (¥'))
Angenommen hierfiir gibt es keinen (e, g)-Angriff.
o Kollisionsangriff: Angreifer erzeugt x’ # x” und

8k (X/) = 8k (X//)
Angenommen hierfiir gibt es keinen (e, g + 1)-Angriff.

o “big MAC"-Angriff: Angreifer erzeugt (X', hi, (g«,(x")))

Falls die Annahmen stimmen und es fiir den “big MAC" einen
(¢, g)-Angriff gibt, so ist (beweisbar) € < €; + ¢,

Das heilt: Eine Schwachstelle der Funktionen g, h ist
Vorbedingung fiir jeden Angriff auf NMAC
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Allgemeine Angriffe auf MACs

e bester bekannter Angriff: Kollisions-/Geburtstagsangriff

e Wenn MACk die Lange von n bits hat, missten im Mittel
2"/2 MACs berechnet werden fiir einen
(1/2, O(2"/2))-Angriff

e In der Praxis unmdglich, weil die Berechnung der
MAC-Werte vom Opfer erfolgen muss.

e zum Vergleich:

e 1 MAC/sec = 22° MACs/Jahr
o Uber 1 GBit/sec-Leitung kdnnen 246 MACs angefordert
werden.
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Geht es noch sicherer?
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Erste Verbesserung

Jeden Schliissel K nur einmal benutzen.
= nur noch (¢,0) und (¢, 1)-Falschungen moglich.
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Bedingungslos sichere MACs

Eigenschaften eines bedingungslos sicheren MACs:

e Wahrscheinlichkeiten ¢y und ¢; der méglichen (&,0) und
(€1, 1)-Angriffe sind mdglichst klein

e Sicherheit ist unabhangig von den Ressourcen des
Angreifers
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Die Funktion payoff

e Sei payoff(x, y) die Wahrscheinlichkeit, dass (x, y) ein giiltiges
Paar ist:

oayoff(x. y) = Prly = he(x)] = LK EX r“/g(x) =y}

e Sei payoff(x, y; x', y') die bedingte Wahrscheinlichkeit dafiir,
dass (x’,y’) ein giltiges Paar ist, wenn (x, y) giiltig ist:
payoff(x, y; x',y') = Prly’ = hx(x')ly = hk(x)]
_ Priy’ = hk(X) Ay = he(x)] _ HK € K- he(X') = y', hi(x) = ¥}

Prly = hk(x)] {K € K: hk(x) =y}
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Deception Probability

Pd, heift deception probability bzw.
Betrugswahrscheinlichkeit von g

Pd, ist der groRte Wert ¢, so dass ein (e, g)-Falscher
existiert

Maximum {ber alle mdglichen Schliissel K
= Pdy = max{payoff(x, y)}
= Pdi = max{payoff(x, y; x', y') }(Vx # X', y, ')

Raten ist immer moglich, deshalb:
Bei M moglichen MAC-Werten: Pd, > 1/M (fiir alle q)
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Universelle Hash-Familien

e Eine Hash-Familie, die N Nachrichten auf M Hash-Werte
abbildet, heibt (N, M)-Hash-Familie

e Universellen Hash-Familien miissen bestimmte
Anforderungen an Kollisionswahrscheinlichkeit, Schliissel-
und Wertebereich erfiillen

e Eine (N, M)-Hash-Familie heifst stark-universell, wenn
Vx,x',y,y', x # x' gilt:

Kl

{K €K he(x) =y, he(x) =y} = 15
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Zwei stark-universelle Hash-Familien

1. Fiir eine Primzahl p und a, b € Z, sei
fap)(x) :=ax+b mod p
fiap) 1 Zp = Zp ist dann eine stark-universelle
(p, p)-Hash-Familie.
2. Seien j € N, p eine Primzahl, X = {0,1}\ {(0,...,0)},
Fe (Zy)

J
fz(X):=r-X mod p= Z riX;
i=1
Dann ist f; : X — Z, eine stark-universelle
(271, p)-Hash-Familie.
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Berechnung von Pdj

H{K € K:he(x) =y}l = XHWGK hi(x) =y, he(x') = y'}]

Z K| £

I{KEIC-hK( ) =y}
K

—1/M

= payoff(x,y) =

_IKl/M
K]
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Berechnung von Pd}

{K e K: hk(x) =y, he(x) = y'}|

a OfFX X =
pay ( _)/ y) |{K€]ChK(X) Y}l
K|/ M? B
= gm UM
| Pdy = 1/M

Also ist Pdy = Pdy = 1/M.
Die Moglichkeit eines Angriffs ist minimal.
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Fazit

1. Auf einem vollig offenen Kanal (Angreifer hat Lese- und
Schreibzugriff) lasst sich eine authentifizierte Verbindung
aufbauen.

2. Wenn jede Nachricht mit zufélligem Schliissel
authentifiziert wird, ist die Authentifizierung
bedingungslos sicher,

d.h. mit unbegrenzten Ressourcen nicht zu falschen.
= In der Realitdt hdngt alles von der Schliisselquelle ab.
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