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symmetrische Verschlusselung

Eigenschaften :

*benutzt zur Ver- und Entschliisselung den
selben Schliissel -> wird iiber sicheren Kanal
libermittelt (in Praxis schwierig)

*Ver- und Entschliisselungsfunktionen sind
gleich oder fast gleich

*Freilegen dieser macht System unsicher
*Bsp: DES



asymmetrische Verschlusselung

everschiedene Schlussel zur Ver- und
Entschlisslung: e,, d,

*man kann von ¢, nicht (ohne weiteres) auf d,
schlielen -> e, kann veroftentlicht werden!!
jeder kann Nachrichten verschlusseln

*nur wer d, hat kann Nachrichten entschliisseln



public Key - RSA

* RSA 1st ein asymmetrisches Verfahren

* Empfanger erzeugt offentlichen und privaten
Schlussel

* jeder Sender kann mit Hilfe des offentlichen
Schliissel Nachrichten verschliisseln

* nur Empfanger kann entschliisseln

Text

publlc =
](E:} E

ver schlusseltm Text




RSA

e basiert auf mathematischem Problem der

Faktorisierung grol3er Primzahlprodukte
* Produkt zweier groB3er Primzahlen n=p - q
* Verschlisselungsfunktion:
e.. Yy =x‘modn
* Entschlisselungsfunktion:
d: x =y'’modn

K

x und y sind aus Restklassenring Z_



Historisches

Idee:

* 1970 Paper von James Ellis
* wurde erst 1997 veroffentlicht

* hat nie Patent angemeldet
Theorie zur Public-Key-Kryptografie:

* 1976 von Whitfield Diffie und Martin Hellman (Stanford
Universitit) ausgearbeitet und veroffentlicht

RSA:

* 1977 Entwicklung des RSA-Kryptosystem von Rivest, Shamir
und Adleman
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Einwegfunktionen

* Einwegfunktion: ist eine Funktion, die schwer
umzukehren 1st

— y=1(x) kann 1n Polinomialzeit berechnet werden

— es gibt kein effizientes Verfahren, um bei bekanntem y
das x zu berechnen

* Geheimtiurfunktionen (trapdoor function)

— schnelles Umkehren moglich, wenn
Z.usatzinformationen vorhanden sind

Sicherheit in RSA basiert auf Geheimtiirfunktion



Eulersche Funktion - ¢(n)

e Anzahl aller natiurlichen Zahlen kmit 1 <k <n
die zu n teilerfremd sind

e Funktion wurde von Leonhard Euler im
achtzehnten Jahrhundert gefunden

* Bsp:
n 1 2 3 4 5 6 ¥4 8
zu n teilerfremd: | 1 1 1:2 1 1:31:2:3:4 1:5 1:2:3:4:5:6 (1:3:5;7
o(n) 1 1 2 2 4 2 6 4
n 9 10 11
zu n teilerfremd: 1:2:4:5:7:8 1:3:7:9 1:2:3:4:5:6:7:8:9:10

@(n) 6 4 10




Eulersche Funktion - ¢(n)

Besonderheiten der Eulerschen Funktion:

* fiir 2 teilerfremde Zahlen gilt:
¢(b) * 9(a) = p(ab)

* wenn p eine Primzahl ist, gil

t:

o(p) = (1

n-1)

* fiir 2 Primzahlen p und q gilt:

¢(p*q) = (p-

1)e(q-1)



Ordnung einer Gruppe

* Ordnung von Elementen einer Gruppe:

— Anzahl der Multiplikationen mit sich selbst, so dass
sich das neutrale Element ergibt

— n:1

— n -> Ordnung des Elements

* Ordnung einer Gruppe:

— Maichtigkeit der Tragermenge (Kardinalitat)



Satz von Lagrange

— gilt fiir jede Untergruppe (U,") einer Gruppe
(G,")
— Ordnung |U] ist Teiler der Ordnung |G|



kleiner Fermatscher Satz

* Grundlage fiir RSA-Kryptosystem

Aussage:

- Z " ist eine multiplikative Gruppe der Ordnung ¢(n)

— fiir alle Primzahlen n und zu n primen a € N
- a*™W=1 (mod n) fiiralleaaus {1, ..., (n-1)}

Begrindung:

— Satz von Lagrange



der Euklidische Algorithmus und der Chinesische
Restsatz



Euklidischer Algorithmus

* kann groflten gemeinsamen Teiler zweler Zahlen
berechnen:

- ggT(ab): r,=a und r,=b wobei a<b
r,=r,modr
wenn r, = 0, dann st ggT(r,,r, )=,

sonstr, :=r, mod I,

wenn r, = 0, dann st ggT(r ,r )=r,

sonstr, :=r, mod I,

— allgemein ggT(a,b) = gg'T(b, a mod b)



Euklidischer Algorithmus

. ZIl 1st Restklassenring fiir jede positive ganze Zahl n

e ¢€C Zn hat ein multiplikativ inverses Element, wenn € und n
teilerfremd sind --> ggT(e,n) =1

 wenn n eine Primzahl ist, dann 1st Z ein Korper

Euklidischen Algorithmus EA(e,n)=1 --> ¢! existiert

jedoch keine Moglichkeit ¢! € Zn zu berechnen



Erweiterter Euklidischer Algorithmus

¢ Zn* ist Restklassenkorper
®jedes € € Zn* hat ein €!

* Erweiterter Euklidischer Algorithmus kann ¢
berechnen



Erweiterter Euklidischer Algorithmus

* ql'"qm QUOtientGI’l: qm: m—1
rm
[ tO"'tm , SO Sm
[0 wenn j=0 w ( | wenn j=0 \
l,= 1 wenn j=1 5= 0 o r— 1
\tj—2_QJ'—ltj—l Wennj22) 5274151 WennjzzJ

e flir0<j<m gilt r,= SJ.I‘O‘|—’[j r,

1

e modn=tmm0dn



Chinesischer Restsatz

* Methode zum Losen bestimmter Systeme von
Kongruenzen

em ,...,mn_ paarweise teilerfremd
(ggT(mi,mj) = 1 wenn 1 ungleich j)

ocs existiert fiir jedes Tupel a , ..., a_eine ganze

Zahl x die die folgende simultane Kongruenz

erfullt: x=a,(mod m,)

x=a,(mod m,)

xza,,(r.nod m.)



Chinesischer Restsatz

* der Chinesische Restsatz hat dafiir eine
eindeutige Losung:

modulo M =m Xm,X...Xm,

e Hilfsfunktion: X:Z,—7Z X.XZ

X(x)=(xmodm,, ..., xmod m )

x=a,(mod m,)

r
anz(I’:nOdmz) x: Z al Ml yl mOd M
i=1

anr(l;aod m,)

M
m.

l

wobei M = und y,=M . 'modm, fiirl<i<r




RSA - Algorithmus

Empfanger generiert offentlichen Schlissel:

1)Generierung zweier stochastisch unabhangiger grol3er
Primzahlen p und q die etwa gleich lang sind

2)Zufallszahl p erzeugen und 1 priifen ob p eine Primzahl ist...
3)n=pq und @(n)=(p-1)(g-1), ¢ 1st die Eulersche Funktion

4)Zufallszahl e so wihlen, dass

- 1<e<o(n)

- ggT(e,p(n))=1 (e und @(n) sind teilerfremd)

- mit Hilfe des Euklidischen Algorithmus kann ggT berechnet
werden

- (n, e) offentlicher Schliissel



RSA - Algorithmus



RSA Algorithmus

Sender kann verschlusseln:
1) public-Key (e,n) besorgen

2) Text in Ziffernfolge mit x <n — 1 umwandeln (x -
gleichlange Blocke)

3) fiir jeden Block m=x®mod n ausrechnen und die
Folge von m senden



RSA Algorithmus

Empfanger generiert privaten Schlussel

1) Entschliisslung nur moglich, wenn die lineare
Kongruenz ed =1 (mod(¢(n)) bekannt 1st

2) d=e~! (mod ¢(n))

3) mit Erweiterten Euklidischen Algorithmus kann a
berechnet werden

4) privater Schliissel ist (p,q.e)

5)x =m‘mod n



RSA Algorithmus

Empfanger kann Nachricht entschlusseln:

1) Empfanger erhilt Folge von m
2) fir jedes m x=m“mod n ausrechnen

3) Text zusammenfiigen



RSA

aus der Definition des RSA-Kryptosystems:
—e*d=1 (mod ¢@(n))
-n=peq p und q sind Primzahlen
~o(m)=op-q=P-1)-(@-1)



RSA

ab =tp(n) + 1 firemnt>1
i wenn x€ Z

(xPE=x*™*1  (mod n)

(x%)?= (x*)' x (mod n)

i kleiner Fermatscher Satz
(x*)P=1tx (mod n)

(xP)2= x (mod n)



Sicherheit

e offensichtliche Attacke:

— n faktorisieren (in Primzahlen zerlegen)

- @(n)=(p-1)(g-1) kann berechnet werden und damit auch
die Exponenten a und b

e falscher Sender:

— jeder kann Empfanger verschliisselte Nachrichten
schicken

— kann sich als ,,Anderer* ausgeben
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