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. Agenda

* Einfuhrung und Motivation

» Theoretische Betrachtungen

— Definition und Anforderung einer
kryptographischen Hash-Funktion

— Exkurs: Statistik und das ,Geburtstagsparadox”
— Verifikation der Anforderungen
* lterated Hash Functions
— Merkle-Damgard
— SHA1 und MD5




o i Definition?

+ ,,Hashfunktion* := jEinwege-Hash-Algorith-mus:
eine mathematische Formel, die einen Textblock in
einen einmaligen Block verschlisselter Daten fester
Lange umwandelt"

[,PKI e-security implementieren®, S. 546, RSA-
Press/MITP, 2001]

+ ,,Hash-Verfahren“ := ist ein Speicherungs- und
Suchverfahren, bei dem die Adressen von
Datensatzen aus den zugehorigen Schlusseln
errechnet werden”

[Duden der Informatik, S. 278, 2001]

ol Nutzen?

« Was hat das mit Kryptographie zu tun?

— Verschlusselung schutzt in einem
gewissen Sinn vor der Manipulation der
Botschaft auf dem Ubertragungsweg

— Hash-Funktionen ermoglichen zusétzlich
die Verifikation moglicher Manipulationen
auf dem Ubertragungsweg, sofern das
,Kondensat® der Funktion an einem
separaten, ,sicheren® Ort gelagert wird




ol Beispiel

[o2.22)

. A

« Funktion? L
(Quersumme der Uhrzeit) mod 5

ol Das Problem

Koffer

SchlieRfacher

* Wie bildet man ohne Kollision n Elemente auf
m ab, wenn n potentiell unendlich und m
beschrankt ist?

* Oder anders: wie bildet man ohne Kollision

potentiell unendlich lange Zeichenketten auf
Zeichenketten mit fixierter Lange ab?




-y Definition! (1)

« Eine Hash-Funktion Hist H : £ — " mit
— einem Alphabet ¥

— Worten Uber dem Alphabet

unendlich viele variierender Lange:
=5 .., €5,n>0,n << 0} = US"

endlich viele fixer Lange: £" = {z, ...z, : ; €S} ™°
« Seinun
— h := H, eine kryptographische Hash-Funktion
h: X =Y
— X = X", die Menge aller méglichen Botschaften

— Y := X7, die Menge aller moglichen
Funktionsergebnisse

Definition! (2)

Hash Function

« Dann ist
—z € X eine ,message” h
— y€Y ein finger print®

bzw. ,message digest"
— (z,v) ein glltiges Paar, sofern v = i(z)

» Funktion h ist ,many-to-one‘ (n:1) und
damit nicht injektiv, hat Eigenschaft der
— Kompression
— einfachen Berechenbarkeit




ol Anforderungen

« Hash-Funktionen unterliegen den
folgenden Anforderungen:
1. ,preimage resistance”
2. ,2nd preimage resistance”
3. ,collision resistance”

e Achtung: wir merken bald, was an der
Definition der RSA-Labs nicht stimmt!

5 ,preimage resistance”

e auch ”Einwegfunktion“, Preimage Resistance
,2Urbildresistenz*
* gegeben: h
—-Bidy €Y
(,message digest®)
— Hash-Funktion h

« gesucht: Urbild z € X(,message itself*)

« Anforderung: Urbild soll nicht auffindbar
bzw. kalkulierbar sein, d.h. die Funktion ist
nicht ,,(berechenbar) umkehrbar®




+ ,Resistenz gegen Zweites Urbild®,
,Schwache Kollisionsresistenz®
* gegeben:
— Urbild z € X (,message itself*)
— Hash-Funktion h, damit auch
y € Y (,message digest)
» gesucht: zweites Urbild z' € X

Anforderung: kein zweites Urbild ' € X mit

gleichem Bild y = r(z)darf auffindbar sein,
also « # zmit r(z') = k() soll nicht auffindbar sein

ol ,collision resistance”

» starke Kollisionsresistenz"”
» gegeben: Hash-Funktion h

« gesucht: zwei Urbilder z,z' € X
(,messages itself*)

« Anforderung: keine zwei

Urbilder z,z' € X mit gleichem Bild y€ Y
sollen auffindbar sein, also =’ # z mit
k(z') = k(z) soll nicht auffindbar sein




SVers;
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* bendtigt nur einen ,Eingabeparameter”,
die Botschaft

— Empfanger einer Botschaft und eines
korrespondierenden ,message digest"
muss verwendete Hash-Funktion bekannt
sein

— ,message digest” kann nicht Uber einen
unsicheren Kanal Ubertragen werden,
sondern muss an einem sicheren Ort
separiert sein




,keyed hash-function® (1)

* Formal:
— ist ein Tupel (X,Y, K, H), auch ,Hash-Familie“ mit

X,Y wie gewohnt

K als einer endlichen Schliisselmenge

jeder Schlussel £ € K indiziert eine bestimmte Hash-
Funktion h. € H

die Menge der verfligbaren Hash-Funktionen H ist
ebenso endlich wie die Menge aller Schliissel K

« Abbildungsvorschrift: A.: X =Y

,keyed hash-function® (2)

* benotigt zwei ,Eingabeparameter”, namlich

eine Botschaft und einen Schlussel

— Schlussel bestimmt die zu verwendende Hash-
Funktion eindeutig

— Empfanger einer Botschaft und eines
korrespondierenden ,message digest“ muss nur
der verwendeten Schllssel bekannt sein

— ,message digest® kann Uber einen unsicheren
Kanal Ubertragen werden, da der Schlussel
geheim ist




\PIVETsy,
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‘s BN Exkurs: Statistik (1)
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+ Wissen:
— eine Menge von Ereignissen {2

— Wahrscheinlichkeit des Eintreten eines Ereignisses w bei
Gleichverteilung
Plw) =1 n=|Q,wen

— Berechnung des gegenteiligen Ereignisses
P(@) =1- P(w)oder P(@)=1—%

— Berechnung zweier unabhéangiger Ereignisse w, w; :
P(w; Nw,) = P(w,) - P(w,) folglich tritt bei r Versuchen

\ 1\"
Ereignis Uberhaupt nicht ein: P@)= (l - ;)
l T

Ereignis mindestens einmal ein: P(w) = 1— (1 — ;)

\PIVETsy,
v A

‘s BN Exkurs: Statistik (2)
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» Wieviele Versuche fur eine bestimmte (fixe)
Wahrscheinlichkeit?

— Abschatzung: P(w) > 1- (1— %) = |1- l)r >1- P(w)

n

— Logarithmus Naturalis ist Umkehrfunktion der
Euler-Funktion

r-hl(l—;) 2h1(l—P(u,.)):;>,«2M

In(1-2)
« Anwendung: ,richtiges Geburtsdatum erraten”
— bei r=55 Leuten (Versuchen) betragt die Wahr-
scheinlichkeit eines Treffers 14%

— far eine 50%-ige Wahrscheinlichkeit eines
Treffers bedarf es 253 Leute (Versuche)




@@@ Exkurs: Geburtstagsproblem (1)

* Frage: mit welcher Wahrscheinlichkeit W
haben mindenstens zwei Menschen in einem
Raum das gleiche Geburtsdatum?

— Versuche sind unabhangig

— Zwei Ereignisse, von denen eines eine
Wiederholung des anderen ist (Kollision!)

— Herleitung

+ 1. Ereignis keine Wiederholung: W= x=1

2. Ereignis keine Wiederholung: W= 2=

« 3. Ereignis keine Wiederholung: W= 222 (.)
* r-tes Ereignis keine Wiederholung: W= Nl

@@@ Exkurs: Geburtstagsproblem (2)

 Schlussfolgerung:

— die Wahrscheinlichkeit, eine Kollision unter
r unabhangigen Ereignissen zu finden, ist
gegeben mit C(N,r) =1- P(N,r) wobei
« Anwendung: ein Alphabet = .= {0,1}
— Kollisionswahrscheinlichkeit fur zehn 32-
Bit-Zeichenketten ~ 1.04774 - 10°%

— Kollisionswahrscheinlichkeit fur 40 Acht-
Bit-Zeichenketten =~ 0.96

10



@E‘@ Exkurs: Geburtstagsproblem (3)

» Frage: wieviele Versuche fur eine
bestimmte (fixe) Wahrscheinlichkeit?

= 1-e S <1-P(N,7)

— die erste Abschatzung: c(v,r) > 1 - 5

— Gesetz: l-w<erzeR
— Einsetzen: H(l‘T) SH_
— Potenzgesetze: [+ =< #=TI(1- )<+
— Summenformel;  Yr="l o S 0ol
es folgt: ) :ﬁ(l, \) <

@E‘@ Exkurs: Geburtstagsproblem (4)

— Logarithmus Naturalis als Umkehrfunktion der
Euler-Funktionc(v,r)>1 -5 =1 - c(N,r) < "5

2N
e =)
= mn(l-C(N,r)) < — SN Ine

l =]
— Rechenregel ~lnz=mn (;) nutzen, so dass

2 - 1
e —r < 2N S —
! ’—“\m(l—c(w’,r))

— weglassen des Terms -r und Fixieren der Wahr-
scheinlichkeit C(N,r) = 0.5 ergibt

1
r <4 [2N = VN
r < \/ h1(1_0’5> 1,18

fertig!
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\PIWVETS,

@@@ Exkurs: Geburtstagsproblem (5)

m

- the trick is to keep breathing“

« Anwendung fur Kollisionen:

— Achtung: 50%-ige Wahrscheinlichkeit!

— es bedarf nur 23 Leuten, um zwei gleiche
Geburtstage zu erraten (nachrechnen)

— es bedarf1.237.320 ~ 1,18 - /247 Zeichenketten, die
40 Bit lang sind, um zwei gleiche Zeichenketten
zu finden

— aber: die Wahrscheinlichkeit, nur eine 40-Bit-
Zeichenkette von insgesamt 1.237.320 zu
erraten, betragt P(e) =1 - (1 - )" ™ =1,125.10°°

\PIWVETS,
N) 2
T

T ,Random Oracle Model"

.
‘/'/m

* mathematisches Modell einer idealen Hash-
Funktion
— die Hash-Funktion wird zufallig aus einer Menge
FXYdurch das Orakel ausgewanhit
— F*Ykennzeichnet die Menge aller Funktionen,
die von X auf Y abbilden.

— verfugt Uber ein Gedachtnis
« fir jede Botschaft x, fiir die schon einmal ein ,finger
print® y errechnet wurde, wird immer der gleiche ,finger
print“ zurickgegeben

12



\IVETS;

@@@ Verifikation der Anforderungen

m

+ Konstruktion eines ,Las Vegas®- bzw.
(e,9) -Algorithmus, um
— die drei Anforderungen
1. ,preimage resistance”

2. ,2nd preimage resistance”
3. ,collision®

— bezuglich einer gegebenen Treffer-Wahrschein-
lichkeit € und einer

— Menge an zufallig ausgewahlten Eingaben q zu
verifizieren

— stellt auf ,average case success probability“ ab

a Verg,
SOVETS,

oo -preimage resistance”

m

Algorithm 4.1: FINDPREIMAGE(h, y, q)

choose any Xy C X, |Xo| = ¢
for each z € Xy
ifh(z)=y
40 1" then return (z)
return (failure)

 prufe, ob fur eine zufallig gewahlte Menge an
Botschaften der Anzahl g, einem gegebe-
nen ,,message digest“ sowie einer Hash-
Funktion ein Urbild gefunden werden kann

» Treffer-Wahrscheinlichkeit:
Pe)=1—-(1-3)", q=|X|sn=|Y],e=E.VEV...VE,

13
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. ,2nd preimage resistance’

Algorithm 4.2: FINDSECONDPREIMAGE(h, z, q)
y < h(z)
choose Xo C X\{z}, |Xo| = ¢ —1
for each zo € Xg
if h(zo) =
do {fth(en Z‘etugn (zo0)
return (failure)
 prufe, ob fur eine zufallig gewahlte Menge an
Botschaften der Anzahl g, einer gegeben-
en Botschaft und einer Hash-Funktion ein
zweites Urbild gefunden werden kann
» Treffer-Wahrscheinlichkeit:
Pe)=1-(1-1)" ' n=|y|, Xs € X\ {z} = |Xo| < |X|-1=9g-1
s ,collision resistance”

4m

Algorithm 4.3: FINDCOLLISION(h, q)

| choose Xo C X\{z},|Xo| = ¢

| foreach » € X,

| doy. + h(x)

| if y, =y, for some 2" # z

| then return (z,z')

| else return (failure) o |

 prufe, ob fur eine zufallig gewahlte Menge an

Botschaften der Anzahl g und einer gege-
benen Hash-Funktion zwei identische

Urbilder gefunden werden kdnnen

» Treffer-Wahrscheinlichkeit:
C(N,r)=P(e)=1-[[Z) (1- &)




"+ ol Reduktion

S
‘/f'/m

» Reduktion der drei vorgenannten
Anforderungen untereinander

— ,collision resistance® impliziert ,2nd preimage
resistance”:
wird von Stinson und A. Menezes, P. van
Oorschot, S. Vanstone bejaht

— ,collision resistance® impliziert ,preimage
resistance”:
wird von Stinson teilweise bejaht, von A.
Menezes, P. van Oorschot, S. Vanstone verneint!

\PIVETS/,
) A

‘s BN Reduktion (1)
,collision resistance” impliziert ,,2nd preimage
resistance”
— klar, weill

« die Auffindbarkeit zweier gegebener, aber unbekannter
Urbilder bei gegebener Hash-Funktion wird auf eine
Situation reduziert, dass ein Urbild gegeben ist und ein
zweites gesucht wird

+ Wahrscheinlichkeit fir Kollision (Geburtstagsproblem) ist
héher als die eines Treffers und ,collision resistance
bedeutet eine Wahrscheinlichkeit von 0

— die Suche muss entweder Uber eine sehr grol3e
Menge oder uber mehreren kleinen Mengen
ausgefuhrt werden




L Reduktion (2)

« ,collision resistance” impliziert keine
,preimage resistance”

— Stinsons ,Fehler”: ,Berechenbarkeit*?

— Beweis durch Widerspruch (A. Menezes,
P. van Oorschot, S. Vanstone)

h(z) loz wenn z hat die Bitlinge n
)=
‘ Dog(r) sonst

» ist ,collision resistant” und ,2nd preimage
resistant*

— ferner impliziert ,2nd preimage resistance”
keine ,preimage resistance”

o Zwischenstand

» Angriffe auf Hash-Funktionen sind ,,brute
force*

* Wahrscheinlichkeit des Erfolges eines
Angriffes ist nicht auszuschlieBen, weshalb
auch keine ,echten Einwege-Funktionen®
existieren

» Sicherheit ist bis dato nur durch Kostenbe-
trachtung (hoher Aufwand, geringer Ertrag)
gegeben, indem die Moglichkeit einer Kolli-
sion auBerhalb der gegenwartigen Grenzen
von Berechenbarkeit zu suchen ist

16
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