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Einfuhrung

* konventionelle Unterschrift (handschriftlich) werden benutzt um
Dokumente mit Personen zuzuorden

* Personen erklaren sich verantwortlich fur Dokumente (z.B. Vertrage,
Uberweisungen, Briefe)

* Signature Systeme ermoglichen digitale Unterschriften

Einfiihrung Digitale Unterschriften




Einfuhrung

* Dokumente mit einer digitalen Unterschrift versehen.
* Unversehrtheit der ubermittelten Nachricht (Integritat) sichergestellt

* Nachricht wurde vom richtigen Absender (Authentizitat) versandt

Einfiihrung Digitale Unterschriften




Einfuhrung L

* konventionelle Unterschrift ist » digitale Unterschriften sind nicht
Teil eines physischen an ein Dokument gebunden
Dokuments

- mussen gebunden werden
* einfach (aber nicht sicher)

durch Vergleich zu iiberpriifen konnen sehr sicher mit

Verifikationsalgorithmen

* kopieren moglich aber schwer Uberpruft werden

und nicht perfexk - Verifikationsalgorithmus ist

offentlich

* Nachricht und Unterschrift
lassen sich sehr leicht, perfekt
kopieren

— Nachricht muss zusatzliche
Informationen enthalten




Signhatur Systeme

* x - Nachricht

* y - Signatur (Unterschrift)

* (x,y) - Nachricht und Signatur bilden die signierte Nachricht
* y = sig(x) - Signierungsalgorithmus erzeugt Signatur

* ver(x,y) - Verifizierungsalgorithmus pruft ob Nachricht und Signatur
zusammen passen
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Definition

Ein Signatur System ist ein 5-Tupel (P,4,K.,S,V) wobei folgende Bedingungen erfiillt
sind:

— P ist endliche Menge an moglichen Nachrichten.

— A ist endliche Menge an moglichen Signaturen.

— K 1st endliche Menge der moglichen Schlissel.

~ Fiir jedes k£ € K gibt es einen signier Algorithmus sig €8 und einen vertifizier
Algorithmus ver, € V.

- Mitsig, : P— Aund ver,: Px A — {true, false} gilt fir alle Nachrichten x € P
und fiir alle Signaturen y € 4

ver(x,y) = true, wenn y = sig(x)

ver(x,y) = false, wenn y # sig(x).
— Ein Paar (x,y) mit x € Pund y € A wird signierte Nachricht genannt.




Einwegfunktion L

Eine Einwegfunktion ist eine mathematische Funktion, die im Sinne
der Komplexitatstheorie "schwer" umzukehren ist.

Die Berechnung des Funktionswerts y = f(x) ist ,,einfach®

Die Berechnung des Inversen zu einem bekannten Funktionswert y,
so dass f(x) = y, ist "schwer"

Trapdoor-Einwegfunktionen: Invertierung wird mit zusatzlichen
geheimen Informationen leichter.

- z.B.: bei asymmetrischen Verschllisselungsverfahren der private
Key

Beispiel: bei RSA: Primfaktorzerlegung
bei Elgamal: diskrete Logarithmus




Definition

RSA Signatur System

Sei n = pq, wobel p und g Primzahlen. Sei P=A4 =2Z und

K= {(np.,q,a,b) : n=pq, p,qprim, ab =1 (mod ¢(n))}
n, b sind public key; p, g, a sind private key

Fir k= (n,p,q,a,b), sei
sig,(x) =x* mod n

und

ver (x,y) = true < x = > mod n

(x,yeZ).
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Beispiel RSA Signatur

p=11 qg=13 N =pqg =143 o(n)=(p-1)(g-1) = 120

b=23 a=47
x =100
xX*modn=y
1002 mod 143 = 133
y>mod n = x
133*mod 143 = 100
x =100
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Signaturen und Hashfunktionen L

* Hashfunktion z = h(x) wandelt Nachricht x in eine Kurzfassung z

 Signaturfunktion y=sig,(z) signiert Kurzfasung z

o vertifizier Funktion ver,(z,y) z wird noch mal vom Empfanger mit h(x)
berechnet

Nachricht X
Nachricht- Kurzfassung z= lf(x)
Signatur yzsfgk(z)
Vertifizierung verk(lz,y)




Angriffe auf Signatur Systeme L

e key-only® Angriff
- Angreifer Oscar benutzt Alice's public key und ver,

- Oscar kann mit genugend Zeit eine gultige Signatur zu einer
gegebenen Nachricht erzeugen (alle mogliche Signaturen testen)

 _known message” Angriff

- Oscar besitzt eine Liste von Alice signierten Nachrichten
(X1,Y 1) (X0 ¥5), -

- Oscar kann mit genugend Zeit und Rechenleistung y=sig(x),
i=1, 2, ... bestimmen

* ,chosen message” Angriff

— Oscar fordert fur eine Liste von Nachrichten x,,x,, ... Signaturen
von Alice y=sig(x), i =1, 2, ... an




Mogliche Ziele von Angriffen L

e total break”

- Angreifer ist ist der Lage Alice's private key zu bestimmen und
somit jede Nachricht mit einer gultigen Signatur zu versehen

* ,selective forgery” (ausgewahlte Falschung)

- mit einer Wahrscheinlichkeit (= 0) ist der Angreifer in der Lage
eine Nachricht mit einer gultigen Signatur zu versehen

* existential forgery” (existentiell Falschung)

- Angreifer ist in der Lage fur mindestens 1 Nachricht eine gultige
Signatur zu erzeugen




Signaturen und Verschlusselung L

Erst signieren oder erst verschliisseln?

* Alice mochte Bob eine signierte und verschlusselte Nachricht
schicken

- verschlusselt x mit z = e__, (x)
~ signiert mit y=sig, . (2)
 Bob erhalt (z,y) von Alice
- Uberpruft y mit ver,. (z,y)
- entschlusselt z mit d; , (z)= x
 QOscar (Man in the Middle) fangt Alice's Sendung (z,y) an Bob ab
— signiert mit y' = sig,_..(z) , schickt (z,y’) an Bob

— Bob Uberpruft y' mit ver (z,y") glaubt z stammt von Oscar

scar




Signaturen und Verschlusselung L

Erst signieren oder erst verschliisseln?

* Alice mochte Bob eine signierte und verschlusselte Nachricht
schicken

~ signiert mit y=sig, . _(X)
- verschlusselt dann beides (x,y) mit z = e__, (x,y)

e Bob erhalt z von Alice

- entschlusselt z mit d;_, (z)=(x,y)
— Uberprift dann y mit ver,,__(x.y)

* Oscar hat keine Chance :-)




Definition

ElGamal Signatur System

Se1 p prime und das diskrete Logarithmusproblem in Zp se1 nicht l1osbar, und sei1
Qo EZp* ein primitive Element. Sei P = Zp*, A= Zp* xXZ und sei
K={p,a, a B):p=a’(modp)}.
p, a, B sind puplic key; a ist private key
Fiir k= (p, a, a, B) und fiir eine geheime Zufallszahl » € Zp_1 *, sel
sig, (x,r) = (v,0),
wobel

v=o" mod pund & = (x - ay)r'! mod (p - 1)

Firx,ye Z*undoe€ Z _,sei
p p-

ver (x, (v,0)) = true < BYvy° = a* (mod p).




Beispiel Elgamal Signatur

p =467 o=2 a=127

B =0a2modp B = 2" mod 467 B =132

x =100 r=213 sig(x,r) = (vy,0)
vy =a" mod p vy = 22"% mod 467 vy =29
S=(x-ay)r'mod(p-1)

5= (100 - 127 x 29) 431 mod 466 &= 51

ver, (X, (y,9)) = true < B y° = o* (mod p).

13229x2951 = 2100 (mod 467)
189 = 189 (mod 467)
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Sicherheit des ElGamal Signatur
Systems

analog zur Sicherheit des ElIGamal Krypto Systems

mochte man fur eine gegebene Nachricht x eine Signatur berechnen
ohne das man a (private key) kennt

- wahlt man y muss man um o zu finden den diskreten Logarithmus
IogyocX " berechnen

- wahlt man & muss man um vy zu finden die Gleichung
BY v° = o (mod p) 16sen
- man kann versuchen y ¢ gleichzeitig zu berechnen

far keinen Weg wurde bisher eine Losung gefunden, aber es wurde
auch nicht bewiesen das es keine Losung gibt




Beispiel eines ,key only” Angriffs t

e 2integer Wertejund jsodassgilt: 0<ij<p-2
e angenommen wir driicken vy in der Form y = o/ / mod p aus
e eingesetztin BYy° = o* (Mod p) liefert:
B (o B)° = o (mod p)
By+j8 = X0 ( mod p)
* |etzte Konvergenz wird erfuhlt durch:

X-10=0(modp-1)undy-jo=0(mod p-1)

e Konvergenz durch gegebenes i und j aufgelost liefert:
5 = -v/" mod (p-1), und
X = - yif~" mod (p-1)




Beispiel eines ,key only” Angriffs L

e 2integer Wertejund jsodassgilt: 0<ij<p-2
e angenommen wir driicken y in der Form y = o [/ mod p aus
e eingesetztin BYy° = o* (Mod p) liefert:
B (o B)° = a* (mod p)
By+j8 = X0 ( mod [9)
* |etzte Konvergenz wird erfuhlt durch:

X-10=0(modp-1)undy-jd=0 (mod p-1)

e Konvergenz durch gegebenes i und j aufgelost liefert:
5 =-vj/" mod (p-1), und
X = -yij" mod (p-1)




Beispiel eines ,key only” Angriffs

* publickey: p=467,0=2,p=132
e wahleiundj:i=99 j=179
e y=opf modp
= -/ mod (p-1)
X = - yif~* mod (p-1)

o v=2%132"° mod 467 = 117

0 =-117 x 151 mod 466 = 41
x = 99 x 41 mod 466 = 331

(117, 41) sollte eine gultige Signatur fur die Nachricht 331 sein
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Beispiel eines ,key only” Angriffs L

y = 2% 1329 mod 467 = 117
0 =-117 x 151 mod 466 = 41
x = 99 x 41 mod 466 = 331

Verifizierung:

ver,(x, (y,8)) = true < B'vy° = a* (mod p).

132"17x1174 = 2337 (mod 467)
303 = 303 (mod 467)

(117, 41) ist eine gultige Signatur fur die Nachricht 331

Falschung einmal gelungen (,existential forgery*)




Varianten des ElGamal Signature
Systems

* Schnorr Signatur System
e DSA
e Elliptic Curve DSA
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Ausblicke L

One- Time- Signatur System

- z.B.: Lamport Signatur System
— signieren von nur einer Nachricht verwendet wird

Full Domain Hash Signatur System

- Empfanger kann Uberpriufen, ob die Nachricht, durch einen Dritten
verandert wurde

Undeniable Signatur System

- die eine eindeutige Zuordnung einer Person ermoglichen bzw.
gefalschte Signaturen erkennen

- benotigt zur Verifikation immer die Mitarbeit des Erzeugers der
Signatur

Fail- Stop- Signaturen

— Unterzeichner kann beweisen in ignatur gefalscht i
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