Kryptographie und Komplexitat

Einheit 2.2

Blockbasierte Kryptosysteme

1. Einfache Permutationschiffre
2. Affin-Lineare Chiffren
3. Methoden zur Steigerung der Sicherheit
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BLOCKCHIFFREN I

Verringere Anfalligkeit gegen Haufigkeitsanalysen

e Bisherige Kryptosysteme ersetzen Symbole
— Substitution von Buchstaben durch andere Symbole
— Position von ersetzten Klartextsymbolen bleibt im Prinzip erhalten
— Originalsymbole sind rekonstruierbar durch Haufigkeitsanalysen

e Ersetzung von Textblocken erhoht Sicherheit
— Blocke von Klartextsymbolen werden in Schliisseltextblocke umgewandelt
— Statistische Verteilung im Schliisseltext sagt wenig aus  (Konfusion)
— Ein Klartextsymbol beeinfluflt viele Schliisseltextsymbole (Diffusion)
— Zusammenhang zwischen Klar- und Schliisseltexten wird komplexer

e Unterschiedlich aufwendige Varianten
— Permutationschiffre: Vertauschung der Reihenfolge im Block
— Affin-Lineare Chiffren: Anwendung von Matrizenmultiplikation
— Substitutions-Permutations-Netzwerke: Kombination von Techniken
— Zahlentheoretische Funktionen: Komplexe Abbildungen auf X™
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BLOCKCHIFFREN UND PERMUTATIONEN I

e Blockchiffren sind Permutationen auf X"
— Grund: Verschlisselungstunktionen sind invertierbar, also injektiv
Klar- und Schliisseltextraum sind tublicherweise identisch
— Prinzipiell gibt es (|>|")! mogliche Schliissel (Permutationen)

Anzahl wachst schon bei kleine Blockgrofie ins unermessliche

e Allgemeinstes Verfahren ist zu komplex
— Fille Text auf, so dafl Textlange Vielfaches der Blocklange m wird
— Ersetze Block x;..x,, durch 7(x;..x,,), wobei w Permutation auf >™
— Tabelle zur Darstellung von 7 hat || viele Eintrédge

— Aufwand fiir Ersetzung eines Textblocks zu hoch

e Realistische Verfahren mussen einfacher sein

— Schnell auszufiihrende Rechenvorschrift ersetzt Tabelle
— Wichtiges Ziel ist hohe Konfusion und Diffusion
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Verwende Permutation 7w der Zahlen 1..m (Liste [7r(1), ..., m(m)])
e (T1, o Tm) = (Tr(1)s s T,
A (Y1, Ym) = (Ta101) o Tt ()
Aus ENDE UM ELF wird mit m = (2 43 1) NEDEU M L FE
(Letzter Viererblock durch Leerzeichen vervollstandigt)
e Geringer Aufwand fur Ver- und Entschlisselung
— Plazierung eines Symbols im Block (Tabellennachschlag) O(m)
bei geschickter Programmierung auch Aufwand O(1) moglich

— Gesamtaufwand fiir Verschliisselung eines Klartextwortes w O(|w))

e Sicher gegen Brute-Force Attacken
— Es gibt m! verschiedene Permutationen — Blocklange 20 reicht
— Gute Konfusion: Haufigkeitsverteilung entspricht der im Klartext
— Geringe Diffusion: Ein Klartextsymbol beeinflufit ein Schliisseltextsymbol
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Hivr, CHIFFRE I

Aufwendigere Codierung von Buchstabenblocken

e Linearkombinationen der Blockelemente

m

= Fur (Y1, Ym) = ex (@1, @) gl yi = 3 5 Kijon

— Schliisselelemente k; ; bilden eine mxm Matrix K s

— ENDE UM ELF = [4;13;3;4,26;20;12;26;4;11;5;26] wird mit K = ( : 7)
zu [2;22;18;25;22;24;21;8;23;1;25;,6] = CWSZWYUIXBZG

(Letzter Zweierblock durch Leerzeichen vervollstandigt)

— Diffusion: Jedes Klartextsymbol beeinfluf3t jedes Schliisseltextsymbol

e Entschliisselung bendtigt inverse Matrix K —1
= Fiir (21, .., 70) = d(y1, -+, Ym) gilt 2 = 351, /cz-_,jl ‘0 Y

. (118 . 1. (20 8
FurK—(37> st K _(316>

e Permutationschiffre ist Spezialfall der Hill-Chiffre
1 falls j=m(7)

— Permutationsmatrix zu m ist ki,j - { 0 sonst
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MATHEMATIK: MATRIZEN UBER RINGEN I

e £k Xm Matrix uiber einem Ring R

a1’1 Cll,g al’m

—Schema A = (a; ) = ( ) mit Elementen aus R

am ak’g ak’m

— Definition gilt fur beliebige Ringe wie R, Q, oder Z/nZ bzw. Z
— R%m™) ist die Menge aller kxm Matrizen iiber R
~ Vektoren sind Elemente von R4™ oder R

— Computerdarstellung: Arrays oder Listen von Listen uber R

e Produkt von Matrizen und Vektoren
~ Fiir A = (a;;) e R*™ und z = (x;) e R
st x x A = (?/17 . ym) ER(l’m) mit Yy = Zle Ti-Qjj
— Komplexitéat der Berechnung tiber Z ist O(k-m-|n|*)
- Fur jedes y; sind £ Multiplikationen und Additionen erforderlich

- Zugrifl auf die a; ; ist jeweils in konstanter Zeit moglich
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MATHEMATIK: OPERATIONEN AUF MATRIZEN I

e Addition von Matrizen
~Fiir A, Be R*™) ist A+ B = (¢;;) e R*™ mit ¢;; = a;; + b,
— Komplexitéat der Berechnung tiber Z ist O(k-m-|n|)
- Fir jedes ¢; ; ist jeweils eine Addition erforderlich

e Produkt von Matrizen
~ Fiir Ae R¥™ und Be R ist A % B = (¢; ;) e R%9
mit Cz’,j = Z?il Qg |- bl,j
— Komplexitéat der Berechnung tiber Z ist O(k-m-q-|n|*)
- Fur jedes ¢; ; sind m Multiplikationen und Additionen erforderlich
- Zugrift aut die a;; und b; ; in jeweils konstanter Zeit moglich

e Null- und Einheitsmatrix in R("™)

—mxm Nullmatrix (0): Matrix, deren samtliche Elemente 0 € R sind
leR falls y=1
0e R sonst

(R(™™) |+ x) ist ein (nichtkommutativer) Ring mit Einselement E,,

— mxm Einheitsmatrix E,,: Matrix (e; ;) mit e; ; = {
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MATHEMATIK: OPERATIONEN AUF MATRIZEN (1)

e Determinante einer Matrix in R(™™)

ai1 tfalls m=1
—det A = ’ .
© { > i (=1)"a; jdet A; ; sonst

— Dabeti ist ¢ beliebig und A; ; die Matrix A ohne Zeile ¢ und Spalte j
— Wichtig fiir Analysen und Konstruktion inverser Matrizen

— Komplexitéat der Berechnung tiber Z ist O(m?-|n|”)
- Explizite Definition benotigt m! Additionen und Multiplikationen

- Schnellere Algorithmen verwenden Gauf3-Elimination und benotigen

m? Additionen, Multiplikationen, Subtraktionen und Invertierungen

e Inverse einer Matrix in R(™™)
~ Fiir Ae R™™) ist A=1 = (det A)7! % A*
— Dabei ist A* = (—1)""/ det A;; die Adjunkte von A
—In Z_ist A genau dann invertierbar wenn gecd(det A,n)=1

— Komplexitat der Berechnung iiber Z_ist O(m?|n|’)
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MATHEMATIK: AFFIN LINEARE ABBILDUNGEN I

Verbinde Lineare Algebra mit Modulararithmetik

e Affin lineare Funktion uiber einem Ring R
~ Funktion f:R"™—RF mit f(z) =z« A + b fiir ein Ae R"*) pe RF1)
— f heifit linear, wenn b =0
— f ist genau dann bijektiv, wenn m = k und det A Einheit in R
— Voraussetzung fiir Verwendung als Verschliisselungsfunktion

e Affin lineare Blockchiffre

— Blockcehiffre iiber Z ; deren Verschliisselungsfunktion affin linear ist
— Vigenere Chiffre ist eine einfache affin lineare Blockchiffre
er(z1, .., 2m) = (1, .., Tm) *n Foy + k mit Schliissel ke RU™1)
e Hill Chiffren sind lineare Blockchiffren
—ex(X1yees @) = (T1, .0, Tyy) *p K

dK(yla °*9 ym) — (yla - ym) *n K!
— Schliissel ist mxm Matrix K mit ged(det K, n)=1

— Permutationschifire ist sehr einfache lineare Blockchiffre
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HiLL CHIFFRE AM BEISPIEL I

e Auswahl eines invertierbaren Schlussels

12 23 4 16 5 18
- K = 5 11 25 liefert K1 = 3 0 23
917 3 16 12 23

e Verschlusselung eines Klartextes

FEST GEMAUERT IN DER ERDEN STEHT DIE FORM AUS LEHM GEBRANNT

— Umwandlung in Liste von Zahlen, aufgeteilt in Dreierblocke
[[5;4;18];[19;26;6];[4;12;0];[20;4;17];[19;26;8];[13;26;3];[4;17;26];[4;17;3];[4;13;26];[18;19;4];
[7,19;26];[3;8;4];[26;5;14];[17;12;26];[0;20;18];[26;11;4];[7;12;26];[6;4;1];[17;0;13];[13;19;26]]

— Multiplikation jedes Blocks mit dem Schliissel
[[26;6;12];[7;15;15];[0;8;19];[8;10;15];[25;22;21];[16;15;9];[16;19;6];[25,6,18];[23;2;14];[23;16;19];
[8;2;14];[4,9;8];[4;0;1];[12;20;14];[19;13;14];[25;4;13];[0;6;1];[20;10;19];[24;18;26];[26,5;11]]

— Ruckumwandlung in Text
GMHPPAITIKPZWVQPJQTGZGSXCOXQTICOEJIEABMUOTNOZENAGBUKTYS FL

e Entschliisselung analog
— Multiplikation der entstehenden Blocke mit K ! liefert Originaltext
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BERECHNUNGSAUFWAND DER HirLL CHIFFRE I

e Aufwand fiir Auswahl des Schliissels (einmalig)
— Alice withlt K eZ (™™ mit ged(det K, n)=1 pro test O(m?-|n|?)

Bob bestimmt die inverse Matrix K~ eZ (") O(m3-|n|?)

e Aufwand fur Ver- und Entschlisselung

— Umwandlung zwischen Buchstaben und Zahlen O(|w|)
— Multiplikation von |w|/m Blocken O(|w|-m>-|n|?)
— Gesamtaufwand bei festem Alphabet /kleinen Blocken O(|w))

e Relativ sicher gegen Ciphertext only Attacken
— Pro Versuch Aufwand O(|w|) fir die Entschliisselung
~ Anzahl der méglichen Schliissel ist in O(n™)

— Brute-Force Attacke schon fur m>3 undurchfuhrbar
— Haufigkeitsanalysen nur fiir maximale Blocklange 3 moglich

Es gibt keine statistischen Erhebungen fiir langere Buchstabenblocke
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KRYPTOANALYSE DER HILL CHIFFRE I

e Einfache Known plaintext Attacke

— Angreifer benotigt m Klar-/Schliisseltextpaare (z;,y;) der Lange m
. Es reicht eine Nachricht der Lange m? und ihre Verschliisselung

— Bilde zwei Matrizen X := (z;;) und Y := (y; )
~Wegen YV = X%, K ist K =X "1,V in O(m?*|n|?) zu berechnen
und kann anhand weiterer Paare tiiberpruft werden

— Fur allgemeine affin lineare Chiffre benotigt man m+1 Paare
und bildet X = (2, j—2p415) wnd Y := (Vi j—Ym+1.)

e Attacke kann iterativ vorgehen

... solange gentigend Klar-/Schliisseltextpaare gebildet werden kénnen
— Ist ged(det X, n)#1 so wihle andere Kombination der Paare
— Bei unbekannter Schlusselgrofie erhohe m schrittweise

e Ciphertext only Attacke fiir m<3
— Analysiere haufigste Vorkommen von Bi-/Trigrammen im Schliisseltext
— Ordne diese den héufigsten 10 deutschen Bi-/Trigrammen zu
— Maximal 90 bzw. 720 known plaintext Attacken durchzufiihren
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KRYPTOANALYSE DER HiLL CHIFFRE AM BEISPIEL I

e Identifiziere Klar-/Schliisseltextpaar
— Schliisseltext CIPHERTXT = [2;8;15;7;4;17;19;23;19] wurde
als Klartext PLAINTEXT = [15;11;0;8;13;19;4;23;19] identifiziert
— Schlissellange 3 ist bekannt

e Kombiniere erste drei Dreierblocke

1511 O 2 815
— Liefert X = 813 19 |, det X =13, und Y = 7 417
4 23 19 19 23 19
26 7 20 10 12 4
— Berechne X! = 5 15 12 und K =X"%,Y =1 16 4 18
24 23 26 25 18 21

e Anwendung auf andere Schlusseltexte
— Entschliissele PFYFZUSXFIHFPIII EAEPXWONQU QC BUEUKHBN
mit K~!zu DIE HILL CHIFFRE IST LEICHT ZU BRECHEN
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ERHOHUNG DER DIFFUSION VON BLOCKCHIFFREN I

e Mehrfachverschliusselung
— Vielfache Ver- und Entschliisselung mit verschiedenen Schliisseln
ek () = ex (di,(exy(2)))
— Vergrofert Schlusselraum und Diffusion, ohne grofie Erfohung des
Berechnungsaufwands (z.B. in Subtitutions-Permutations Netzwerken)
— Sinnlos bei linearen Chiffren, da ex, (dk,(exs(z))) = eKl*K2_1*K3(x)

e Komplexere Verschliusselung langer Texte
— Standard ECB-Mode wandelt gleiche Klartextblocke in dieselben
Schliisseltextblocke um (ermoglicht Haufigkeitsanalysen / Félschungen)
— CBC-Mode macht Verschliisselung auch von Vorgangerblocken abhangig
— CFB- und OFB-Modi erlauben mit der Entschliisselung zu beginnen,

bevor der gesamte Block empfangen wurde
(effizienter bei sehr grofien Blocken, nur fiir symmetrische Verfahren geeignet)

e Neue mathematische Theorien
— Zahlentheoretische Funktionen mit grofer Diffusion (z.B. ECC)
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