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was über größere Distanzen kaum möglich ist
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zum Schlüsselaustausch eine gleichgroße Anzahl sicherer Kanäle

– Bei 109 Internetnutzern braucht man 1018 Schlüssel/Kanäle

– Organisatorisch nicht zu bewältigen

• Kommunikation über sichere Zentrale?

– Führt zu Engpässen und Gefahr von Sicherheitslöchern in Zentralstelle
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Schlüssel berechnet werden können

– Es muß leicht sein, viele (gute) Schlüssel schnell zu erzeugen
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– Privater Schlüssel nicht aus öffentlicher Information zu berechnen

– Sicherheitsbeweise sind Reduktionen auf schwierige mathematische

Probleme, da Nachweis der “Unbrechbarkeit” nicht möglich
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Kryptographie und Komplexität

Einheit 4.1

Das Public-Key Verfahren von

Rivest, Shamir und Adleman (RSA)

1. Verschlüsselungsverfahren

2. Zahlentheoretischer Hintergrund

3. Schnelle Ver-/Entschlüsselung



Kryptographie und Komplexität §4.1 1 Das Public-Key Verfahren vonRivest, Shamir und Adleman (RSA)

Public-Key Kryptographie mit dem RSA verfahren
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• Verwendet weiterhin Modulararithmetik

– Multiplikation und Potenzierung sehr großer Zahlen (> 100 Stellen)
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– Ist gcd(x, n) = 1, so folgt xϕ(n) mod n = 1 (Satz von Euler-Fermat)

Konsequenz: Ist e∗d mod ϕ(n) = 1 und x<n, so ist (xe)d mod n = x

– Potenzierung mit e bzw. d liefert ein einfaches Public-Key Verfahren

– Sicherheit: Um den privaten Schlüssel d aus e und n zu berechnen,

muß man ϕ(n) bestimmen, also n in Primfaktoren zerlegen können
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– Verschlüsselung wird Potenzieren mit e modulo n: eK(x) = xe mod n
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• Benötigt schnelle Potenzierung großer Zahlen

– e-fache Multiplikation mit sich selbst ist indiskutabel

– Laufzeit muß in Größenordnung der Anzahl der Stellen von e liegen
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• Einfaches Zahlenbeispiel

– Wähle p = 13 und q = 17, also n = 221
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– Textblöcke von 32, 64 oder 128 Bytes werden als Zahlen interpretiert

– Generierte Primzahlen p und q müssen je 38/77/155 Stellen haben

Benötigt schnelle Primzahltests für sehr große Zahlen

– Die Zahlen n, e und d haben jeweils 77/155/310 Stellen

– Ver-/Entschlüsselung ist Potenzierung mit riesigen Zahlen

Naive Algorithmen sind linear in e und d

– Resultierende Zahl wird als Byte-Kette interpretiert / versendet
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e mal– Entschlüsselung benötigt eine Zahl d mit xe·d−1 = 1 in Zn
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Mathematik: Zyklische Gruppen

• RSA basiert auf Eigenschaften von Gruppen

– Potenzierung in Zn ist eine iterierte Gruppenoperation: xe = x·x·..·x︸ ︷︷ ︸
e mal– Entschlüsselung benötigt eine Zahl d mit xe·d−1 = 1 in Zn

• Ordnung eines Gruppenelements g ∈ G

– orderG(g): kleinste Zahl e mit ge = 1 in (G, ·)

– In (Z27,+) ist order(2)=27, order(3)=9, order(4)=27, . . .

– In (Z∗
27,·) ist order(2)=18 und order(4)=9 (3 gehört nicht zu Z

∗
27)

Im Ring R ist R∗ die Menge der bzgl. · invertierbaren Elemente
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• Ordnung eines Gruppenelements g ∈ G

– orderG(g): kleinste Zahl e mit ge = 1 in (G, ·)

– In (Z27,+) ist order(2)=27, order(3)=9, order(4)=27, . . .

– In (Z∗
27,·) ist order(2)=18 und order(4)=9 (3 gehört nicht zu Z

∗
27)

Im Ring R ist R∗ die Menge der bzgl. · invertierbaren Elemente

• Von g ∈ G erzeugte Untergruppe

– Menge 〈g〉 := {gk | k≤orderG(g)} zusammen mit der Verknüpfung ◦G

– G heißt zyklisch, wenn G = 〈g〉 für ein g ∈G

– (Z27,+) und (Z∗
27,·) sind zyklisch mit Erzeuger 1 bzw. 2

– (Zn,·) ist immer zyklisch, wenn n eine Primzahl ist Beweis später
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Dann ist gr = ge·g−nq = 1·1 = 1.

Da n die kleinste Zahl mit gn = 1 ist und r<n, muß r = 0 sein.
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⇒ : Es sei n=orderG(g), ge = 1 und e = q·n + r.

Dann ist gr = ge·g−nq = 1·1 = 1.

Da n die kleinste Zahl mit gn = 1 ist und r<n, muß r = 0 sein.

⇐ : Es sei orderG(g) Teiler von e. Dann ist e = k·n für ein k,

also ge = (gn)k = 1k = 1.

• gx=gy genau dann, wenn x ≡ y mod orderG(g)

– Folgt direkt aus obigem Satz mit e = x − y

• Für e =orderG(g) gilt orderG(gk)= e/gcd(e, k)

– Es sei k ∈N beliebig. Dann (gk)e/gcd(e,k) = (ge)k/gcd(e,k) = 1.
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– Definiere a≡ b g.d.w. a◦b−1 ∈U . Dann ist ≡ eine Äquivalenzrelation.

– Für die zugehörige Äquivalenzklassen [a] = {b | a≡ b} = {u◦a | u ∈U}

gilt |[a]| = |U |, weil f : U→[a] mit f(u) = u◦a bijektiv ist.

– Da G disjunkte Vereinigung aller Äquivalenzklassen ist,

muß |U | Teiler von |G| sein.
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– Folgt aus der Tatsache, daß orderG(g) Teiler von |G| ist

• Ist gcd(x, n) = 1, so folgt xϕ(n) = 1 in Zn
∗

– Gilt gcd(x, n) = 1 so ist x ∈Zn
∗. Die Ordnung von (Zn

∗,·) ist ϕ(n).

• Korollar: Ist e∗d mod ϕ(n) = 1 und x<n,
so gilt (xe)d mod n = x

– Es sei e∗d = k ∗ ϕ(n) + 1. Dann gilt

(xe)d mod n = xe∗d mod n = xk∗ϕ(n)+1 mod n = x ∗ xk∗ϕ(n) modn

= x ∗ (xϕ(n))k mod n = x ∗ 1k mod n = x
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∏

i≤k,ei=1 x2i

– Wegen x2i+1
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)2 ist xe durch sukzessives Quadrieren zu berechnen

z.B. 411 mod 27 = (45)227·274 = ((42
27)

2
27·274)227·274

= (162
27·274)227·274 = (13·274)227·274 = 252

27·274 = 4·274 = 16

• Funktionale Implementierung
let rec pow x e n
= if e = 0 then 1

else let r = pow (x*x mod n) (e/2) n
in if e mod 2 = 0 then r else r*x mod n;;

– Laufzeit ist O(||n||3), da nur k = ||e|| Multiplikationen/Quadrierungen
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wenn alle mi paarweise teilerfremd sind



Kryptographie und Komplexität §4.1 9 Das Public-Key Verfahren vonRivest, Shamir und Adleman (RSA)

Der Chinesische Restsatz

Die simultane Kongruenz ∀i≤k. x ≡ ai mod mi

hat eine eindeutige Lösung modulo m=
∏k

i=1 mi,
wenn alle mi paarweise teilerfremd sind

Konstruktion: Sei Mi =
∏

j 6=i
mj. Dann gilt gcd(mi, Mi) = 1 und

yi = M−1
i mod mi kann mit egcd berechnet werden.

Setze x = (
∑k

i=1 aiyiMi) mod m.
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Berechnung von x benötigt O(||m||·
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Gesamtlaufzeit ist O(||m||2) bei Platzbedarf O(||m||).

Liefert schnelle Lösung simultaner Kongruenzen
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– Lösung der Kongruenz erfordert nur zwei Multiplikationen, weil

y1 = p−1 mod q und y2 = q−1 mod p statisch berechnet werden können

– Gesamtlaufzeit ist somit viermal schneller als Potenzierung modulo n



Kryptographie und Komplexität §4.1 11 Das Public-Key Verfahren vonRivest, Shamir und Adleman (RSA)

Korrektheit und Komplexität von RSA

• Korrektheit: Ver-/Entschlüsselung sind invers
– Weil e, d so gewählt werden, daß e·d mod ϕ(n) = 1 ist, gilt

dK(eK(x)) = (xe mod n)d mod n = (xe)d mod n = x



Kryptographie und Komplexität §4.1 11 Das Public-Key Verfahren vonRivest, Shamir und Adleman (RSA)

Korrektheit und Komplexität von RSA

• Korrektheit: Ver-/Entschlüsselung sind invers
– Weil e, d so gewählt werden, daß e·d mod ϕ(n) = 1 ist, gilt

dK(eK(x)) = (xe mod n)d mod n = (xe)d mod n = x

• Aufwand für Auswahl des Schlüssels (einmalig)
– Erzeugung der Primzahlen p, q und von n = p·q O(||n||3)

– Wahl von e und Berechnung von d = e−1mod ϕ(n) O(||n||2)
Mehr dazu in §4.2



Kryptographie und Komplexität §4.1 11 Das Public-Key Verfahren vonRivest, Shamir und Adleman (RSA)

Korrektheit und Komplexität von RSA

• Korrektheit: Ver-/Entschlüsselung sind invers
– Weil e, d so gewählt werden, daß e·d mod ϕ(n) = 1 ist, gilt

dK(eK(x)) = (xe mod n)d mod n = (xe)d mod n = x

• Aufwand für Auswahl des Schlüssels (einmalig)
– Erzeugung der Primzahlen p, q und von n = p·q O(||n||3)

– Wahl von e und Berechnung von d = e−1mod ϕ(n) O(||n||2)
Mehr dazu in §4.2

• Aufwand für Ver- und Entschlüsselung
– Kein Aufwand für Umwandlung zwischen Text und Zahlen

– Potenzierung von 8|w|/||n|| Blöcken O(|w|·||n||2)
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