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Wie kann man “unlösbare” Probleme angehen?

• Viele Probleme sind nachweislich schlecht lösbar
– Terminierung, Korrektheit,̈Aquivalenz von Programmen (unentscheidbar)

– Gültigkeit pr̈adikatenlogischer Formeln (unentscheidbar)

– SAT Solver / Hardwareverifikation (NP- oder PSPACE-vollständig)

– Strategische Spiele / Marktanalysen (PSPACE-vollständig)

– Scheduling, Navigation, Verteilungsprobleme (NP-vollständig)

– Erzeugung kryptographischer Schlüssel (NP bzw. O(n6))

• Lösungen werden dennoch gebraucht
– Die Probleme tauchen in der Praxis auf
– Aufgeben ist keine akzeptable Antwort

• Versuche die Unl̈osbarkeiten zu umgehen
– Suche Alternativen zur perfekten Lösung, die es nicht geben kann
– Entwickle Verfahren zur Konstruktion “suboptimaler Lösungen”
– Untersuche die Qualität dieser L̈osungen relativ zum Optimum

Suche nach neuen Lösungsm̈oglichkeiten liefert tieferes Verständnis
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Unkonventionelle Lösung “unlösbarer” Probleme

• Heuristische Lösung unentscheidbarer Probleme
– Verzicht auf Vollsẗandigkeitzugunsten einer “Entscheidung”
– Algorithmus“versucht” Standardlösungswegund gibt auf, wenn dieser

nicht zum Erfolg f̈uhrt (Künstliche Intelligenz, Theorembeweisen, Verifikation)

– Algorithmus verwendetSelbstorganisationstatt vorgefertigter L̈osung
(Lernverfahren, Neuronale Netze, genetische Algorithmen, . . . )

• Approximationsverfahren
– Verzicht auf Optimaliẗat zugunsten einer schnellen Antwort
– Algorithmus bestimmtNäherungsl̈osunganstelle des Optimums
– Liefert effiziente “L̈osung” schwerer Optimierungsprobleme

• Probabilistische Algorithmen
– Verzicht auf perfekte Korrektheitzugunsten einer schnellen Antwort
– Algorithmusverwendet Zufallsvariablenbei Bestimung der L̈osung

Antwort kann mit geringer Fehlerwahrscheinlichkeit auch falsch sein
– Liefert effiziente “L̈osung” schwerer Entscheidungsprobleme

Manche Probleme sind gar nicht so schwer wie befürchtet
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Nicht jedes NP-Problem ist wirklich schwer

Gibt es “leichte” NP-vollständige Probleme?

• Was unterscheidetCLIQUE von KP?
– Beide Probleme sindNP-vollständig, aber

· 3SAT≤pCLIQUE codiert Formel durch gleich großen Graph

· 3SAT≤pKP benutztexponentiell große Zahlenals Codierung

– Ist KP nur wegen der großen ZahlenNP-vollständig?

• Es gibt “bessere” Lösungen f̈ur KP

KP ={ (g1..gn, a1..an, G, A) | ∃J⊆{1..n}. Σi∈Jgi≤G ∧ Σi∈Jai≥A }
– Man mußnicht alle Kombinationenvon{1..n} einzeln auswerten

– Man kanniterativ den optimalen Nutzen bestimmen,
indem man die Anzahl der Gegenstände und das Gewicht erhöht

– Sehreffizient, wenn das maximale Gewicht nicht zu groß wird
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Iterative Lösung für KP

KP = { (g1..gn, a1..an, G, A) | ∃J⊆{1..n}. Σi∈Jgi≤G ∧ Σi∈Jai≥A }

• Betrachte SubproblemeKP (k, g) (g undk fest)
– VerwendeGegensẗande1, .., k undMaximalgewichtg≤G

– Definiereoptimalen NutzenN(k, g)

· N(k, 0) = 0 für allek
· N(0, g) = 0 für alleg
· N(k, g) = max{N(k−1, g−gk) + ak, N(k−1, g)}

• Löse RucksackproblemKP iterativ
– Es gilt(g1..gn, a1..an, G, A) ∈ KP ⇔ N(n,G)≥A

– Gleichungen beschreibenrekursiven Algorithmus f̈urN(n,G)

– Tabellarischer Algorithmusbestimmt alleN(k, g) mit k≤n, g≤G

– Laufzeit istO(n ∗G)

(g1..gn, a1..an, G,A) ∈KP ist in O(n∗G) Schritten lösbar
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Pseudopolynomielle Algorithmen

Liegt das RucksackproblemKP etwa in P ?

• Lösung f̈ur KP ist nicht wirklich polynomiell
– n ∗G kann exponentiell wachsenrelativ zur Gr̈oße der Eingabe
– Größe von(g1..gn, a1..an, G, A) ist O(n ∗ (logG + logA))

•KP ist ein Zahlproblem
–L⊆Σ∗ ist Zahlproblem, wennMAX(w), die gr̈oßte in einer Eingabew

codierte Zahl,nicht durch ein Polynom beschränktwerden kann

– Weitere Zahlprobleme:PARTITION , BPP , TSP , MSP , . . .

– Keine Zahlprobleme:CLIQUE, V C, IS, SGI, LCS, DHC, HC, GC,. . .

•KP hat pseudopolynomielle L̈osung
– Algorithmen f̈ur ein ZahlproblemL⊆Σ∗ sindpseudopolynomiell, wenn

ihre Rechenzeit durch einPolynom in|w| undMAX(w) beschr̈ankt ist
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Starke NP-vollständigkeit

• Pseudopolynomiell=̂ effizient bei kleinen Zahlen
– IstL⊆Σ∗ pseudopolynomiell l̈osbar, so ist f̈ur jedes Polynomp

Lp ≡ {w ∈L |MAX(w)≤p(|w|)} ∈ P
– Die Restriktion vonKP auf polynomiell große Gewichte liegt inP
– Hat jedes Zahlproblem eine pseudopolynomielle Lösung?

• TSP ohne pseudopolynomielle L̈osung (fallsP6=NP)

– Der ReduktionsbeweisHC≤pTSP zeigtHC≤pTSPn

– Eine Restriktion vonTSP auf kleine Zahlen bleibtNP-vollständig

• TSP ist stark NP-vollständig
–L⊆Σ∗ stark NP-vollständig ≡ Lp NP-vollständig f̈ur ein Polynomp

–L starkNP-vollständig⇒ L hat keine pseudopolynomielle Lösung

Einschränkung auf kleine Zahlen l̈ost dasP–NP Problem nicht
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Approximationsalgorithmen

• Viele Probleme habenOptimierungsvarianten
– CLIQUEopt: bestimme diegrößte Cliqueim Graphen

(Gesucht ist entweder maximale Cliquengröße oder konkrete maximalen Clique)

– TSPopt: bestimme diekosteng̈unstigste Rundreise
– BPPopt: bestimme diekleinste Anzahlder n̈otigen Beḧalter
– KPopt: bestimme dasgeringstm̈ogliche Gewichtfür einen festen Nutzen

Alle Probleme sindNP-hart

• Approximation umgeht Komplexit ätsproblematik
– Polynomielle Algorithmen k̈onnen N̈aherungsl̈osungen bestimmen
– Die Näherung kann niemals optimal sein (wennP6=NP)
– Ziel ist, so nahe wie m̈oglich an das Optimum heranzukommen

• Wie gut können Näherungsl̈osungen sein?
– Vergleiche Approximation mitbestm̈oglicher L̈osung
– Wie gut ist das Ergebnis eines konkreten Approximationsalgorithmus?
– Was ist das g̈unstigste Ergebnis, dasüberhaupt erreichbar ist
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Approximationslösung für Travelling Salesman

• Anwendbar für TSP mit Dreiecksungleichung
– Direkte Verbindung sind k̈urzer als Umwege:∀i, j, k. ci,j≤ci,k+ck,j
– TSP∆ = { c12, .., cn−1,n, B | ∀i, j, k. ci,j≤ci,k+ck,j ∧∃π : {1..n}→{1..n}.

π bijektiv ∧
∑n−1

i=1 cπ(i)π(i+1) + cπ(n)π(1) ≤ B }
• Approximationsalgorithmus

– Zuw = c12, ..., cn−1,n, B konstruiere vollsẗandigen GraphenG=(V,E)
mit V = {v1, .., vn} und Gewichtenci,j für {vi, vj} ∈E

– Konstruiereminimal spannenden BaumT = (V,ET )

– DurchlaufeT so, daß jede Kante genau zweimal benutzt wird
– Verkürze den entstandenen Rundwegso, daß von einem Knoten

zum n̈achsten noch nicht angesteuerten Knoten gesprungen wird

• Erzeugte Lösung maximal doppelt so teuer wie n̈otig
– Gewicht minimal spannender Bäume geringer als optimale Rundreise
– Wegen Dreiecksungleichung steigen bei Verkürzung die Kosten nicht

• Laufzeit des Algorithmus istO(n2)
– Kruskal Algorithmus hat LaufzeitO(|V | + |E| log |E|) (Anhang)
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Wie gut sind Approximationslösungen?

• Beschreibung vonOptimierungsproblemen
– Betrachtezugeḧoriges EntscheidungsproblemL als Menge

aller akzeptablen L̈osungen(x, y) für eine Eingabex
· z.B. CLIQUE := {(G, k) |G hat Clique der Gr̈oßek }
Bei EingabeG sucht Optimierung gr̈oßtesk mit (G, k) ∈CLIQUE

– Bestimme denWertW (x, y) einer L̈osung(x, y) ∈L
– OPTL(x): Wert einer optimalen L̈osung f̈ur Eingabex

• Güte von Approximationsalgorithmen
– AlgorithmusA berechne f̈ur jede Eingabex einy=A(x) mit (x, y) ∈L
– RA(x): Güte des AlgorithmusA bei Eingabex (RA(x)≥1 gilt immer)

· RA(x) ≡ max{OPTL(x)/W (x,A(x)), W (x,A(x))/OPTL(x)}
• Asymptotische Güte von Approximationen

– R∞
A = inf{r≥1 | ∀∞x.RA(x)≤r}: asymptotische worst-case Güte

Finde bestm̈ogliche worst-case G̈ute von Problemen
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Typen von Approximationsalgorithmen

• Polynomielles Approximationsschema (gut)

– Algorithmus kann optimale L̈osung beliebig genau approximieren

– AlgorithmusA ist parametrisiertin gewünschter G̈ute1+ǫ

– A berechnet f̈ur allex und alleǫ>0 eine L̈osungAǫ(x) mit RAǫ(x)≤1+ǫ

– Rechenzeit ist f̈ur jedes (feste)ǫ polynomiell in|x|
– Rechenzeit kann bei kleinemǫ sehr hoch werden

• Echt polynomielles Approximationsschema (besser)

– A kann optimale L̈osung beliebig genauund effizientapproximieren

– A berechnet f̈ur allex und alleǫ>0 eine L̈osungAǫ(x) mit RAǫ(x)≤1+ǫ

– Rechenzeit istpolynomiell in|x| undǫ−1

• Approximation mit additivem Fehler k (fast ideal)

– Approximationsfehler wird mit wachsendem Optimum beliebig gering

– Für allex gilt |OPT (x)−W (x,A(x))|≤k

– Rechenzeit istpolynomiell in|x|
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Bezug zu pseudopolynomiellen Algorithmen

• Echt polynomielle Approximationsschemata f̈ur ganz-
zahlige Probleme liefern pseudopolynomielle L̈osungen
Bedingung:OPTL(w) beschr̈ankt durch Polynomp in |x| undMAX(x)

– SeiA echt polynomielle Approximationsschemata für L

– Für Eingabex wähleǫ = (p(|w|,MAX(w))+1)−1 und berechneAǫ(x)

– WegenRAǫ(x)≤1+ǫ folgt |W (x,A(x))−OPTL(x)|
≤ |(1+ǫ)∗OPTL(x)−OPTL(x)| = ǫ∗OPTL(x)

≤ ǫ∗p(|w|,MAX(w)) < 1

– DaL ganzzahlig ist, mußAǫ(x) optimal sein

– A ist pseudopolynomiell, da Rechenzeit Polynom inp(|w|,MAX(w))+1

• Stark NP-harte ganzzahlige Probleme haben keine echt
polynomielle Approximationsschemata
– FallsP 6=NP und OPTL(w) beschr̈ankt durch einp(|w|,MAX(w))

7→ TSP kann kein echt polynomielles Approximationsschema haben
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Positive Ergebnisse

• Knapsack hat echt polynomielle Approximationsschemata
– FPTAS Algorithmus berechnetAǫ(x) in LaufzeitO(|x|3 ∗ ǫ−1)

(en.wikipedia.org)

• Binpacking: Asymptotische Güte 11/9 erreichbar
– First-Fit Decreasing: Sortiere Objekte in absteigender Reihenfolge

und packe sie jeweils in erste freie Kiste, in der genügend Platz ist

– Es giltW (x, FFD(x)) = 11/9∗OPTBPP (x)+4 für allex, alsoR∞
A =11/9

(en.wikipedia.org)

• TSP: R∞
A =3/2 erreichbar bei Dreiecksungleichung

– Verkürzter Durchlauf minimal spannender Bäume liefert G̈uteR∞
A ≤2

– Mit lokalen Optimierungen kommt man aufR∞
A ≤3/2 (aufwendige Analyse)

Bessere Approximationen sind jeweils nicht m̈oglich
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Negative Ergebnisse (falls P6=NP)

• Knapsack: konstanter additiver Fehler unmöglich
– Für keink gibt es einen polynomiellen AlgorithmusAKP

mit der Eigenschaft|OPTKP (x)−W (x,AKP (x))|≤k für allex (Folie 14)

• Binpacking: absolute GüteRA < 3/2 unmöglich
– Es gibt keinen polynomiellen AlgorithmusABPP mit der Eigenschaft

RABPP
(x) < 3/2 für allex (Folie 15)

• CLIQUE : Keine endliche absolute G̈ute möglich
– Es gibt einǫ>0, so daß es keinen polynomiellen AlgorithmusACL

geben kann mitRACL
(x) < |x|1/2−ǫ für allex (ohne Beweis)

• TSP: Keine endliche asymptotische worst-case G̈ute
– Es gibt keinen polynomiellen AlgorithmusATSP mit R∞

ATSP
<∞ (Folie 16)

Nachweise verwenden verschiedenartige Beweistechniken
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Kein konstanter additiver Fehler für Knapsack

KP = { (g1..gn, a1..an, G, A) | ∃J⊆{1..n}. Σi∈Jgi≤G ∧ Σi∈Jai≥A }

Für kein k gibt es einen polynomiellen AlgorithmusAKP mit der

Eigenschaft |OPTKP(x)−W (x,AKP(x))|≤k für alle x

Gäbe esAKP , dann k̈onnten wirKP wie folgt polynomiell entscheiden

– Transformierex = (g1..gn, a1..an, G, A) in

x′ = (g1..gn, a1∗(k+1)..an∗(k+1), G, A∗(k+1))
– Wegen|OPTKP (x

′)−W (x,AKP (x
′))|≤k folgt

|OPTKP (x)−⌊W (x′, AKP (x
′)/(k+1)⌋ | ≤ ⌊k/(k+1)⌋ = 0

– Also gilt x ∈KP ⇔ OPTKP (x) = A

⇔ ⌊W (x′, AKP (x
′))/(k+1)⌋≥A

Beweistechnik: Multiplikation des Problems, nachträgliche Division des Fehlers
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Keine absolute Güte RA < 3/2 für Binpacking

BPP = { a1, ...an, b, k | ∃f :{1..n}→{1..k}. ∀j≤k.
∑

i ∈{i|f(i)=j} ai≤b }

Es gibt keinen polynomiellen AlgorithmusABPP mit der

Eigenschaft RABPP
(x) < 3/2 für alle x

– Die ReduktionPART≤pBPP ben̈otigt nurk=2 Beḧalter der Gr̈oße
b :=

∑n
i=1 ai/2, um im Erfolgsfall alle Objekteai aufzuteilen

– Für die Transformationsfunktionf gilt also
x ∈PART ⇔ OPTBPP (f(x)) = 2

– Jeder ApproximationsalgorithmusA mit RA(x) < 3/2 liefert damit
einen Entscheidungsalgorithmus für das Partitionsproblem, denn

W (f(x), A(f(x))) = ⌊2 ∗RA(x)⌋ = 2, falls x ∈PART

W (f(x), A(f(x))) ≥ 3 sonst

– WegenPART ∈NPC kannA nicht polynomiell sein

Beweistechnik: Einbettung eines NP-vollständigen Entscheidungsproblems
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Keine endliche worst-case Güte für TSP

TSP = { c12, .., cn−1,n, B | ∃ Bijektion π.
∑n−1

i=1 cπ(i)π(i+1)+cπ(n)π(1) ≤ B }

Es gibt keinen polynomiellen AlgorithmusATSP mit der Eigenschaft
R∞

ATSP
=r für ein r ∈N

Die ReduktionHC≤pTSP stellt Kanten{vi, vj} durch Kostencij = 1

und Nichtkanten durch ḧohere Kosten dar. Mit einem AlgorithmusATSP

mit R∞
ATSP

= r könnte manHC polynomiell wie folgt entscheiden

– TransformiereG = (V,E) in das TSPx = c12, ..., cn−1,n, |V |
mit cij = 1, falls {vi, vj} ∈E undcij = r|V | + 2, sonst

– Dann gilt G ∈HC ⇒ OPTTSP (x) = |V |
G 6∈HC ⇒ OPTTSP (x) ≥ r|V |+2+(|V |−1) > (r+1)∗|V |

– Für große Graphen gilt aber:W (x,A(x)) ≤ r∗OPTTSP (x)

also G ∈HC⇔W (x,A(x))≤r∗|V |
Für kleine Graphen ist die Laufzeit des Entscheidungsalgorithmus irrelevant

Beweistechnik: Reduktion auf NP-vollständiges Problem mit Multiplikation
des Kostenunterschieds zwischen positiver und negativer Antwort
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Probabilistische Algorithmen

“Approximation” einer Entscheidung

• Verhalten gesteuert durch Zufallszahlgenerator
– Falsche Entscheidungen sind möglich aber unwahrscheinlich

– Approximation=̂ Verringerung der Fehlerwahrscheinlichkeit

– Fehlerunter2−100 liegt unter Wahrscheinlichkeit von Hardwarefehlern

• Viele sinnvolle Anwendungen
– Quicksort: schnellstes Sortierverfahren in der Praxis

– LinearerPrimzahltest(relativ zur Anzahl der Bits)

• Wie weist man gute Eigenschaften nach?
– Einfaches Modellfür probabilistische Algorithmen formulieren

– Eigenschaften abstrakterprobabilistischer Sprachklassenanalysieren
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Quicksort als zufallsabhängiger Algorithmus

• Divide & Conquer Ansatz für Sortierung
– WählePivotelementai aus Listea1, ..., an
– Zerlege Liste in Elemente, die größer oder kleiner alsai sind

– Sortiere Teillisten und ḧange Ergebnisse aneinander

• Laufzeit abhängig vom Pivotelement
– O(n∗ log2 n), wenn Teillisten in etwa gleich groß sind

– Pivotelement muß nahe am Mittelwert sein

– Deterministische Bestimmung des Mittelwertes zu zeitaufwendig

– Wahl eines festen Pivotelements erhöht Laufzeit von Quicksort
für bestimmte Eingabelisten aufO(n2)

• Gute Pivotelemente sind in der Mehrzahl
– Zufällige Wahl f̈uhrt für jede Eingabe zum ErwartungswertO(n∗ log2 n)
– Im Durchschnitt schneller als deterministischeO(n∗ log2 n)-Verfahren



THEORETISCHEINFORMATIK II §6.4: 19 GRENZEN ÜBERWINDEN

Probabilistische Berechnungsmodelle

• Probabilistische Turingmaschine
– Struktur:M = (Q, Σ, Γ, δ, q0, B, F )
– Zustands̈uberf̈uhrungsfunktion:δ :Q×Γ→ (Q×Γ×{L,R})2

Jede Alternative wird mitWahrscheinlichkeit1/2 geẅahlt
– Rechenzeit: maximale Rechenzeit aller m̈oglichen Rechenwege
– PTM : polynomiell zeitbeschr̈ankte probabilistische Turingmaschine

•Prob[M↓w]: Wahrscheinlichkeit der Akzeptanz vonw
– Wahrscheinlichkeit aller akzeptierenden Konfigurationsfolgen

relativ zu allen m̈oglichen Konfigurationsfolgen bei Eingabew

• Probabilistische Algorithmen
– Abstrakteres Modell: Programme mit zufälligen Entscheidungen
– Komplexiẗatsbestimmung durch asymptotische Analyse wie bisher

Was kann man mit polynomiell zeitbeschr̈ankten
probabilistischen Algorithmen erreichen?
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Klassen probabilistischer Sprachen

•PP : Probabilistic Polynomial Monte-Carlo-Algorithmen

– Entscheidungsalgorithmus mit polynomieller Laufzeit
– Wahrscheinlichkeit f̈ur korrekte Antwort ist mindestens1/2

d.h. w ∈L⇒Prob[M↓w]≥1/2 und w 6∈L⇒Prob(M 6 ↓w) > 1/2

•BPP : Bounded error Probabilistic Polynomial
– Entscheidungsalgorithmus mit polynomieller Laufzeit
– Wahrscheinlichkeit f̈ur korrekte Antwort ist mindestens1/2+ǫ

•RP : Random Polynomial
– Entscheidungsalgorithmus mit polynomieller Laufzeit
– Wahrscheinlichkeit f̈ur Akzeptanz istmindestens1/2, wennw ∈L

es reicht, daß Wahrscheinlichkeit für Akzeptanz mindestensǫ für einǫ>0 ist

– Algorithmus akzeptiertmit Sicherheit nicht, wennw 6∈L

•ZPP : Zero error PP Las-Vegas-Algorithmen

– Entscheidungsalgorithmus, bei dem dieAntwort immer korrektist
– Laufzeit nurim Erwartungswert polynomiell(in extrem seltenen F̈allen l̈anger)

Alternative Definitionen verwenden ErkenntnisZPP = RP ∩ co−RP (Folie 29)
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Beispiel probabilistischer Algorithmen

Prüfe ob ein GraphG=(V,E) eine 3-Clique entḧalt

• Teste zuf̈allige Dreieckskandidaten
– Zufällige Auswahl vonv1 ∈V und{v2, v3} ∈E mit v1 6∈{v2, v3}
– Teste deterministisch , ob{v1, v3} ∈E und{v1, v2} ∈E gilt
– Akzeptiere, wenn Dreieck ink Iterationen gefunden, sonst verwerfe

• Wahrscheinlichkeit korrekter Akzeptanz > 1/2
– Wahrscheinlichkeit f̈ur Auswahl einer Dreieckskante≥ 3

|E|
– Wahrscheinlichkeit f̈ur Auswahl des dritten Knotens≥ 1

|V |−2

– Akzeptanzwahrscheinlichkeit≥1− (1− 3
|E|·(|V |−2))

k ≈ 1− e
−k 3

|E|·(|V |−2)

– k := |E|·(|V |−2)
3 erḧoht Akzeptanzwahrscheinlichkeit auf mehr als 1/2

• Keine falschen Positive
– Es wird nur akzeptiert, wenn wirklich ein Dreieck gefundenwird

• Laufzeit polynomiell (RP Algorithmus)
– Individueller Test ist linear in|G|, Anzahl der Iterationen quadratisch
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Iteration probabilistischer Algorithmen

Iteration kann Fehler extrem klein machen

• k-fache Iteration vonRP Algorithmen reduziert
Fehlerwahrscheinlichkeit auf2−k

– IstM diek-fachestochastisch unabhängigeIteration einer PTMM
L

für L ∈RP , so gilt w ∈L⇒Prob[M↓w] ≥ 1−2−k

und w 6∈L⇒Prob(M6 ↓w) = 1
– Einfaches wahrscheinlichkeitstheoretisches Argument

• (2t+1)-fache Iteration einesBPP Algorithmus f ür
t> k

− log(1−4ǫ2)
liefert Fehlerwahrscheinlichkeit < 2−k

– SeiM t die (2t+1)-fachestochastisch unabhängigeIteration einer
PTMM fürL ∈BPP , die genau dann akzeptiert, wennM mindestens
t+1-mal akzeptiert, so gilt f̈ur t > k−1

− log(1−4ǫ2)

w ∈L⇒Prob(M t↓w) > 1−2−k und w 6∈L⇒Prob(M t6 ↓w) > 1−2−k

– Aufwendige Analyse(siehe Wegener 75–77 für Details)

• Keine Aussagen f̈ur PP Algorithmen möglich
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Anwendungen in der Kryptographie

• Public-Key Kryptographie mit dem RSA Verfahren
– Sichere spontane Verbindungzwischen beliebigen Teilnehmern
– Ver- und Entschl̈usselung benutzen verschiedene Schlüssel
– Empf̈anger erzeugt beide Schlüssel,hält Entschl̈usselung geheim

legt nur den Verschlüsselungsschlüssel offen
– Ältestes und bedeutendstes Verfahren ist RSARivest, Shamir & Adleman, 1977

– Fester Bestandteil von allen modernen Internetbrowsern

• Schlüsselerzeugung
– Generieren alsProdukt zweier großer Primzahlenp undq
– Erzeugee mit ggT (e, (p−1)(q−1))=1, berechned = e−1mod (p−1)(q−1)

– Machen, e öffentlich, halted, p undq geheim

• Verschlüsselungsverfahren
– Zerlege Text inBlöcke der L̈angelog2 n/8 (ein Byte pro Buchstabe)
– Verschl̈usselung wird Potenzieren mite modulon: eK(x) = xe modn
– Entschl̈usselung wird Potenzieren mitd modulon: dK(y) = yd modn

Sicherheit basiert auf Zahlentheorie und Komplexiẗat
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Warum funktioniert RSA in der Praxis?

• Korrektheit basiert auf Gesetzen der Zahlentheorie
– Ausn=p·q undggT (x, n) = 1 folgt x(p−1)(q−1) modn = 1 (Euler-Fermat)

– Ause·d mod(p−1)(q−1) = 1 undx<n folgt (xe)d modn = x

• Sicherheit: Faktorisierung ist schwer
– Um RSA zu brechen muß die Zahln in p undq zerlegt werden k̈onnen
– Probedivision ben̈otigt LaufzeitO(

√
n) (1024 bit=̂ 10160 Schritte)

– Bester bekannter Algorithmus benötigt O(e
√

logn· log(logn)) (=̂ 1034 Schritte)

• Durchf ührbarkeit : Ver-/Entschlüsselung
– Naive Potenzierungxe modn liegt inO(n· log n2)

– Aber iteriertes Quadrieren und Multiplizieren liegt inO(log n3)

Es istxe =
∏

i≤k,ei=1 x
2i wobeie =

∑k
i=0 ei2

i Binärdarstellung vone

• Durchf ührbarkeit : Schlüsselerzeugung
– Um sicher zu sein benötigt RSA sehr große Primzahlen
– Naive Primzahltests sind genauso langsam wie Faktorisierung
– Probabilistische Algorithmen machen Primzahltests praktikabel
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Notwendige Kriterien für Primzahlen

• Jacobi Symbol(an) für ganze Zahlena und n

– Zahlentheoretisch definiertüber “quadratische Reste”
– Rechengesetze für (an) und ungeraden>2

1. Für ungeradea ist (a
n
) =

{

−(na) falls a≡n≡ 3mod 4
(na) sonst

2. Für allea ist (an) = (amodn
n )

3. Für a = b·2k ist (an) = ( bn)(
2
n)

k

4. (2n) =

{

1 falls n≡ ± 1mod 8
−1 falls n≡ ± 3mod 8

(1n) = 1 (0n) = 0

– Rechenzeit f̈ur (an) liegt inO(log n3)

• Für jede Primzahl n>2 gilt (an)≡ a(n−1)/2modn (Euler)

– Istn keine Primzahl, dann gilt(an)≡ a(n−1)/2modn für maximal

die Hälfte allera<n (folgt aus der Gruppentheorie)

– Kriterium ist als Grundlage für einenRP -Algorithmus geeignet
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Primzahltest für n≥3 (Solovay/Strassen)

1. Istn geradedann istn keine Primzahl. Halte ohne zu akzeptieren

2. Ansonsten ẅahlea ∈{1...n−1} zufällig

3. IstggT (n, a)6=1 oder(a
n
) = 0 dann istn keine Primzahl.

Halte ohne zu akzeptieren

4. Ansonsten teste(a
n
)≡ a(n−1)/2 modn

Ist dies der Fall, dann akzeptieren
Ansonsten istn keine Primzahl. Halte ohne zu akzeptieren

•RP -Algorithmus f̈ur Erkennung von Zusammengesetztheit

– Für jede Primzahl gilta(n−1)/2≡ (an) mod n (Ausgabe korrekt)

– Für zusammengesetztesn gilt dies für maximal die Ḧalfte allera<n
(Wahrscheinlichkeit für korrektes Verwerfen ist mindestens 1/2)

• Rechenzeit maximal6 ∗ (logn)3

• Fehlerwahrscheinlichkeit bei 100 Iterationen maximal10−30

Mehr hierzu in der Vorlesung “Kryptographie und Komplexität” im WS 14/15



THEORETISCHEINFORMATIK II §6.4: 27 GRENZEN ÜBERWINDEN

ANHANG



THEORETISCHEINFORMATIK II §6.4: 28 GRENZEN ÜBERWINDEN

Der Kruskal Algorithmus

Bestimme einen MWST in einem GraphenG

• MWST: aufspannender Baum mit minimalem Gewicht
– Ein Baumspannt einen Graphen auf, wenn jeder Knoten vonG

von der Wurzel des Baums aus erreichbar ist

• ErzeugeZusammenhangskomponentenin G
– Initialwert ist{v} für jeden Knotenv ∈V (Z := {{v} | v ∈V })
– Betrachte eineneue Kantee ∈E mit geringstem Gewicht

Fallse Knoten aus verschiedenen Zusammenhangskomponenten verbin-
det, f̈ugee dem MWST hinzu undvereinige die beiden Komponenten

– Wiederhole dies, bis alle Knoten in einer Komponente sind
oder alle Kanten betrachtet wurden

• Implementierbar mit Laufzeit O(|V | + |E| log |E|)
– Liste der Kanten muß zuerst nach Gewicht sortiert werden
– Zusammenhangskomponenten müssen mit Pointern repräsentiert werden
– Turingmaschine ẅurde LaufzeitO((|V |+|E|)4) ben̈otigen HMU §10.1.2
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Zusammenhänge zwischen den Sprachklassen

•P ⊆ ZPP ⊆ RP ⊆ BPP ⊆ PP

– ZPP ist wieP, aber Laufzeit ist nur im Erwartungswert polynomiell

– BPP ⊆ PP folgt direkt aus den Definitionen

– RP ⊆ BPP folgt aus dem Iterationssatz für RP

•ZPP = RP ∩ co−RP HMU, Satz 11.17

– Beweis durch gegenseitige Simulation (siehe nächste Folie)

•RP ⊆ NP HMU, Satz 11.19

– Das Verhalten einer PTM kann durch eine NTMM simuliert werden

– Da die PTM kein Wortw 6∈L akzeptiert, akzeptiertM ebenfalls nicht

•NP ∪ co−NP ⊆ PP

– NTM akzeptiert, wenn Wahrscheinlichkeit der Akzeptanz nicht Null

– Aufwendige Simulation durchPP Algorithmen m̈oglich
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Beweis von ZPP = RP ∩ co−RP

•ZPP ⊇ RP ∩ co−RP
SeienA undĀ Algorithmen f̈ur L, L̄ ∈RP mit Laufzeitgrenzep(n)
Wir konstruieren f̈ur L eine Las Vegas MaschineM wie folgt
(1) LasseA auf Eingabew laufen und akzeptiere, wennA akzeptiert.
(2) Ansonsten lassēA aufw laufen und verwerfe, wenn̄A akzeptiert.

Wenn wederA nochĀ akzeptiert haben fahre mit Schritt (1) fort.
Per Konstruktion gibtM immer nur korrekte Antworten
Jede Runde dauert2p(n) Schritte und terminiert mit Wahrscheinlichkeit1

2

Die erwartete Laufzeit ist also2p(n) ∗ (1 + 1
2 +

1
4 +

1
8 + ...) = 4p(n)

•ZPP ⊆ RP ∩ co−RP
SeiM eineZPP maschine f̈ur L mit erwarteter Laufzeitp(n)
Wir konstruieren f̈ur L (analogL̄) einenRP AlgorithmusA wie folgt
(1) SimuliereM für 2p(n) Schritte.
(2) Akzeptiere, wennM akzeptiert und verwerfe sonst.
Per Konstruktion akzeptiertA niemals einw 6∈L
Für w ∈L ist P (M akzeptiert in2p(n) Schritten) ≥ 1

2
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Hierarchie probabilistischer Sprachklassen

P

ZPP

RP ∩ co−RP

PP

RP

BPP

NP ∩ co−NP

NP

NP ∪ co−NP

✻

✿②

✻

✿

✿

✻

✻

②


