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Motivation

» Wozu werden Sicherheitsmodelle bendtigt?

» Sicherheitsmodelle sind ein ganzheitlicher Ansatz alle
sicherheitsrelevanten Eigenschaften eines Systems abzudecken und
so die Sicherheit des Gesamtsystems zu bewerkstelligen.

» Der Sicherheitsbegriff bezieht sich im Folgenden ausschlieBlich auf
die Aspekte Vertraulichkeit und Integritat.

» Ziel ist es, dass unprivilegierte Benutzer keinen Zugang zu
schiitzenswerten Informationen erhalten.
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Zugriffskontrollmodelle

Ein Modell ist ein endlicher Automat mit Zusténden (S,0,M) und
einer Menge von Zugriffsrechten A

v

» S - Menge von Subjekten
» O - Menge von Objekten
» M - Matrix M5 |0 mit den Zugriffsrechten in M[s,o]



Zugriffskontrollmodelle
HRU-Modell

» Aufrufe haben folgende Form:
if(ay € M[s1,01] A ax € M[sp,02] A+ A a, € M[sp, 05])
then opy, 0po, - -, 0p,
wobei op; €{enter a into (s,0), remove a from (s,0), create subject

s, remove subject s, create object o, remove object o}

» Die Semantik entspricht hier der Intuition.



Zugriffskontrollmodelle
HRU-Modell

» Gegeben seien ein System, eine Startkonfiguration Qg und ein a € A.

» (@ ist sicher fiir alle a, wenn es keine Sequenz von Aufrufen gibt,
die, ausgefiihrt in Qp, a in eine Matrixzelle schreibt, welche a noch
nicht enthalt.

» HRU ist entscheidbar fiir mono-operationelle Systeme.
» Aber im Allgemeinen nicht entscheidbar.

» Beweisskizze: System als Turingmaschine. AnschlieBend Reduktion
auf das Halteproblem.



Zugriffskontrollmodelle
Bell-LaPadula-Modell

» Das Bell LaPadula-Modell ist ein Mandatory Access Modell, d.h.
Sicherheitseinstufungen entscheiden iiber die Zugriffsberechtigungen.

» Das Modell ist ein endlicher Automat, wobei

S und O festgelegt sind und A={read,write}

» L - feste Menge von Sicherheitseinstufungen

» F:SUO—L - Zugriffsfunktion liefert Zugriffsrechte

» V - Menge der Zustdnde mit (F,M), wobei M die Zugriffsmatrix ist

v

» Ein System enthilt

> einen Startzustand v
» R - Menge von Aufrufen
» T:(VxR)—V - Transitionsfunktion



Zugriffskontrollmodelle
Bell-LaPadula-Modell

» Ein Zustand ist read-secure, gdw.
Vs € 5,0 € O.(readeM(s,0)—F(0)<F(s)).

» Ein Zustand ist write-secure, gdw.
Vs € 5,0 € O.(writeeM(s,0)—F(s)<F(0)).
» Ein Zustand s ist state-secure, gdw. er read- und write-secure ist.
» Ein System (vp,R,T) ist sicher, gdw. v ist state secure und jeder,
durch eine endliche Sequenz von Aufrufen aus R erreichbare,

Zustand ebenfalls state-secure ist.



Zugriffskontrollmodelle
Bell-LaPadula-Modell

» Sicherheitseinstufungen in deutschen Behérden:

v

vier Stufen: VS-NfD, VS-V, geheim, streng geheim
Jeder Beamte kann Dokumente mit gleicher oder geringerer

v

Einstufung aus seinem Aufgabenbereich lesen.

v

Jeder Beamte darf Dokumente mit gleicher oder héheren

Sicherheitsstufe versehen.

v

Anekdote dazu spater in der Diskussion



Zugriffskontrollmodelle

Probleme mit Zugriffskontrollmodellen

» Race Conditions beim Zugriff von Subroutinen auf Dateien kdnnen
zu unerlaubtem Schreiben in low-level Dateien fiihren.

» Diese als Covert Channels bezeichneten Sicherheitsliicken sind durch
die Schwierigkeit bedingt, die Atome des Modells auf
Computer(-netze) zu iibertragen und treten vor allem in
Multiprozesssystemen (insbesondere in verteilten Systemen) auf.

» Sie konnen oft erst am Ende des Systementwicklungsprozesses

gefunden werden, sodass Anderungen am System umso teurer sind.
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Informationsflussmodelle

Motivationsbeispiel: Nachrichteniibermittlung

By pages

H Thiel Tilack -
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» Nachricht von Rot nach Schwarz muss verschliisselt tibertragen
werden

» Nachrichtenkopf muss unverandert weitergeleitet werden



Informationsflussmodelle

Informationsflussmodelle

» Kontrolle des Informationsflusses anstatt des Zugriffs

» Der Informationsfluss ist die Menge der Routen, welche eine
Information im System nehmen darf.



Informationsflussmodelle

Noninterferenz fiir deterministische Systeme

» System ist endlicher Automat mit

» S - Menge der Zustidnde
» A - Menge der Aktionen
» O - Menge der Ausgaben
» U - Menge der Benutzer
» L - Menge der Sicherheitslevel

» Ausgabefunktion out:U x A* — A* mit out(u,hist.read(u))

» wobei hist.read(u) ein Systempfad ist, dessen letzte Eingabe ein
Lesekommando von Benutzer u war

» Sicherheitslevelfunktion: cl:U—L



Informationsflussmodelle

Noninterferenz fiir deterministische Systeme

» Ausschlussfunktion purge:U x A* — A* mit
purge(u,<>)=<>, wobei <> der leere Pfad ist
purge(u,hist.command(w))=purge(u,hist).command(w), falls
command(w) ein Kommando vom Nutzer w und und c(u)>cl(w)
purge(u,hist.command(w))=purge(u,hist), falls command(w) ein
Kommando vom Nutzer w ist und cl(u)Zcl(w)

» Ein System erfiillt Noninterferenz gdw. fiir alle Benutzer u, alle
Systempfade T und alle Ausgabekommandos ¢
out(u,T.c(u))=(out(u,purge(u,T).c(u))) gilt.



Informationsflussmodelle

Noninterferenz fiir deterministische Systeme

» Noninterferenz ist zu stark! Es schlieBt bestimmte Typen von
Systemen komplett aus.

» Beispiel: Gegeben seien die Akteuere Y, X und V. Y erhilt als
Ausgabe x @ v, wobei x € X und v € V sind. Wenn keine Eingabe
vorhanden setze x oder v gleich 0.

Es ist offensichtlich, dass X bzw. V mit Y interferiert. Durch
geschicktes Setzen einer der beiden Variablen erlaubt die Interferenz
eine Kommunikation der anderen Variablen mit Y.

Solch ein System wird durch Noninterferenz als unsicher
ausgeschlossen. Wenn nun allerdings V eine zuféllige Folge von 0 und
1 erzeugt, dann wére das System ein perfektes Kryptographiesystem.

Diese werden somit durch Noninterferenz ausgeschlossen.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Ausgaben werden Teil der Eingabehistory

» Bespiel: Ein Nutzer kann 0 oder 1 eingeben und erhilt postwendend
seine Eingabe als Ausgabe zuriick.
mogliche Traces: {<>, in(0), in(1), in(0).out(0), in(1).out(1),
in(0).out(0).in(1),--- }

» Jeder Préifix eines akzeptierenden Pfades muss ebenfalls

akzeptierend sein.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Ansatz: Die, durch Entfernung von high-level Eingaben, bereinigte
Version eines akzeptierenden Pfades ist ebenfalls ein akzeptierender
Pfad.

» Problem: Nur sicherheitsrelevante Pfade, welche die Sicherheit
verletzen, diirfen nicht akzeptiert werden. Dies gilt aber nicht fiir
andere Systempfade.

» Beispiel: Gegeben sei das System der vorigen Folie. Angenommen
alle Ein- und Ausgaben seien high-level. Da das System keine
low-level Ausgabe liefert, ist es trivialerweise sicher. in(0).out(0) ist
ein akzeptierender Pfad. purge(in(0).out(0))=out(0) ist dies nicht
mehr, weil das System keine unangeforderten Ausgaben liefern soll.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» weiterer Ansatz: Neudefinition des purge-Operators. Dieser soll nun
auch noch alle high-level Ausgaben entfernen.

» Problem 1: Diese Anforderung ist zu stark, weil sie jedes System
ausschlieBt, welches aus low-level Eingaben high-level Ausgaben
erzeugt.

» Beispiel: Monitoringprogramme, welche low-level Benutzeraktivitdten
liberwachen und in eine high-level Datei schreiben.

» Problem 2: Die Anforderungen erlaubt sogar unsichere Systeme!



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Beispiel: Angenommen ein System hatte folgende Menge von Traces:
{<>, highin(0), highin(1), lowout(0), lowout(1),
highin(0).lowout(0), highin(1).lowout(1)}
purge(highin(0).lowout(0))=lowout(0) — akzeptiert
purge(highin(1).lowout(1))=lowout(1) — akzeptiert

» Das System entspricht den Anforderungen der Noninterferenz.

» Ein high-level Benutzer kann in diesem System Informationen an
einen low-level Benutzer weitergeben, was eine Sicherheitsverletzung
darstellt.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Ansatz: Seien S und T akzeptierende Traces. Dann muss es ein
Trace R geben, welches die low-level Ereignisse von T (in gleicher
Anordnung), die high-level Eingaben von S (in gleicher Anordnung)
und moglicherweise andere Ereignisse enthilt, die weder low-level
Ereignisse von T oder high-level Eingaben von S sind.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Nondeducibility ist dquivalent zur Noninterferenz bei
deterministischen Systemen mit nur zwei Benutzern. Es ist

schwicher, wenn mehr Benutzer angenommen werden.

» Beispiel: Benutzer Y erhilt als Ausgabe in(X)®in(V) der Nutzer X
und V. X und V interferieren mit Y, was durch Noninterferenz
ausgeschlossen werden wiirde. Nondeducbility erlaubt aber so ein
System, weil zu jeder Ausgabe von Y und jeder Eingabe von X eine
passende Eingabe von V gefunden werden kann.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Problem 1: Nondeducibility ist insgesamt zu schwach. In einem
System, in welchem ein high-level Benutzer H beliebige Eingaben
(z.B. ein zu verschliisselnder Text) und ein low-level Benutzer L
einen Befehl look eingibt, der ihm die verschliisselte Version der
Eingabe von H, sofern vorhanden, oder einen Zufallsstring liefert.
Dieses System erfiillt Nondeducibility, weil L nichts iiber die
Eingaben von H lernen kann. Problematisch ist aber, dass man das
Verschliisselungselement einfach entfernen kann, ohne dass dies
etwas an der Erfiillung von Nondeducibility dndert.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Beispiel: Seien highin(tierisch geheim) und lowin(look).lowout(?77?)
gegeben. Dann kann der akzeptierende Pfad
lowin(look).lowout(??7).highin(tierisch geheim) gebildet werden.
Gleichzeitig seien die Pfade <> und highin(tierisch
geheim).lowin(look).lowout(tierisch geheim) akzeptiert. Dann kann
der legale Pfad lowin(look).lowout(tierisch geheim) gebildet werden,
weil der String 'tierisch geheim’ zufillig gebildet worden sein kdnnte.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Problem 2: Nondeducibility ist nicht abgeschlossen unter
Komposition. Zwei Subsysteme, welche jeweils Nondeducibility
erfiillen, kdnnen nicht miteinander verkniipft werden und

zwangslaufig die Sicherheitseigenschaft aufrecht erhalten.

» Der Grund hierfiir ist, dass Nondeducibility zu viel Freiheit bei der
Konstruktion akzeptierender Pfade aus den high-level Eingaben aus
T und den low-level Ereignissen aus S erlaubt.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Der Ansatz lautet nun nicht nur die Ordnung der Ereignisse aufrecht
zu erhalten, sondern auch die Art und Weise der Konkatenation der
Elemente aus beiden Pfaden zu beschranken.

» Die Losung ist nun, dass es fiir jede Anderung Ty eines
akzeptierenden Pfades T, welche durch Entfernen oder Hinzufiigen
einer high-level Eingabe entstanden ist, einen akzeptierenden Pfad
T, gibt, welcher durch Entfernen oder Hinzufiigen von high-level

Ausgaben nach der Anderung in T von T; entstanden ist.

» Beispiel: Gegeben sei voriges System eines low-level Benutzers, der
high-level Eingaben iiberwacht. Der Versuch den Pfad highin(tierisch
geheim).lowin(look).lowout(???) l3sst sich nicht mehr bilden, weil
keine high-level Ausgabe hinzugefiigt werden kann, sodass ein
akzeptierender Pfad T, gebildet werden kann.



Informationsflussmodelle

Possibilistische Modelle fiir nichtdeterministische Systeme

» Leider I0st generalisierte Noninterferenz nicht das Problem des

fehlenden Abschlusses unter Komposition.

» Losung: Die Regel fiir T, muss erweitert werden, sodass nun
entweder alle high-level Ausgaben nach der Anderung entfernt
werden oder eine high-level Ausgabe direkt hinter einer, der
Anderung folgenden, Sequenz von low-level Eingaben eingefiigt wird.

» Beispiel: Sei wxyz ein akzeptierender Pfad, wobei w eine high-level
Eingabe, x und y low-level Eingaben und z eine high-level Ausgabe
sind. Nun wird eine high-level Eingabe h hinter w eingefiihrt, sodass
der Pfad nun whxyz lautet. Um T, zu bilden, kann nun entweder z
entfernt oder aber eine high-level Eingabe direkt hinter xy eingefiigt

werden.



Informationsflussmodelle

Probabilistische Modelle fiir nichtdeterministische Systeme

» Flow Model ist ein Modell fiir nichtdeterministisch Systeme, welches

mit Storsignalen auf den Kommunikationskanilen umgehen kann.
» FM ist ein Viertupel <S,I,C,0> mit

» S - Menge von Informationsquellen. Bringt Probabilismus ins System

und enthalt alle Eingabekanale und mogliche interne
Zufallszahlengeneratoren

» C Menge der Ausgabekanilen

» | - Eingabealphabet

» O - Ausgabealphabet



Informationsflussmodelle

Probabilistische Modelle fiir nichtdeterministische Systeme

>

Der Einfachheit halber gilt fiir die folgenden Betrachtungen
S={lowin,highin} und C={lowout,highout}. Zudem kennen low-level
und high-level Benutzer die gesamte Ereignishistory ihrer jeweiligen
Stufe.

Zu einem Zeitpunkt t besteht die Eingabe aus dem geordneten Paar
in; =<highin;,lowin; > und die Ausgabe aus

out; =<highout;,lowout; >

Die History zu einem Zeitpunkt t sei <ing,ing, - --,iny >.

Gegeben sei ebenfalls eine Funktion

(A)(outt+1| <ing,ing, - - - ,ing >,<outy,outy, - - - ,out; >), welche die
Wabhrscheinlichkeit berechnet, dass out;y; beziiglich der Ein- und
Ausgabehistory ausgegeben wird.

Die Funktion 7 fiir die Eingabewahrscheinlichkeit sei analog definiert.
Ein WahrscheinlichkeitsmaBstab P kann nun fiir jedes mogliche

Ereignis ermittelt werden.



Informationsflussmodelle

Probabilistische Modelle fiir nichtdeterministische Systeme

» Im Folgenden werden nur, im high-level Bereich, abgeschlossene
Systeme betrachtet. Folglich kann ein high-level Benutzer keine
Informationen an einen low-level Benutzer auBerhalb des Systems
weitergeben. Hierzu diirfen low-level Eingaben nur auf der
vorangegangenen low-level History beruhen und low-level Eingaben
diirfen statistisch nicht von high-level Eingaben abhangen.



Informationsflussmodelle

Probabilistische Modelle fiir nichtdeterministische Systeme

» Es werden zwei Wahrscheinlickeitswerte der high-level und low-level
Umgebungen H und L definiert:

» H(highin; 1| <iny,iny,---,in; >, <outy,outy, - - -,out, >) gibt die
Wahrscheinlichkeit einer high-level Eingabe zum Zeitpunkt t+1

» L(lowing 1| <lowing,lowiny, - - - lowin, >
, <lowouty,lowouty, - - - ,lowout; >) gibt die Wahrscheinlichkeit einer
low-level Eingabe zum Zeitpunkt t+1

> 7(int+1| <ing,ing, - -,ing >, <outy,outy, - - -,outy >) =
H(highing11| <iny,ing, - - ,iny >,<outj,outy, - - - ,outy >)-
L(lowiny11| <lowiny,lowiny, - - - lowin; >, <lowouty,lowouty, - - -,

lowout; >)



Informationsflussmodelle

Probabilistische Modelle fiir nichtdeterministische Systeme

» Die AFM-Anforderung fiir ein Framework <S,I,C,0> mit
gegebenem O gilt, wenn alle | die Sicherheitseigenschaft
P(lowout;11| <ing,ing, - -+ ,iny >, <outy,outy, - - - ,out; >) =
P(lowout;;1| <lowiny,lowiny, - - - lowin; >, <lowouty,lowouts, - - -,

lowout, >) gilt.

» Die PNI-Anforderung fiir ein Framework <S,I,C,0> mit gegebenem
O,Hund L gilt, wenn fiir alle low-level Ereignisse e fiir zwei beliebige
high-level Umgebungen H1 und H2 gilt, dass Py ;(€)=Pu2,.(e).

» PNI ist ausreichend um sicher zu stellen, dass kein Informationsfluss
von einem high-level Benutzer zu einem low-level Benutzer
stattfindet. Aber es gibt Systeme, welche PNI aber nicht AFM
erfiillen. AFM ist also echt starker als PNI.
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