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Motivation

Motivation

o Kompromittierung ist allgegenwartig

@ Sicherheitsprotokolle haben Schwichen

@ Vorhandene Testmodelle oft einschrankend
= Formalisierung von Angreifer und Angegriffenem



Motivation

Motivation

o geeignete formale Darstellung von Umgebung,
Kommunikationspartner und Angreifer

@ entsprechendes Darstellen von Fahigkeiten des Angreifers als
Ubergangsregeln



Notation

Notation

e dom(f) und ran(f) als Definitions- und Wertebereich von f
e f[b <+ a] als Update von f
o f : X —» Y als partielle Funktion von X nach Y

o fiir jede Menge S ist P(S) die Potenzmenge von S und S* die
Menge aller finiten Terme in S



Notation

Notation

(s0, S1, ---, Sn) als Sequenz von Elementen der Lange |s|, i mit
i < |s| als i-tes Element

s"s’ ist die Konkatenation von s und s’
e € swenn di.s; = e

union(s) als Menge aller Elemente in s
last({)) = und last(s"(e)) = e



Modellierungsregeln

@ Term ::= Agent | Role | Fresh | Var |
Fresh#TID | Var#TID | (Term,Term) |
pk(Term) | sk(Term) | k(Term) |
{| Term [}9em, [ {] Term 35, |

Term Term
Func(Term*)



Modellierungsregeln

te M= M*HEFt

MEtHH AMEtH & ME (t1,t)

M = {|t1‘}§2/\ = MEF®H
Ml—tl/\M}—t2:>M|—{|t1‘}§2

M = {|t1‘}?2 ANME (tz)_l = MEF®H
Ml—tl/\M}—t2:>M|—{|t1‘}?2
No<icn M = ti = M f(to, -, tn)



Modellierungsregeln

Events

e Event ::= AgentEvent | AdversaryEvent

o AgentEvent ::=
create(Role,Agent) | send(Term) | recv(Term) |
generate(P(Fresh)) | state(P(Term)) | sessionkeys(P(Term))

@ AdversaryEvent ::=
LKR(Agent) | SKR(TID) | SR(TID) | RNR(TID)



Modellierungsregeln

Protokolle

o partielle Funktion von Rollen zu Aktionen, d.h.
Protocol : Role - AgentEvent*
@ Beispielprotokoll SP:

SP(Init) =
(generate( {key}), state({Key, {|Resp, key| Yy iy 1)
send(Init, Resp, {|{| Resp, key\}z’k(lm.t)\}Zk(Resp)), sessionkeys({ key}))

SP(Resp) =
(recv(Init, Resp, {|{|Resp, X|}§k(lnit)|};a7k(Resp))’
state({x, {|Resp, x|} 3 (jnir) } ), sessionkeys({x}))



Modellierungsregeln

Threads

@ Protokolle werden von Agenten ausgefiihrt, die Rollen ausiiben
— jede Instanz einer Rolle ist ein Thread

@ neue Terme und Variablen werden eineindeutig an Thread
gebunden mit

localize(tid) = Uy c Freshuvar [CV#tid / cV]
@ formale Definition von Thread:

thread(l, tid, o) = o(localize(tid)(/))



Modellierungsregeln

Threads

e SP(Init) =
(generate({key}), state({key. {|Resp. key|}% i }):
send(Init, Resp, {|{| Resp, key|}§k(,m.t)|}Zk(Resp)), sessionkeys({ key}))

o thread(SP(init), t1,[A, B/Init, Resp]) =
(generate({ key#ti1 }), state({ key#t1, {|B, key#tl\};’k(A)),
send(A, B, {|{|B, key#tll}ik(A) ]}zk(B)), sessionkeys({ key#t1}))



Modellierungsregeln

Der Test-Thread

@ Thread in Berechnungsmodell zum Beweisen von

Sicherheitseigenschaften, an dem der Angreifer eine test query
durchfiihrt

@ Substitution der Variablen-/Term-Namen durch o7e und
Rolle gegeben als Ryest

@ Beispiel: Alice méchte mit Bob reden fiihrt zu
Rtest = Init und o 7ot = [Alice, Bob/Init, Resp]



Systemmodellierung

Zustand eines Systems

@ Trace := (TID x Event)*

@ Status des gesamten Systems:
(tr,IK, th,o1est) € Trace x P(Term) x (TID - Event*) x Sub

@ Definition: Fiir ein Protokoll P ist die Test-Substitution
TestSubp definiert als Menge aller Grundsubstitutionen o 7est,
sodass

dom(0 1est) = dom(P) U {v# Test|v € Var}
und
Vr € dom(P).o1est(r) € Agent



Systemmodellierung

Zustand eines Systems

@ Menge der Anfangszustidnde fiir ein Protokoll P:

IS(P) =
Up popc Testsubpd (()> Agent U {pk(a)|a € Agent}, (), 0 7est) }

@ im Kontrast zu Dolev-Yao-Modellen kennt der Angreifer noch
keine Longterm-Secret-Keys



Systemmodellierung

Transitionsregeln - Teil 1

[create]
Redom(P) dom(c)=Role ran(c)CAgent tid¢(dom(th)U{tida, Test})
(tr,IK th,o 1est)—(tr” ((tid create(R,o(R)))),IK  th[thread (P(R),tid o) <tid],0 Test )

[createTest]
a=0 Test(Rest)  Test¢dom(th)
(tr,IK th,o1est)—(tr (( Test,create(Rtest,a))),IK,th[thread (P (RTest ), Test,0 Test )< Test],0 Test)

[send|
th(tid)=(send(m))" |
(tr,IK,th,oTest)—>(trA ((tid,send(m))),IKU{m},th[l<tid],0 Test)

[recv]
th(tid)=(recv(pt)) "1 IKFo(pt) dom(o)=FV(pt)
(tr 0K, th,oTest)—(tr” ((tid recv(o(pt))),IKU{m},th[o (1)< tid],o Test)




Systemmodellierung

Transitionsregeln - Teil 2

[generate]
th(tid)=(generate(M))" I
(tr,IK th,oTest)—(tr” ((tid ,generate(M))),IKU{m},th[l<tid],o Test)

[state]
th(tid)=(state(M))" |
(tr,lK,th,UTest)%(trA ((tid,state(M))),IKU{m},th[l<=tid],0 Test)

[sessionkeys]
th(tid)=(sessionkeys(M)) " |
(tr,IK,th,aTest)—>(trA ((tid,sessionkeys(M))),IKU{m},th[l<tid],0 Test )




Systemmodellierung

weitere Operationen auf Traces

@ Such-Operator fiir Thread-IDs |
PN | (e)(tr | tid) wenn tid = tid’
({(tid", e))"¢r) { tid = { tr | tid sonst
@ Such-Operator fiir Event-Typen |

((e)°1) | eviype = {

(m)"~(tr | tid) wenn e = evtype(m)
|| evtype sonst



Systemmodellierung

Partner-Threads

@ Definition einer sog. matching History von 2 Threads als
MH(I, 1"y = (| recv = 1" | send A I' | recv = | | send)

@ Definition von Partnern vom Test-Thread in einem gegebenen
Trace als
Partner(tr, o Test) =
{tid |
tid # Test A (a.create(R, a) € tr | tid)A
(EI'MH(UTest(P(RTest))v (tr \ tid),\/)}



Systemmodellierung

Angreifer

@ Kompromittierung in drei Dimensionen moglich
@ Welche Daten werden kompromittiert?
@ Wessen Daten werden kompromittiert?
© Wann werden die Daten kompromittiert?



Systemmodellierung

Transitionsregeln fiir den Angreifer - Teil 1

[LKRothers]
a¢{0Test(R) | RGdom(P)}
(tr 0K, th,oTest )= (tr " ((tida,LKR(a))),IKU{ Long TermKeys(a)},th,o Test)

[LKRothers]
3:0Test(RTest) a¢{U'Ttesl‘(R) | REdom( P)\{RTest}}
(tr,IK,th,UTest)—>(trA ((tida,LKR(a))),IKU{LongTermKeys(a)},th,o Test)

[LKRafter]
th( Test)=()
(tr,lK,th,UTest)%(trA ((tida,LKR(a))),IKU{LongTermKeys(a)},th,o Test)

[LKRaftercorrect|
th(Test)=() tid€Partner(tr,orest) th(tid)=()
(tr,lK,th,aTest)—>(trA ((tida,LKR(a))),IKU{Long TermKeys(a)},th,o Test)




Systemmodellierung

Transitionsregeln fiir den Angreifer - Teil 2

[SKR]
tid#Test  tid¢ Partner(tr,o 7est)
(tr,IK th,oTest)—(tr” ((tida,SKR(tid))),IK Uunion((tr|tid)|sessionkeys),th,o Test)

[SR]
tid#Test  tid¢ Partner(tr,o1est)  th(tid)#()
(tr,lK,th,chest)%(trA ((tida,SR(tid))),IKUlast((trltid)|state),th,o Test)
[RNR]

(tr 0K th,oqest)—(tr " ((tida,RNR(tid))),IK Ulast((tr | tid)| generate),th,o Test)




Systemmodellierung

Zusammensetzen des Angreifers

@ einzelne Eigenschaften unabhangig voneinander
@ verschiedene Protokolle haben verschiedene Schwichen

@ = jede Teilmenge der 7 genannten Transitionen stellt ein sog.
adversary-compromise model dar und ist einzeln zu betrachten



Systemmodellierung

Transitionsbeziehungen eines vollstandigen Protokolls

o eine Transitionbeziehung s —p ady Ry, S ist giiltig, wenn es
in den Transitionsregeln des Protokolls oder des Angreifers
eine Regel gibt, fiir die alle Pramissen erfiillt sind und die
Konklusion s — s’ ist

e die Menge aller erreichbaren Zustiande RS(P, Adv, Ryest)
ergibt sich daher als

RS(P,Adv, Rrest) = {s|3s0.50 € IS(P) A S0 = ady Ry, ST



Systemmodellierung

Sicherheitseigenschaften eines vollstandigen Protokolls

mogliche Definition der Geheimhaltungs-Eigenschaften von
Protokollen mithilfe der definierten Operationen

Beispiel: Geheimhaltung von Sessionkeys:

th( Test) = () = Vk € union((tr | Test) | sessionkeys).IK ¥ k

andere Geheimhaltungs-Eigenschaften sind analog definierbar

Aliveness definiert durch:

th(Test) = () = IR7est, R, tid, a.( Test.create( Ryest, a)) € tr
AR # Rtest N (tid, create(R, o 1est(R))) € tr



Systemmodellierung

Erfiillen von Eigenschaften und Widerstehen von Angriffen

@ ® als Menge aller Zustandseigenschaften, ¢ als einzelne
Eigenschaft

@ ein Protokoll erfiillt eine Sicherheitseigenschaft gegen einen
Angreifer, wenn jeder erreichbare Zustand die Eigenschaft
erfullt, d.h.

sat(P, Adv, ¢) : VR.Vs.s € RS(P,Adv, R) = ¢(s)

@ zusitzliche Definintion einer partiellen Ordnung von
Angreifermodellen:

Adv <= Y(P), R.RS(P, Adv, R) C RS(P, AdV', R)



Hierarchie von Sicherheitsprotokollen

Vorbetrachtungen

@ Ordnen von Sicherheitsprotokollen in Bezug auf die Angreifer,
denen sie widerstehen

@ nutzbar fiir Entscheidungen nach Anforderungen und
Worst-Case-Annahmen {iber Angreifer

@ Problem: jede Kombination der Angreifer-Transitionen ist ein

giiltiger und zu testender Angreifer - 27 = 128 verschiedene
Modelle



Hierarchie von Sicherheitsprotokollen

Automatische Appromixation von Eigenschaften

@ automatische Priifung hat das Problem der Unentscheidbarkeit
@ = Hinzufiigen einer zusatzlichen Aussage iiber Korrektheit
einer Eigenschaft: |
@ = Nutzen von rekursiver Approximation von sat/3
f € Protokoll x Ax & — {F, L, V}
f(P,Adv,¢) # L = (f(P,Adv,¢) = V & sat(P, Adv, ¢))



Hierarchie von Sicherheitsprotokollen

Definition von Hierarchie

@ mithilfe der rekursiven Funktion ist eine Definition einer
Hierarchie méglich

e Hierarchie als gerichteter Graph H = (N, —) mit folgenden
Eigenschaften:
© N ist eine Zerlegung von H mit [ J ., = I und fiir alle
mm eNgltrZbundr#7 =rna’ =0
@ f ist abgeschlossen unter N, d.h.

(3m € NAP,P'} C 7) & VAdv € Af(P, Adv, ¢) =
F(P', Adv, )

© 7 — 7’ gilt nur, wenn
VP e VP € ' VAdv € A.
F(P,Adv,$) = V = f(P', Adv, $) = VA
F(P', Adv,¢) = F = f(P,Adv,¢) = F



Hierarchie von Sicherheitsprotokollen

Definition einer partiellen Ordnung auf Basis der Hierarchie

@ Lemma: Sei H = (N, —) eine Protokoll-Sicherheits-Hierarchie.
Sei <y definiert als “Fiir alle w, 7’ € N gilt 7 <y 7/, wenn

m — «'." Dann ist <y eine partielle Ordnung.



Hierarchie von Sicherheitsprotokollen

Beispielhierarchie von Sicherheitsprotokollen

{DH-ISO}
{{LKRothers, LKRuctor, LKRaer. SKR, SR} }

(BCNP-3} (DHKE-1} (NAXOS}

{{LKRGthers: LKRcior. LKRageer . SR}, {{LKRythers. SKR, RNR},
“LKRmhem. LKRactor, LKRa{mrmrrm.SKR.SR)} {LKRups, LK Rope SKR‘SR)} (KR, (KR LKRi'mrmmn‘SKR)}
) o )
{BCNP-1} (IKL-TS3} S (Ifi{:LTi?V)R)
{{LKRethers, LK Ricor, SKR. SR} } {{LKRotpers, LKRuger, SKRE )~ {{EKRaers, RNR},

P {LKRathers+ LR gercormect }
(BKE)} (JKL-TS1}
{{LKRuthers. SKR} } {{LKRatrers, RNR} }

@ die annotierten Angreiferfahigkeiten sind angegeben, wenn

Vad e A, Pen(a<ad = f(P,d,¢)=F)A
(2 <aa=f(P,d,¢)#F)



Hierarchie von Sicherheitsprotokollen

Einschrankungen der Hierarchie

@ nicht alle Kanten basieren vollstandig auf sat/3, da die
Ausgaben von f nur partiell sind

@ Definieren von Strictness von Kanten m — 7'

@ Protokolle in 7’ sind mindestens so stark wie Protokolle in 7:
VP e m, P €' VAdv € A.
f(P,Adv,¢) # F = f(P',Adv,¢) =V

@ Protokolle in 7 sind nicht genauso stark wie Protokolle in 7'
VP e m, P € n'.dAdv € A.
f(P,Adv,¢p) = FAf(P',Adv,¢) =V



Hierarchie von Sicherheitsprotokollen

Hierarchie von Authentifikationsmethoden

{CCITT X.509-1}
{{LKRothers; LKRactor, LKRuer, SKR, SR, RNR} }

/ \\

{CCITT X.509-3} {Needham-Schroeder-Lowe}
{{LKRyteer. SKR, SR, RNR} } {{LKRythers, LKRyseer, SKR, SR} }

\ /

{Needham-Schroeder}
{{LKRyr, SKR}}



Erweiterte Regeln

Erweiterung von Regeln

@ Lemma: Ein Hinzufiigen von Regeln macht den Angreifer nur
starker:

Adv < Adv U {r}
@ Lemma: Die Angreifer-Transitionen sind unabhangig
voneinander:

(r = LKRjttercorrect N LKRafter € AdV) a4
(Adv\{r} =a Adv U {r})



Erweiterte Regeln

Testunabhangige Eigenschaften

@ Definition: ®p7; als Menge aller testunabhingigen
Eigenschaften:

VP, R, Adv.Vstate € RS(P, Adv, R).th( Test) = () =
V(s).(tr, IK, th, o Test) _>>E7Adv)RTest s =
(o((tr, IK, th, 0 1est)) < d(s))

@ Theorem: Testunabhingige Eigenschaften widerstehen
zukiinftigen F3higkeiten:

re {LKRaftercorrecta LKRafter} A sat(P, Adv, ¢) =
sat(P, Adv U{r}, ®)



Erweiterte Regeln

Schlussbetrachtungen

@ Moglichkeit der formalen Analyse von Sicherheitsprotokollen
durch Modellierung von wenigen Regeln

@ Ermoglichung und Einsatz von Analyse-Tools zur
automatisierten Verarbeitung

o Erstellung einer Sicherheitshierarchie
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