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KRYPTOGRAPHIE: TYPISCHES KOMMUNIKATIONSSZENARIO I

e ZWel Parteien wollen kommunizieren (Alice & Bob)
— Sicherheit Dritte sollen nicht wissen, wagermittelt wird (Eve)
— Ubertragungskanal istdglicherweise unsichdinternet, Telephon,...)

e Kommunikationsprotokoll

— Alice und Bobtauschen einen Sdldsel aus
- Schlussel mufiiber gesicherten Kanéabertragen werden

— Alice chiffriert inre Klartext-Nachricht mit dem Scisel
- Chiffierter Text kann auf unsicherem Kariddertragen werden
- Eve kann die Originalnachricht nicht lesen

— Bobdechiffriert die empfangene Nachricht mit dem Srddel
und erlalt den urspinglichen Klartext

e Zentrale Fragen
— Kann dieChiffrierungvon Evegebrocherwerden?
— Wie kann man di&chlisseleinfach, schnell und sichaustauschén
— Kann dag’rotokoll umgangewerden (und gibt es Alternativen)?
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KRYPTOGRAPHIE UND KRYPTOANALYSE I

e Forschungsrichtung: sichere Kommunikation

— Kryptographisché&inwegfunktionen
- schwer umzukehrende (mathematische) Veisd#lungstechniken

— Kryptographischérotokolle
- Vorschriften zu Auswahl, Austausch, Aufbewahrung von 8sé¢ln

e Forschungsrichtung: Angriffe

— Angriffe auf Verschlisselungstechniker(yptoanalysé
- Algorithmen zurAnalyse von Chiffretexten
- Algorithmen zurBestimmung von Schkseln

— Angriffe auf Protokolle
- Man-in-the-middle Attacken, Phishing, Trojaner, ge&glRaten, ...
— Angriffe auf Hard- und Software

e Beides braucht viel Mathematik
— Zahlen- Informations-, Komplextstheorie, Algebra, Statistik, ...
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VERSCHLUSSELUNGSVERFAHREN: GRUNDBESTANDTEILE

Mathematische Beschreibung von Kryptosystemen

o Klartexte
— Endliche MengéP (“plaintexts) von Wortern eines Alphabets
— Nachrichten, die vom Sender zum Erpdier gehen sollen
e Chiffretexte (Schllisseltexte)
— Endliche Meng& (“ciphertext’) von Wortern eines Alphabets
— Texte, dielber den unsicheren Kanal verschickt werden
e Schllssel
— Endliche MengéeC (“keyspac® moglicher Schiissel
— Daten, die essentiellif Codierung und Decodierung sind
¢ \Ver- und Entschlisselungsfunktionen
— Funktionere i :P—C unddg.C—'P fur jeden SchisselK € C
mit der Eigenschafti/; (ex(x)) = = fur jeden Klartext: € P
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VERSCHIEBECHIFFREN ALS KRYPTOSYSTEM
BICIDEIF|IG/H|I |JIKILIMN|O|PIQR S TIUVIWX|Y|Z

>

X\Y|Z| |[AIBI[CIDE|FIGH|I |JIKILIMN|OIP QR/SITUVWX| Y| Z

o Klartexte P

— Worter, die nur aus Grofsbuchstaben oder Leerzeichen bestehe
— Alphabet der Klartexte isf = {A,B,C,...,Z," ‘}

e Chiffretexte C
— Wortertber dem gleichen Alphab&t

e SchlisselmengédC
— Symbole aus dem Alphabgt im Beispiel: Schliissel X
e \Verschllsselungsfunktione g
— Funktion, die in jedem Wott < P das SymboRA durch K ersetzt,
das SymboB durch den auf{ (zyklisch) folgenden Buchstaben, usw.

e Entschlisselungsfunktionend g
— Funktion, die in jedem Worj <C das SymbolK durchA ersetzt,
den aufK (zyklisch) folgenden Buchstaben durghusw.
— Per Konstruktion giltd (e (x)) = = fur jeden Klartexte € P
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KRYPTOSYSTEME: RAHMENBEDINGUNGEN I

e Jedesd iy muld zu e g Invers sein
— Mathematisch besehen entspricht ein Kryptosystem eingoge

e dzr und e mussen leicht zu berechnen sein
— Auch fur grof3e Datenmengen mul3 Ver-/Entsidsielung schnell sein

e Dechiffrierung von Nachrichten muld schwer sein

— Ohne Kenntnis vod ;s darf Klartext nicht leicht zu bestimmesein
weder durch exakte Berechnung noch mit Wahrscheinlickkedlysen

e Brechen des Kryptosystemsnul3 schwer sein

— Ohne Kenntnis voik” darfd nicht (schnell) zu bestimmesein
selbst wenn das prinzipielle Verfahren bekannt ist

e i muld eine Einwegfunktion sein
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WANN IST EIN VERFAHREN “LEICHT” ODER “SCHWER”? I

Verwende komplexitatstheoretische Betrachtungen

e Analysiere Rechenzeit und Platzbedarf — TI-2
— Abschatzung: kleine Eingaben und Konstanten sind uninteressant
— Notation:t e O(f), fallst(n)<cxf(n) fur einc>0 und fast allen
— BezugsgilR3en entsprichtGrof3e von Sclilssel oder Nachricht

e Nur polynomieller Aufwand ist “leicht”
— Zeit/Platzverbrauch bes@mkt durch ein Polynom (“liegt ifP”)
— Berechnung voay () / dx(y) muld polynomiell sein, weni bekannt
- Wirklich effiziente Verfahren béitigen kleine Polynome
— Bestimmung vonl (y) darf nicht inP liegen, wennk' unbekannt

e \Verschliisselung ist ein\/P-Problem (relativ zu| K |)
— Sicherheit liegt in Schwierigkeit der Bestimmung des 8sbélsik
— Das Dechiffrierungsproblem kann “bestenfalls”P-vollstandig sein
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PRIVATE-KEY UND PUBLIC-KEY VERFAHREN I

e Private-Key Kryptographie (symmetrisch)
— Sender und Empahger benutzen “den gleichen” geheimen 8skeél
— Detalls der Versclilsselung rissen geheim gehalten werdwand ;- =¢ ¢
— Technisch kompliziert aber mathematisch (relativ) aehfa
— Effizient, da Hardwareunteigzung ndglich (z.B. AES in WLAN Routern)
— Problem:Schlissel muf3 vorher auf sichere Art ausgetauscht werden

e Public-Key Kryptographie (asymmetrisch)
— Ver- und Entsclilsselung benutzen verschiedene (inverse)ifsskel

— Empfanger kanrbchlissele offenlegen dy ausex nicht zu bestimmen
- Kein geheimer Sclilsselaustausch erforderlich
- Jeder kann spontan sichere Kommunikation mit EEmger aufbauen

— Mathematisch aufwendig, aber sehr flexibel

e Sichere Kommunikation grof3er Datenmengen
— Austausch eines geheimen Session-kéer Public-Key Verbindung
— Dann Verwendung eines sicheren effizienten symmetris¢adahrens
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SICHERHEIT UND KRYPTOANALYSE I

Untersuche Techniken zur Codeentsclilsselung

e Annahme: Angreifer kennt Kryptosystem
— Man muf3 davon ausgehen, dal3 ein Veligsstedlunggerfahrennicht
geheim bleiben kann und der Angreifer es kemferCkhoffs Prinzip
— Ein Angreifer wird sicherlich alle @ngigen Verfahren durchgehen
— Kryptosysteme 1iissen auch unter dieser Annahme sicher sein

e Mogliche Ziele eines Angreifers
— Decodierung einer Nachricloder eines wichtigen Teils davon
— Aufdecken des Schikselszukiinftige Nachrichten sind ungediat
— VerfalschungVortauschen einer anderen ldeatjt . .

e Angriffsszenarien bestimmen Grad der Sicherheit
— Verfahren mussen auch dann noch sicher sein, wenn Angreife
relativ viel Informationen in der Hand hat
— Es ist nbglich, dal3 dem Angreifer einige Paare von Siskkeltexten
und zugebrigen Klartexten bekannt geworden sind
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KRYPTOANALYSE — ANGRIFFSSZENARIEN I

e Ciphertext only
— Angreifer kennt nur die versdidselte Nachricht
— Einfachster Angriff Brute ForceAustesten aller NMiglichkeiten)
— Bessere Entsai$selungsversuche setzgatistische Analyseain

e Known plaintext
— Angreifer kennt Paare von Klar-/Scisiseltexten oder Fragmenten
— Schlssel lbnnte durch Analyse von Korrelationen abgeleitet werden

e Chosen plaintext
— Angreifer hat (tempd@ren) Zugang zum Versddselungverfahren
z.B. auf eine Chipkarte oder ein Public-Key Verfahren
— Liefert beliebig viele Klar-/Schisseltextpaare

e Chosen ciphertext
— Angreifer hat tempda@ren Zugang zum Entsdldselungsverfahren
(als Black Box) und versucht, den Siakéel zu extrahieren
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KRYPTOANALYSE — SICHERHEITSBEGRIFFE I

e Effiziente Sicherheit (Computational Security)
— Brechen des Kryptosystems erfordeindestens, Schritte (> 10'")
- Theoretisches Ziel, in dieser Form praktisch nicht nachloami
— Realistische Variant&estes bekanntes Verfahream Brechen des
Kryptosystems beaitigt mindestens Schritte
— Gelaufigster aller Sicherheitsbegriffe

e Beweisbare Sicherheit (Provable Security)
— Sicherheit des Systems basiert auf einem mathematiscbblem,
das als schwebkbar (z.BN P-vollstandig) bekannt ist
— Keine absolute Sicherheit, solarBe:N'P ungekhrt  (aber nahe daran)

e Perfekte Sicherheit (Unconditional Security)
— Kein Angreifer kann das System jemals brechen,
... selbst wenn beliebig viel Zeit und Rechnerkanereitstent
— Schlisseltext darf keinerlei Informatidiber Klartext enthalten
— Nur mitOne-Time Padsrreichbar
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Kryptographie und Komplexit at

Einheit 2.1

Buchstabenorientierte Kryptosysteme
Implementierung und Analyse

1. Verschiebechiffren
2. Affine Chiffren
3. Allgemeine Substitutionschiffre

4. Polyalphabetische Chiffren
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SUBSTITUTIONBASIERTE CHIFFREN I

BICDEF GH|I |JKILIMNOPQRSTUVWXYZ
N Y AHPOGZQ |WBTSFLRCVMUEKJDI

>

X

e Buchstaben werden durch andere ersetzt
Aus ENDE UM DREI UHR wird HTAH MBI ARHZI MGR
— Originaltext durch Rckwartsersetzen ermittelbar

e Unterschiedlich aufwendige Varianten

— VerschiebechiffreBuchstaben werden um festen Betrag verschoben
- Sehr einfache Ver-/Entsdldselung, leicht zu merkender Sagsel

— Affine Chiffre: Buchstaben werden um ein Vielfaches ihrer eigenen

Position und einen konstanten Betrag verschoben

- Ver-/Entschlisselung aufwendiger, leicht zu merkender Ssbél

— SubstitutionschiffreBuchstaben im Alphabet werden permutiert
- Ver-/Entschlisselung etwas iitnsam, langer Scissel
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VERSCHIEBECHIFFREN I

CDEIFGH|I |JKILMNOPQ
Z| |AIBICDE|F|[GIH|I |J]|K|IL|M

RISIT]UVIW X|Y
N[O/P Q/R/S[T| U

Z
VIWXYZ

S
O

B
XY

e Zyklische Verschiebung der Buchstaben im Alphabet
— Schlssel ist Buchstabe, der darsetzt (hieix)
— Schlisseltext wird durch Verschieben der Klartextbuchstalveaugt

Aus | NFORMATI K BRAUCHT MATHEMATI K
wird EJBKNI XPEGAYNXQZDPW XPDAI XPEG

e Chiffrierverfahren entspricht Modulararithmetik
— Bein Symbolererhalt jeder Buchstabe eine Zahl zwischen 0 wnel
— SchlsselK wird ebenfalls eine Zahl zwischen 0 und-1
— Im Beispiel wam = 27 und K’ = 23 (der Code vonX’)
— Verschiisselung wird Addition module: ex(x) =2+ K modn
— Entschilisselung wird Subtraktion moduto dx(y) =y — K modn

KRYPTOGRAPHIE UNDKOMPLEXITAT §2.l: 2 BUCHSTABENORIENTIERTEKRYPTOSYSTEMEIMPLEMENTIERUNG UND ANALYSE




MATHEMATIK: INTEGERDIVISION UND RESTKLASSEN I

o Teilbarkeit
—aln (ateiltn), fallsn = a-bfureinbeZ
— Ausalb folgt |a|<|b|, falls b£0
— Ausalb undb|a folgt |a|=|b|
— Ausalb undb|c folgt alc Transitivitat
— Aus alb folgt ac|bc fur alleceZ Multiplikativitat

e Division mit Rest
—FuUra<Z,b>0 gibt es eindeutige Zahlenr mit a = qb+r und0<r<b
— Bezeichnungy = [a/b| und r =a mod b

¢ Restklassen modulo
—a = bmodn (a kongruent zw modulon), fallsn | b—a
— Kongruenz modula ist eineAquivalenzrelation
—la] =a+nZ :={b| b = a modn} ist die Restklasse von modulon
— Die Menge aller Restklassen modulavird mit Z/nZ bezeichnet
— 7. ={0,..,n—1} ist der Standardvertreteiirf die Klassen irZ/nZ
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MATHEMATIK: RESTKLASSEN BILDEN EINEN RING I

e Addition und Multiplikation in  ZInZ
— Definiert auf Vertretern:  |a] + [b] :=|a +b] |a] - |b] :==]a - b)
— Einfachere Darstellung 4. a+,b :=a+b modn a-,b:=a-b modn
Indexn wird weggelassen, wenn aus dem Kontext ersichtlich

e Rechengesetze
Fur allea, b, c<Z gilt

—a+beZ, Abgeschlossenheit der Addition
— (CL -+ b) +c=a-+ (b -+ C) Assoziativitat der Addition
—a+0=0+a=a Neutrales Element der Addition
—a + (n—a) = (n—a) +a=0 Inverse Elemente der Addition
—a+b=0b+a Kommutativitat der Addition
—a-be Zn Abgeschlossenheit der Multiplikation
— (a . b) -cC=aqa- (b . C) Assoziativitat der Multiplikation
—a-1=1-a=a Neutrales Element der Multiplikation
—a-(b+c)=a-b+a-c Distributivitat der Multiplikation
—a-b=>b-a Kommutativitat der Multiplikation
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KOMPLEXITAT DER OPERATIONEN AUF RESTKLASSEN I

e Addition ganzer Zahlen (ohne Reduktion modulo n)
— Binare Addition bentigt O(1) Schritte pro Bit
— Addition a + b erfordertZeit O(max{|a|, | 6] }) (|a|: Anzahl der Bits von a)

e Multiplikation ganzer Zahlen
— Schriftliche Multiplikation mitb berdtigt O(|a|) Schritte pro Bit vorb
— Multiplikation a - b erfordertZeit O(|a| - [b])
e Division mit Rest: ¢ =|a/b|,r =a modb
— Schriftliche Division durclb berdtigt O(|b|) Schritte pro Bit vory
— Bestimmung vom und g erfordertZeit O(|q|-|b]) undPlatzO(|a|+|b])
e Addition: a-+,b := a+b modn
—Wegenu, b < n unda+b < 2n erforderta+,b insgesamZeit O(|n|)
e Subtraktion: a—;,b = a+p(n —b)
— Gleicher Aufwand wie AdditionZeit O(|n|)
e Multiplikation: a-,b := a-b modn
— Wegen undi-b < n? erforderta-,b insgesamgeit O(|n|)
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PROGRAMMIERUNG DER VERSCHIEBECHIFFRE I

e Einlesen des Klartexts | NFORMATI K BRAUCHT MATHENMATI K

e Umwandlung jedes Buchstaben in eine Zahl

— Symbole des Alphabets sind durchnumeriert

AB|CIDEFIGH|l |JIKIL I MN|OP| QRIS T UV WX Y|Z
0/112/3|4|5/6/7|8|9(10/11|112{13/14/115(16/1/7|18|19/20|21|22|23|24|25|26

— Buchstaben des Textes werden schrittweise durch ihreefsélzt
Implementierbar als Tabellensuche oder fest verdrahtpezaiion

— Ergebnis ist Liste von Zahlen i (n = Grol3e des Alphabets)

[8;13;5;14,;17;12;0;19;8;10;26;1,;17,0;20;2;7;19;26;12;0;19;7;4;12;0;19;8;10]
e Verschiebung durch Addition in Z,

— Fir jede Zahl: der Liste berechnex (x) = + K modn
[4,9;1;10;13;8;23;15;4,6,22;24;13;23;16;25;3;15;22;8;23;15;3,0;8;23;15,4,6]

— Fur die Entschilsselung berechnéy (x) =z — K modn

e Riuckumwandlung der Zahlen in Buchstaben

— Wieder Tabellensuche oder fest verdrahtete Operation
EJBKNI XPEGAYNXQZDPW XPDAI XPEG
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BERECHNUNGSAUFWAND DER VERSCHIEBECHIFFRE I

e Mel3grofde ist Lange des Klartextesw
— Fur Entschlisselung: Bnge des Schkseltextes

e Umwandlung zwischen Buchstaben und Zahlen
— Pro Buchstaben linearer Zeitaufwand relativ zur Alphgtidien
Dan konstant (und klein) ist, gilt der Aufwand als konstant O(1)
— Gesamtaufwantiir Umwandlung eines Klartextest linear  O(|w|)

e \Verschiebung innerhalb der Zahlenfolge
— Addition/Subtraktion irZ., berbtigt ZeitO(|n|)
Dan konstant (und klein) ist, liegt der Aufwand in O(1)
— Gesamtaufwantlir Verschiebung innerhalb der List linear O(|w])

Die Verschiebechiffre bertigt lineare Zeit
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KRYPTOANALYSE DER VERSCHIEBECHIFFRE I

Ziel ist Bestimmung von Schlissel und Klartext

e Brute-force Attacken sind durchfthrbar
—\Wollstandige Schisselsuchgeder niogliche Schiissel wird probiert
— Es werden alle iwglichen Klartexte generiert
— Der Originaltext ist einer der erzeugten Texte
— Nur wenige erzeugte Texte sind sprachlich akzeptabélr{&buch)
— Akzeptable Textednen “von Hand” untersucht werden

e Geringer Aufwand fur “Ciphertext only” Attacke
— Aufwand zur Erzeugung einesaglichen Klartextes ist(|w|)
— Aufwand zurUberpiifung der Texte mit Wirterbuch ist konstant
— Schlissel der Verschiebechiffre sind die Buchstaben des Aggtisab
Die Anzahl mbglicher Schilissel ist fesunablangig von Texthnge)
— Verschiebechiffre kann in linearer Zeit gebrochen werden

— Selbst eine Dechiffrierung von Hand ist leicht
Aus MWWLMABUHLZMXHBPZ
wird ENDE UM DRElI UHR (K=8)
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DIiE ArFFINE CHIFFRE I

Erschwere Brute-force Attacken durch grof3ere Anzahl von Schiisseln

e Erweitere Verschiebung aufaffine Funktionen
— Neben der Addition wird eine Multiplikation eingesetzt
— Verschiisselung vorx wird ex () = ax+b modn
— Entschiisselung vorny wird dx (y) =a '(y—b) modn
— SchlisselK ist einPaar(a, b) € Z> (Verschiebechiffrex = 1)

e Anwendungsbeispiel mitn = 27 und K = (8, 3)
— Aus ENDE UM DREI UHR =1[4;13;3;4;26;20;12;26;3;17;4;8;26;20;7;17]
wird [8;26:;0;8;22:1;18;22:0;4;11;13;22:1;5:4]
="1 Al VBSWAEI N\V\BFE"
— Entschilisselungsfunktion ist/ (y) = 17(y—3) mod27

e Nicht jede affine Funktion ist brauchbar
— K = (18,2) bildet 3,6,9,12,15,18,21,2#weils auf die Zahl 2 ab
—a = 18 hat InZy7 kein eindeutiges multiplikatives Inverses
— Eine eindeutige Entsdidselung ist nicht iglich
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INVERTIERUNG IN Z : IST a-px = 1 EINDEUTIG LOSBAR?

e Notwendig: a und n haben keine gemeinsamen Teller

— Ist die Gleichung a-,,x=1 ganzzahlig bsbar, so istged(a, n)=1
gcd(a,n) ist der grof3te gemeinsame Teiler, also die grofdte Zahl teNmit¢|a und ¢ |n

— Beweis: Set N ein Teiler vona undn, also a=t-: und n=t-j
Wenna-,x=1, so gibt es eirk mit t-i-x=a-x=n-k+1=t-j-k+1
Esfolgt ¢-(i-x — j-k)=1 und damitt = 1

e Eindeutigkeit: es gibt maximal eine Losung
—Gilt ged(a,n)=1 und a-,x=a-,y fur x,ycZ  soiste=y
— Beweis: Setv-rx=a-y + 7-n und 0.B.d. Ay < x
Dann gilta-(x—y)=j-n undn | x—y wegengcd(a, n)=1
Wegenz, y € Z folgt x—y=0, alsoz=y
- Sind z, y €Z Losungen fir a-,x=1 und a-,y=1, SO istx=y

e Hinreichend: a und n sind teilerfremd
—Ist ged(a, n)=1, so ist die Gleichunga-,,x=1 ganzzahlig bsbar
— Beweis: Jede Gleichung,,z=z hat maximal eine bsung inZ,
Also nimmta-,z fur jedesr €Z_einen anderen Wert ausg an
Somit mul3 jeder Wert € Z_erreicht werden, insbesondere auefl
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INVERTIERUNG IN Z - ALGORITHMISCH |

¢ \ollstandige Suche ist prinzipiell nbglich
— Affine Chiffre berdtigt Invertierung nur einmalir Schlisselerzeugung
— Hir kleinen findet Computer multiplikative Inverse sehr schnell
— Losung mul3 existieren, wemid(a,n) = 1

e Invertierung durch Suche ist ineffizent
— Von Hand auchir kleine Alphabete kaum noch durchiabfen
— Modernen Verfahren bétigen Invertierung ir¥. fur extrem grof3e

e Elegantere Losung mit euklidischem Algorithmus
— Euklidischer Algorithmus berechnetd(a, n) sehr effizient
— Ablauf des euklidischen Algorithmus e@thlinformationen zur
Losung der Gleichungi-x + n-y = ged(a,n) fur gegebenes, n

Analysiere und erweitere euklidischen Algorithmus
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FEUKLIDISCHER ALGORITHMUS I

e Grundlage: Satzuber Eigenschaften vonged
—Rira,neZistged(a,n) = ged(|al, |n|)
—Rirn =01istged(a,n) = a
— Rirn>0ist gcd(a,n) = ged(n,amodn)

e Einfache funktionale Implementierung
let rec gcd” a n
= if n=0 then a else gcd’” n (a nod n);,;
let gcd a n
= gcd’ (abs a) (abs n);;
— Korrektheit folgt unmittelbar aus obigem Theorem
— Terminierung folgt aus einfachem Monotonieargument
oder expliziter Laufzeitanalyse (nachste Folie)
— Imperative Implementierung mit einfachani | e Schleife noglich
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FUKLIDISCHER ALGORITHMUS: LAUFZEITANALYSE I

e \Wichtig ist Anzahl der Aufrufe
— In i-ten Aufruf wird 7n;., := a; modn; berechnet  O(||a;/n||-|n:])
— Der Folgeaufruf setzti;, ., := n; und n,.; wie berechnet
— Algorithmus terminiert nackh+1 Schritten, wenm,;..; = 0
Terminierung ist sicher, da Folge derstreng monoton fallend

e Modulare Reduktion verklrzt “exponentiell”
— Zeige, daB Folge der, exponentiell &llt: r;>9%* fur ein ¥>1
— Aufgrund der Monotonie isti;..1 = 0, n,>1 und n;_;>2
— Sein;>v"~/ fur alle j>i bewiesen
—Dannqilt:n; | = a; = |a;/n;|'n; + njiq
> 0y 4 nigq > O R UED) = 9= /99 1 /09?)
— Zu bestimmen bleibt eitd > 1 mit 1/9+1/9°>1
Multiplikation mit ¥* ergibtd+1 > 9 bzw.1>(J—1/2)* — 1/4
Furv = 1/2 + /5/4 gilt also immern,;>9"~
e Es gibt nur logarithmisch viele Aufrufe
—Wegenn; = nfolgt k < logn/(logd) +1 < 1.441logn + 1

KRYPTOGRAPHIE UNDKOMPLEXITAT §2.1: 13 BUCHSTABENORIENTIERTEKRYPTOSYSTEMEIMPLEMENTIERUNG UND ANALYSE




ERWEITERTER EUKLIDISCHER ALGORITHMUS I

Bestimmex, y € Z mit a-x + n-y = ged(a, n)

e Bestimmex, y wahrend Berechnung degycd
— Euklidischer Algorithmus bestimngtzd durch Folge von Werten;
— gcd(a, n) ist Wert vonn,, im Schritt direkt vor der Terminierung
— Analog bestimme, y durch Folge von Werten;, y; mit a-x; + n-y; = n;

e Herleitung des Algorithmus aus der Invariante
— Esistn; ;1 = a;modn; = a;,—|a;/n;|-n; = n;_1—q;'n; ¢ = |ni1/n;]
=@Ti—1 +NYi—1 — G* @ Tj — q;*N-Y;
— CL'(SCz'—1 — %95@) +ne(yio1 — Qi'yi> = QTit1 + N Yit+1
— Startwerte: ni=n=a0+n1alsozr; =0 und y, =1
Der Einfachheit halbemn,=a =a-1 +n-0 also xy, =1 und y, := 0

¢ Funktionale Implementierung
let rec egcd” a n x vy X vy
=if n=0 then (a,x ,y")
el se egcd’ n(a nod n) (x'-a/nxx) (y'-a/n*y) xvy,,;
let egcd a n = egcd’ (abs a) (abs n) 0 1 1 O;;
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INVERTIERUNG IN Z : IMPLEMENTIERUNG & LAUFZEIT |

e Instanz des erweiterten euklidischen Algorithmus
—egcd(a,n) liefert g = ged(a,n) sowiexr, yeZ mita-x + n-y = g
Es folgta-z mod n =g
— Dax negativ sein kann, bestimme := = mod n
—Dannistr’ €Z unda-,2’ = g also '’ = a~ ', falls gcd(a,n) =1

e Laufzeitanalyse(beik Iterationen)
— Bestimmung vomn,;, | := a; mod n; berdtigt Zeit O(|q;|-|n:])
— Bestimmung vonz; ., = x;, 1 — ¢;-x; undy,; ., berdtigt Zeit O(|q;|-|n.|)
— Wegenn,;<n berbtigt der gesamte Algorithmus maximal ~"_, |4 -|n])
~ Wegenll!_,q; < a (alsol, || < |af) undkeO(|n|)

liegt die Gesamtlaufzeit vorycd(a,n) in O(|a|-|n])
— Die Zeit fur die modulare Reduktion vanist hiergegen vernachssigbar

Invertierung in Z_bendtigt eine Gesamtlaufzeit inO (|| |?)
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BERECHNUNGSAUFWAND DER AFFINEN CHIFFRE I

e Aufwand fur Auswahl des Schlissels (einmalig)

— Alice wahlta €Z mit ged(a,n) =1 und beZ, pro test O(|n|?)
— Zahl der Testsdngt ab von Zahl der zu teilerfremden Elemente
Bob bestimmt das multiplikativ Inverse™! < Z_ O(|n]?)
e Aufwand fur Ver- und Entschllsselung
— Umwandlung zwischen Buchstaben und Zahlen O(|w])
— Berechnen der affinen Funktiom (z+,b/ a*,(y—,0)) O(|w|-|n]?)
— Gesamtaufwand bei festem Alphabetik{ein) ist linear O(|wl)

e Aufwand fUr Brute-Force Attacke
— Pro Versuch Aufwand(|w|) fur die Entschisselung

— Anzahl der ndglichen Schiissel isto(n)-n, wobeip(n) die Anzahl
der zun teilerfremden Elemente vdf bezeichnet

— Bei festem Alphabet ist der affine Chiffre in linearer Zeit zu brechen

— Nicht sicher gegen Brute-Force Attacken mit einem Compute

aber fir eine Dechiffrierung von Hand gibt es zu viele Scddel
(18-27 = 486 Schlussel bei nur 27 Symbolen)
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MATHEMATIK: DIE EULERSCHE ¢-FUNKTION |

¢ o(n) = {a€Z,]| ged(a,n) = 1}
— Anzahl der Elemente vad , die zun relativ prim (teilerfremd) sind
— Fur jede Primzahp ist ¢(p) = p—1
da mit Ausnahme der O jedes Element v@zu p teilerfremd ist
— Fur jede Primzahp ist o(p®) = p—p°!
da alle Vielfachen vop in Z, gemeinsame Teiler mit® haben
— Fir die Primfaktorzerlegung'..p* vonn ist o(n) = ITF_ (p'—p;" )

(

Alle Vielfachen jedes dep; in Z haben gemeinsame Teiler mit
Gemeinsame Vielfache dgydurfen nicht mehrfach géhlt werden

e Das ASCII Alphabet hat 95 echte Symbole
—Wegenp(95) = 18 x4 = 72 hat die affine Chiffre&s840 Schlissel inZys;

e Fir jede Primzahl p ist Z,, ein Zahlenkorper
— Jede von Null verschiedene Zahl hat ein multiplikativ hees
— Eigenschatft istvichtiger Ausgangspunktif sichere Kryptosysteme
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MATHEMATIK: RESTKLASSENKORPER I

e Halbgruppen, Monoide und Gruppen
— Halbgruppe MengeG mit assoziativeAbbildungo : GxG—G
— Monoid: Halbgruppe miheutralem Element (oft Null genannt)
— Gruppe Monoid, bei denmedes Element ein Invershat
Die Ordnungeiner Gruppe ist die Anzahl ihrer Elemente
— abelschdHalb-)Gruppe (Halb-)Gruppe mit kommutativer Abbildung

(Z ,+) ist eine abelsche Grupp&lZ ,- ) Ist ein abelsches Monoid

e Ringe und Korper

— Ring: Mengez mit Abbildungen+ und-, wobei(R,+) abelsche
Gruppe, (R,-) Halbgruppe und distributiv

— Ring mit EinselementMultiplikation - hat neutrales Element

— Kommutativer RingRing (R,+,:) mit kommutativer Multiplikation
(Z ,+,- ) ist kommutativer Ring mit Einselement

— Korper kommutativer Ring mit Einselement, bei dem jedes von Null
verschiedene Element invertierbar (bzgist

Satz: (Z,,+,,- ) Ist genau dann ein Korper wenn nn Primzahl ist
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KRYPTOANALYSE DER AFFINEN CHIFFRE I

e Alternative zur Brute-Force Attacken
— Brute-Force Attacken sind nur noch mit dem Computéghch
— Dennoch ist eine von-Hand Analyse von S™deltexten raglich

e Betrachte Haufigkeiten von Buchstaben im Text
— Klartextbuchstaben werden in feste S™deltextsymbole umgewandelt
— Buchstabemufigkeitenin deutschen Texten sirmehr verschieden
- Sehr faufig:E=14.7%  ‘=12% N=8.8% |, S, R, A, T,D, H, U
- Haufig:B, C, F, G, K, L, M, O, W, Z
- Selten:J, P, V, Y, Q=0.014% X=0.013%
— Statistische Analysen liefern bei langen Texten wertvoifermationen

e Analysiere je zwei nbgliche Zuordnungen
— Zuordnungen liefern zwei Gleichungen mit zwei Unbekannte
a-,r1+,b=vy und a-,xs +,b = 1y
— Gleichungssystem liefert VorschlaigrfSchlisselK' = (a, b)
— Im Mil3erfolgsfall gcd(a, n)#1) versuche andere Zuordnungen
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KRYPTOANALYSE DER AFFINEN CHIFFRE I

e Untersuche den (langen) Chiffretext

HPOGNUEAI J SEEKYSOVSXBG SGHPOEQYGEZDYJ OESXBGVPXHOLGNJ EGOP
XOGNYL GQSOXHI PAI OYGCINSESYCGDI XOGOPBOXOGSXLOYJ NBOXGELNLL

— Bestimme die Hufigkeit der Buchstaben im Chiffretext

A2B4C1D2E8F 0G14H4 | 3
J6K1L6MONG6O16/P 6|Q1 R O
S9 TOULl|V2W0X 9Y 721" " 1

e \Versuche Zuordnung der haufigsten Buchstaben
— OrdneO, G, S, X den Klartextbuchstabeh, ‘ “, N, | zu
— Erster VersuchE—O, ‘ ‘—G liefert e, (4) = 14 unde g (26) = 6
— Liefert Gleichungssystemyra +97 b = 14 und26-97a 497 b = 6
Losung:22-97a = 19 alsoa = 7 undb = 13
Wegengced(7,27) = 1ist (7, 13) ein gultiger Schissel
— Es ist nicht immer so einfachei Mil3erfolg teste andere Zuordnungen

e Entschlissele Text mitdg (y) = 4-97(y —27 13)

DI E ABSCHLUSSPRUEFUNG ZU DI ESER VORLESUNG FI NDET ALS El NE
ART MUENDLI CHER KLAUSUR OHNE EI GENE UNTERLAGEN STATT
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ALLGEMEINE SUBSTITUTIONSCHIFFRE I

A B CIDE/FIGH|I |J KILIMNOP QR|S UV WX Y Z
XINYAIHPIOGZQ | WB|/T SFILIRRC VMU E K|J| DI

e Permutiere Buchstaben des Alphabets
— Schlissel istPermutationr der ZahlenO,..,n—1]
— Chiffretext entsteht durch entsprechende Ersetzung deingaben
— Verschiisselung vorx wird e (x) = 7(x)
— Entschiisselung vory wird d. (y) = 7 (y)
— Leicht zu programmieren und anzuwenden, langerissial {» Zahlen)
— Signifikante Erhohung der Zahl moglicher Schlissel
und komplexer als Affine Chiffre, daher nicht so leicht zudbren
e Anwendungsbeispiel
— 7 ISt [23;13;24;0;7;15;14,6;25;16;26;22;1;19;18;5;11;17;2;21;12;20;4;10;9;3;8]
— Aus ENDE UM DREI UHR = [4:13;3;4;26;20;12;26;3;17;4;8;26;20;7;17]
wird [7;19;0;7;8;12;1;8;0;17;7;25;8;12;6;17] = HTAH MBI ARHZI M&R
— Entschiisselungspermutation istbVMsZWPHE  YXQUBGFJ RONVTLACI K"
bzw. 7! = [3;12;18;25;22;15;7;4,26;24;23;16;20;1;6;5;9;17;14;13;21;19;11;0;2;8;10]

-
V
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BERECHNUNGSAUFWAND DER SUBSTITUTIONSCHIFFRE I

e Darstellung des Schilissels als Permutation
— Liste der Buchstaben, dfe . Z, * ‘ codieren
- 2.B." XNYAHPO&EZQ WBTSFLRCVMUEKJDI "
— Liste der zugebrigen Zahlen (d.h. Indizes der Buchstaben)
- Z2.B. [23;13;24;0;7;15;14,6;25;16;26;22;1;19;18;5;11;17;2;21;12;20;4;10;9;3;8]
—Lange des Schiksels entspricht GRen des Alphabets
e Aufwand fur Ver- und Entschllsselung

— Umwandlung zwischen Buchstaben und Zahlen O(|w])
— Ersetzen eines Buchstabens g&nfPermutation (Listensuche)O(n)
— Gesamtaufwand bei festem Alphabetiein) ist linear O(|w])

e Aufwand fur Brute-Force Attacke
— Pro Versuch Aufwand(|w|) fur die Entschilisselung
— Anzahl der noglichen Schiissel ist!
— Bei mehr als 26 Buchstaben ist die Substitutionschiffre nicht zu brechen
— Sicher gegen Brute-Force Attacken mit Computern
— Dennoch ist eine von-Hand Analyse von Sddeltexten ioglich
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KRYPTOANALYSE DER SUBSTITUTIONSCHIFFRE I

¢ Chiffre bleibt anf allig fur statistische Analysen
— Substitutiorandert Buchstabe@hifigkeit nicht
— Haufigste Buchstaben sind (deutsdh): ‘, N, I, S, R, A, T, D, H, U
— Es gibt auch aufige Doppel-/Dreifachkombinationen

-EN ER CH ND EI DE IN ES TE IE
-EI'N 1'CH NDE DI E UND DER CHE END GEN SCH

— Liefert wertvolle Informationen beil Analysamgerer Texte

e Erzeuge partiellen Klartext und erganze Lucken
— Haufigste Buchstaben und Bi-/Trigramme lieferidghchen Teiltext

— Menschen &nnen Liicken in unvollsindigen Texten oft leicht eégzen
. R P..ANA. . SE I S. . UEHSA.
KRYPTQANALYSE | ST MJUEHSAM

— Computer Bnnen erste Vorscge mit Wbrterlichern erzeugen
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KRYPTOANALYSE DER SUBSTITUTIONSCHIFFRE: BEISPIEL I

e Untersuche den (langen) Chiffretext

AZHCl ZCVI HZTI CHGRI WKTOHRI RHWKVZUl DMPXHWAZO GZTOHCYGRZHNHTHRI VHKVI
AHTI EZRI PMARI HZTHI AHYGZPPRZHRMI Al BZVI MI'CHRHTI UHRPXGRHTI NHTSHVZOHT

— Bestimme die Hufigkeit der Buchstaben im Chiffretext
A 3[B 1[C5|/D1[E 1[F 0[G5[H 24 | 17
J O/K 1/L O|M4[N2[O5/P5/Q 0] R 12
S 1T 12/U 2|V 6|W4[X 4]Y 2|Z 13]* * O
e VVersuche Zuordnung der haufigsten Buchstaben

— OrdneH | Z R T V den Klartextbuchstaben, * *, N, |, S, R zu

— ChiffrierungeE—H, ‘ ‘—1 ist eindeutig, Fufigkeit vonZ R T ahnlich

— Haufigste Bi-/Trigramme (ohne Chiffrierurigdes Leerzeichens)
HR 6] HT 6]/ GR 3] OH 3[RH 3[TO 3[ZH 3
HZT 2[NHT 2|RHT 2|RZH 2|[TCOH 2

— Mit E—H folgt EN—HR odereN—HT also wahrscheinlicBIN—HZT
— Folglich ist zu vermuteBER—HR

e Analyse liefert partiellen Klartext

JE .. EEIN.ER..NERRE...I. ....E .. .INE..REENER .E .
.EN . TR ..EREINE .E..I..RIER N .l. .N.EREN .ER .. REN . EN E. | . EN
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KRYPTOANALYSE DER SUBSTITUTIONSCHIFFRE: BEISPIEL HI

Analysiere partiellen Klartext

Vergleiche mit Chiffretext

AZHCI ZCVI HZTI CHGRI WKTOHRI RHVWKVZUI DVPXHWAZOI GZTOHCYGRZHNHTHRI VHKVI
AHTI EZRI PMHARI HZTHI AHYGZPPRZHRMT Al BZVI MI'CHRHTI UHRPXGRHTI NHTSHVZOHT

DIES | ST EI N SEHR LANGER RELATIV ZUFAELLI G HI NGESCHRI EBENER TEXT
DEN W R FUER ElI NE DECHI FFRI ERUNG M T UNSEREN VERFAHREN BENCETI GEN
— Vermutlich beginnt der Satz il ES, alsoA—D, C—S
— Das zweite Wort muB ST, dal3 vierteSEHR sein, alsov—T, G—H
— Nachste Vermutungea—W, O—G, Y—C, N—B, S—0, P—F,

M—U, B—M , U=V, X—A, K—X, W—L, D—Z
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POLYALPHABETISCHE KRYPTOSYSTEME I

e Substitutionschiffren sind monoalphabetisch
— Jeder Buchstabe wird durch ein festes Symbol des Alphabsttzt

e PolyalphabetischeSysteme sind sicherer
— Starre Substitution der Buchstaben wird aufgeweicht
— Buchstaben werden durghrschiedene Symbole des Alphabatsetzt
— Position innerhalb eines Textblockes bestimmt die Eusefz
— Kryptoanalyse wird schwieriger

e Unterschiedlich aufwendige Varianten noglich

—Vigenere Chiffre polyalphabetische Verschiebechiffre
- Schlusselvort verschiebt Elemente eines Textblocks unterschiedlich
- Sehr einfache Ver-/Entsdldselung, leicht zu merkender Sassel

— Polyalphabetische affine Chiffebenfalls noglich

- Spezialfall der affin-linearen Chiffren > Einheit 2.2
— Polyalphabetische Substitutionschiffren zu aufwenbligtZen gering)
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DIE VIGENERE CHIFFRE I

e \Verschiebe Bbcke vonm Buchstaben asynchron
— Schlissel verschiebt Elemente eines Buchstabenblocks unieddch
Aus | NFORVATI K BRAUCHT MATHENMATI K mit Schiiussel A KEY’
wird | MPSOM CVH AAERCGCDJASRI JASSOX (Letzter Block vervollstandigt)
— Originaltext durch Rckwartsschieben der Btke ermittelbar

e Programmierung ahnlich zur Verschiebechiffre
— Schlisselwort der Bngem entsprichZahlentupelK = (kq, .., k) € Z"
— (Umgewandelte) Texte werden aufgetellt iroBke der langem
— Ver-/Entschilisselung durch simultane Addition/Subtraktion modulo
cex (1, ) = (v1+k, .. Ttk ) Modn,
cdi Y1y Ym) = (1—k1, .., Yym—kp) modn

e Anwendungsbeispiel
— Schlssel" A KEY" entspricht Zahlentupe] O; 26; 10; 4, 24]
— Aus ENDE UM DRElI UHR = [4;13:3;4:26;20:12;26;3:17;4;8:26;20:7;17;26:26:;26;26]
wird [4,12;13;8;23;20;11;9;7;14;4,;7;9;24,4;17,25;9;3;23] = EMNI XULJHOEH] YERZJ DX
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BERECHNUNGSAUFWAND DER VIGENERECHIFFRE I

Ahnlich zur Verschiebechiffre

e Aufwand fur Ver- und Entschllsselung ist linear
— Umwandlung zwischen Buchstaben und Zahlen O(|w])
— Verschieben der Zahleriake (Alphabet fest; klein) O(|w])

e Aufwand fur Brute Force Attacken ist hoher
— Pro Versuch Aufwand(|w|) fur die Entschisselung

— Bein Symbolen und Blockgif3em gibt es insgesamt™ Schlissel
(27° = 14.348.907 im Beispiel)

— Brute-Force Attacken ab Blockife 8 und Verwendung von
62 alphanumerischen Symbolen unduidirbar 628 = 2.2 % 1014

— Sicher gegen Brute-Force Attacken mit Computern
e Trotzdem nicht sicher

— Blockgrlie kann bel lange Chiffretexten bestimmt werden
— Statistische Analysen eiglichen Ermittlung von Schikselteilen
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KRYPTOANALYSE DES VIGENERE CHIFFRE I

e Bestimme BlockBnge mit Kasiski Test

— ldentische Klartextsegmentéhren zum gleichen Saldseltextsegment,
wenn Abstand ein Vielfaches der Bloékige ist

— Suche identische Sdldselsegmente und bestimme Adrgte
Segment sollte MindestgRe drei haben und oft auftauchen
— Blocklange mul} Teiler der Ab&shde sein

e Anwendungsbeispiel

NRPOYBVXBBWS.J ZPHSSSDXHXKCOA J NUHVDLBQHYD WOQFASMFVFHXAIMB LYAZBVSODI XK
AYSFBSAQJ ZJ ORI OZQTENFVI HCESVDOOHAUBBS OTEPFWBTET SHXUXTDSUJ OCESMYYBAFMY
BOCEHFQCZEKFEXXFHI QTESJIPYWDEQZ WSSSDDTKSCPQOT HVY XKXAXQF BSPOHBXVVODXKGN
NZBGSASTEHS YVD AQRQTPJNFVFHXERZKOEOXKB DSJ1 VG SW/XJ XEFVKSXGI MRFWSXQFB
SRSVPTJINI VFHSJ DHATFNQHL GKSJ W FL FMYOXL GOQFBSROHXATGRVJ PLVBTETFNUHVDL BQH
YD WOQDT EOMYQOFBCVBBWAQVOKXVBVXVXFMYYWSRSVPOBSNE  WSADHXXENQVETA ODXSAS
JUBI LFMYBBS KTEHXAJHBVXAJ XBQJ ODTEONBXQBXFSWQY KNODFVEQJ SBZTAXJBBSFHI QT
ENFVI R SBQAI JQRQAPKNDBQFTNBOPHX J XBZFOVAQOOHAUBOSN

— FBS an Position/3 194 278 32QAbstandel21 205 247 84 126 )2

— FMY an Positionl37 311 383 42%Abstandel 74 246 288 72 114 )2
— Erstes=BS vermutlich ein Ausreil3er — andere Ahate durch 6 teilbar
— Wahrscheinliche Blocldnge ist6
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KRYPTOANALYSE DES VIGENERE CHIFFRE (II)

e Uberpriife wahrscheinlichste Schissel
— Bestimme RAufigste Buchstaben an jeweilser Position im Block
— Unter den ersten zwei oder drel ist wahrscheinlich die @uolg vonE
— Teste alle Kombinationen der jeweils zugagen Tellschiissel
- Bel Blocklangem sind2™ bzw. 3™ Schiussel zu piifen
- Falsche Sclilssel sind meist nach wenigendBken identifiziert

e Analyse des Anwendungsbeispiels

— Haufigste zwei Buchstaben an jeweHter Position eines Sechserblocks
sind J/IO, VIQ, B/IX, AT, S/X, SIN

— Zugeldrige Teilschlissel: F/K, R/M Y/T, K/P, OT, QJ
— Uberpiifung der 64 rglichen Schilssel auf die ersten 3 Sechséxie
des Schilsseltextes liefert als einzig sinnvollen Stddel: KRYPTO
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KRYPTOANALYSE MIT KOINZIDENZANALYSE I

Aussagekiaftige Informationen Utber lange Texte

¢ Vigenerechiffre ist eine Verschiebechiffre

— Alle Buchstaben der erste, zweite,... Stelle jedes Blaskslen
um dieselbe Konstante verschoben

— Gleiche Buchstaben werden durch gleiche Buchstaberzerset

— Statistische Eigenschaften der zugegen Klar- und Sclilsseltext-
fragmente sind identisch

¢ \Welche statistische Eigenschaft ist gut mel3bar?

— Haufigkeit konkreter Buchstaben im Klartext kann schwanken
- Auch in langen Texten kann et untypisch selten vorkommen

— Aber insgesamt dominiereén, ‘ °, N, I, S, R, A, T, D, H, U jeden Text
— Entsprechend iissen manche Symbole den Sdeltext dominieren
— DerKoinzidenzindexst ein Mal3 fir diese Ungleichverteilung
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KRYPTOANALYSE MIT KOINZIDENZANALYSE I

Wie wahrscheinlich ist es, dald zwel
beliebige Symbole in einem Text gleich sind?

e Sollwert fiir typische Texte ist 329 p?

— Summe aller Wahrscheinlichkeiten, dal3 erstes und zw@yesool
eines beliebigen Textgewells deri-te Buchstabe des Alphabets sind

p; Wahrscheinlichkeit, dal3 ein Symbol eines Textes der i-te Buchstabe ist

— Bei Gleichverteilung ", p? = 1/27 (0.0370) im Deutschert.0762

e Koinzidenzindex eines konkreten Wortesw

— Summe aller Wahrscheinlichkeiten, daf3 beide Syminolerhalb
vonw jewells deri-te Buchstabe des Alphabets sind

— Hangt ab von tatschlicher Haufigkeit der Symbole im Text
Ic(w) — ZZQEO ff(fzw_l) / ]w!(\w\—l) (f* Haufigkeit des i-ten Symbols in w)
— Liegt bei Bngeren Texten nahe am Sollwert
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BESTIMME BLOCKLANGE MIT KOINZIDENZANALYSE I

e Bestimme Koinzidenzindizes naglicher Blocke

— Bei richtiger Blockaufteilung sind Koinzidenzindizes gieweils ersten,
zweliten, ... Elemente eines Blocks identisch mit denen daddktes

— Bel falscher Blockaufteilung ist Verteillung der Symbaotezugelirigen
Schlisseltextfragment und der Koinzidenzindex eher untypisch

— Korrekte Blockénge tihrt zu Koinzidenzindizes nahe am Sollwert
— Uberpiife entsprechende Koinzidenzindizés Blocklangenm=1, 2, 3, ..

e Anwendungsbeispiel

NRPOYBVXBBW5J ZPHSSSDXHXKCQW JNUHVDLBQHYD WOQFASMFVFHXAIMB LYAZBVSODI XK
AYSFBSAQJ ZJ ORIOZQTENFVI HCESVDOOHAUBBS OTEPFWBTET SHXUXTDSUJ OCESMYYBAFMY
BOCEHFQCZEKFEXXFHI QTESIPYWDEQZ WSSSDDTKSCPQOTHMY XKXAXQFBSPOHBXVVODXKGN
NZBGSASTEHS YVD AQRQTPINFVFHXERZKOEOXKB DSJ| VAL SWXJ XEFVKSXGI MRFWSXQFB
SRSVPTJINI VFHSJI DHATFNCQHL GKSJ W FL FMY OXL GOQFBSROHXATGRVJI PLVBTETFNUHVDL BQH
YD WOQDT EOVY QOFBCVBBWARVOKXVBVXVXFMY YWSRSVPOBSNE WEADHXXENQVETA ODXSAS
JUBI LFMYBBS KTEHXAJHBVXAJ XBQJCDTEONBX@BXFSWQY KNODFVEQ] SBZTAXJIBBSFHI QT
ENFVI R SBQAI J QRQAPKNDBQFTNBOPHX J XBZFOVAQOCHAUBOSN

— Indizes fir Blocklangenl — 5 weichen stark vom Sollwert ab
.0153 .0543,.0456 .0512,.0490,.0585.0598,.0438,.0466,.04430517,.0439,.0420,.0460,.0434

— Blocklange6 hat geringe Abweichungo619, .0736, .0861, .0606, .0798, .0761
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KOINZIDENZANALYSE AM BEISPIEL I

e Bestimme Schilissel mit Koinzidenzanalyse

— Berechne>" " p;- ¥, / |v| fur allek € Zy; und alle Teilwortev, die
sich aus den jeweils ersten, zweiten, ... Elementerd&docks ergeben

— Bei korrektem Tellschisselk sollte dies nahe am Sollwert liegen,
da /., die Haufigkeit der tatachlichen Codierung desten Symbols ist

e Schllisselbestimmung mit Koinzidenzanalyse

— Beste Wertedr mogliche Tellschilissel liefern
K.0661,R .0720,Y .0771,P .0678,T .0752,0 .0762

— Entschilisselung mit SclilsselKRYPTO liefert folgenden Klartext

DAS FOLGENDE | ST EIN TEXT ZUR KRYPTOGRAPHI E | M ZWEI TEN WELTKRI EG AUS
W KI PEDI A | M ZWEI TEN VWELTKRI EG WJURDEN MECHANI SCHE UND ELEKTROVECHAN

| SCHE KRYPTOGRAPHI ESYSTEME ZAHLREI CH El NGESETZT AUCH VENN | N BEREI CHEN
WO DI ES NI CHT MCEGLI CH WAR VEI TERHI N MANUELLE SYSTEME VERVWENDET WURDEN
| N DI ESER ZEI T WJRDEN GROSSE FORTSCHRI TTE | N DER MATHEMATI SCHEN
KRYPTOGRAPHI E GEMACHT NOTWENDI GERVEI SE GESCHAH DI ES JEDOCH NUR | M
GEHElI MEN DI E DEUTSCHEN MACHTEN REGEN GEBRAUCH VON EI NEM ALS ENI GVA
BEKANNTEN SYSTEM WELCHES DURCH DAS ULTRA SYSTEM GEKNACKT WJRDE
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