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SICHERE UND EFFIZIENTE KRYPTOSYSTEME I

e Absolute Sicherheilt ist unerreichbar
— Perfekt geheime Systeme sikastspielig und ineffizient
— Unbrauchbarr alltagliche Sicherheitsanwendungen

e Einfache Kryptosysteme sind nicht sicher
— Effiziente Chiffrierung, aber mit Computel®icht zu brechen

— Codierung der Klartextbcke istkeine echte Einwegfunktion
und kann mit mathematischen Methoden invertiert werden

e Moderne Systeme sind nichttriviale Blockchiffren
— HoheDiffusion bei Codierung grol3er Dateriuke

¢ Effiziente Systeme verfarten einfache Systeme
— AufwendigeKombination von Substitutionen und Permutationen
— Mehrfachversclilsselungmit wechselnden (Tell-)scgseln
— Hardwarenahes Vorgehen lig¢igt symmetrische Verschsselung

KRYPTOGRAPHIE UNDKOMPLEXITAT §3: 1 PRAKTISCH SICHEREBLOCKCHIFFREN




PRODUKTCHIFFREN: VERHARTUNG VON BLOCKCHIFFREN I

e Leicht herzustellen aus bestehenden Systemen
— Schlssel sind Paare einfacher Sgsdel: IC =K1 xKs
— Verschilisselungen nacheinander austef. ¢ x,)(7) = ex,(ex, (7))
— Entschiisselung in umgekehrter Reihenfolgei, x,)(y) = dr, (dx,(y))
— Notation:S; x S, fur S; = (P;,C;, K;, e, d)

e Iteration ist die haufigste Form
— S8 =5x5x..x5 (n-faches Produkt vo§ mit sich selbst)
— Berdtigt endomorphd&ryptosystemd’” = C)

e Eigenschaften leicht zu untersuchen
— Produktchiffren sinéissoziativ (K Ky) K3 (L) = €k, (Ky k) (T)
— Produktchiffren sind i.a. nickkommutativ e k) (@) F (K05 ()
— Iteration nutzt wenig betdempotenterKryptosystemen{x.S = 5)
in diesem Fall gibt es immer eil; ¢ K mit e, ) (%) = ex,(7)
— ldempotenz bleibt erhalten bei kommutierenden Systemen
(S1x95) x (S1x95;) = S1x 9, falls die S; idempotent sind

KRYPTOGRAPHIE UNDKOMPLEXITAT §3: 2 PRAKTISCH SICHEREBLOCKCHIFFREN




AUFBAU ITERATIVER CHIFFREN I

e \Wiederholte Verschlisselung mit Rundenfunktion
— SchlisselX wird in n TeilschiisselK!, ... K" zerlegt
Key-Schedulindgverfahren zur Erzeugung déf” liegt offen

— Rundenfunktiorny erzeugt in Runde mit K" einenZustanchw”
- Anfangszustand ist Klartext;’ = «
- Endzustand liefert Schéseltexty = w"
- Runder berechnetw” = g(w" !, K)
e Rundenfunktion muf3 injektivin den K" sein
— Es muB eiry ! mit g (g(w, k), k) = w fur allek, w geben
— Entschlisselung mit gleichen Sdlidseln in umgekehrter Reihenfolge
- Anfangszustand ist Sdlsseltextu’ = y
- Runden—r berechnetw” = ¢ '(w" !, K1)
- Runden liefert Klartext: 2 = w"
e Vermeide idempotente Kryptosysteme
— WegenS” = S wirde Iteration keine Vedrtung liefern
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Kryptographie und Komplexit at

Einheit 3.1

Substitutions-Permutations Netzwerke

1. Architektur von SPNs
2. Lineare Kryptoanalyse

3. Differentielle Kryptoanalyse



SUBSTITUTIONS-PERMUTATIONS NETZWERKE I

Iteration von Substitutionen und Permutationen

e Rundenfunktion g hat drei Komponenten

— Binare Additiondes TeilscHisselsK: u" = w e KT
— Substitutiorvonm Unterbbckenu ;) der Langel: Ui = o(ugy)
— Permutatioraller Bits des entstehenden Blocks: wj = u;(j)

— o ist bijektive Substitution auf 0, 1}/, 7 Permutation auf1..l-m}
— Lange der Bbcke(und Teilschiissel) ist-m

e Letzte Runde Ist verandert

— Binare Additiondes Teilschilsselsk™: u" = w" K"
— Substitutionder Unterbbckew,: Ui = o(ufy)
— Letzter SchrittAddition des Teilschilisselsi ™ y = w'GK"!

e Einfache Implementierung in Soft-/Hardware
— Codierung vomr (“S-Box”) undr als Tabelle (darf offenliegen)
— Einfache Dechiffrierung voa und = mit Umkehrtabelle
— Auswahl der Bits vor” ausK mit Schieberegister gglich
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EIN EINFACHES SP-NETZWERK I
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SICHERHEIT VON SP-NETZWERKEN I

e Alles aul3er dem Schilissel liegt offen
— Key-Schedulingverfahren zur Erzeugung der TeilsabkelK!, .., K"
— Strukturdes Netzwerkes, Tabellen dérBoxo und derPermutationr

e S-Boxen sind einzige nichtlineare Komponenten
— Permutation und bare Addition sind affin-lineare Abbildungen
— Identische kleine S-Boxeiiliren zu anahernd linearen Abbildungen

e MOgliche Attacken
— Brute-Force Attackeattackiert kleine Blockdngen
geringe Anzahl von Runden oder kleine S-Boxen

— Lineare Kryptoanalyseersucht, Chiffrierfunktion des SPN
durch lineare Abbildungen zu approximieren

— Differentielle KryptoanalyseersuchtEinfliisse vorAnderungerim
Klartext aufAnderungen im Sclilsseltext statistisch zu analysieren

KRYPTOGRAPHIE UNDKOMPLEXITAT §3.1: 3 SUBSTITUTIONS-PERMUTATIONS NETZWERKE




LINEARE KRYPTOANALYSE — IDEE I

e SPNs haben wenig nichtlineare Antelle
— Einzige nichtlineare Komponenten sind S-Boxen

e Approximiere Chiffrierfunktion durch lineare Abbildung
— Ein Ausgabebit; konnte wahrscheinliche Linearkombination
der Eingabebits, .., z,, sein
— D.h. die Wahrscheinlichkeit, daf¥," | a2z, undy; fur bestimmte
ai, .., a,, den gleichen Wert annehmen, istht 1/2(= volliger Zufall)
— Untersuche Wahrscheinlichkeit des Ereignis3€s ; ajx; @ y; = 0

e Analysiere S-Boxen und Rundenfunktion
— Approximation der Chiffrierundpis zur Addition vonK™ in Runden

e Known plaintext Attacke auf letzte Runde
— Hir jeden noglichen Rundensctissel X! und jedes Klartext-
/Schiusseltextpaapbestimme Zustand” der letzten Runde
— Zahle, wie oft lineare Beziehung der relevanten Bitsiirist
— Schlissel mithochster Abweichung von 50%efert Kandidat fir £}
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LINEARE KRYPTOANALYSE VON SP-NETZWERKEN I

e Betrachte S-BoxS : {0,1}"—{0,1}"
— Eingabency, .., x,, sind gleichvertellt

— WennS(.Tl, oy xm):(yla * yn)’ dann PT<ZC17 vy Ly Y1y -4y yn>

2—m
—WennS(xy, .., Tm) A (WY1, - Yn), dann Pr(xy, .., xm, Y1, .., Yn) = 0

e Bestimme Haufigkeit linearer Abhangigkeiten
— Hiray..a,, by..b, zahle, wie oft 7" ax, & > ) bryr = 0 ist
Alle 2 Kombinationen def; musseniberpift werden
— Hohe Abltangigkeitbesteht, wenn Bufigkeit starkvon 27! abweicht
— ErstelleHaufigkeitstabelldir alle2"*" Kombinationen det;. und b,

e Netzwerkanalyse verwendet Hufigkeitstabelle
— VerfolgePfad der gol3ten Ablangigkeitvonx bisu”
— Bestimme “Abweichung vom Zufall"tir diesen Pfad
— Beschreibe Pfad durch Ein-/Ausgabebits und verwenddtk Selbits
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ANALYSE DER S-BOX [El2 D112 E B 83 A6

=
S
[\
=
(%)
&
W

PR RPPRPPRPPRPPPOOOO0OOOOO
PP RPPOOOCORRPRPFRPRPFPROOOO
PP OORFRRFRPROOFRRFRPROOPRRFR OO

PO PFrRPORFRPOPFPOPFPOPFPLPOPF OO

OO0OFRROFROFROFRPFPPFPOOLEPR OL-RE
P OORPPFRPRPFPOOOORFR OOFPRLPFrPRSE
P OOOORFRPFRPRPFRPROPFRPFRPEFROOOLRE
P ORPPFPOOOFROFRPFRPROFRPFRrOOE

KRYPTOGRAPHIE UNDKOMPLEXITAT §3.1: 6

o
=
N
w
AN
o1
o
~
e¢
©
>

O|®
Ul
©
o
~

e Wie sehr hangt y, von x1, x4 ab?
— Wie oft iSt.CEl D xys DY = 07?
— Summe der entsprechenden Spalten ist 8 mal O

— Wahrscheinlichkeitifr Gleichheit von
yo Undxy @ x4 ISt 1/2

— Keine Abweichung vom Zufall

— Im Kontrast dazu: WahrscheinlichketirfGleichheit
vony, undx; & x5 ist 3/4 (grol3e Ablangigkei)

e Erstelle Tabelle aller Kombinationen
— 256 Eintage liefern Werte zwischen 1/4 und 3/4

— Werte derApproximationstabellaverden zu
Werten fir Abhangigkeitspfade zusammengesetzt
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MATHEMATIK: FORTPFLANZUNG VON ABHANGIGKEITEN I

e Diskrete Zufallsvariable
— Variable X Uber endlicher Mengé mit Wahrscheinlichkeitsverteilung

— Wahrscheinlichkeif’r( E) ist genau besehen die Wahrscheinlichkeit,
dalRX einen Wert aug’ annimmt (alsaPr| X = x| := Pr(x))

— Liefert prazisiere Formulierung von Wahrscheinlichkeiten
—z.B.Pr|X; @& X, ® Y, = 0] ist Wahrscheinlichkeit der Menge aller
moglichen Werter, 4, yo von X1, X4, Yomitx1 @ x4 Py = 0

e Bias einer binaren Zufallsvariablen X
— Abweichung der Variablen vom perfekten Zufall (Gleichtedung)
—ex = Pr(X=0] — 1
¢ Piling up Lemma
Sind X4, .., X unabhangige Variablen mit Biase; und
€1,.1 Bias von X, ®..@ Xy, danniist e, = 2F 1 [7, &
— Abhangigkeiten in einem Netzwerk pflanzen sich multiplikabwtf
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MATHEMATIK: BEWEIS DES PILING UP LEMMAS I

Sind X3, .., X} unabhangige Variablen mit Biase; und €.«
Bias von X; ®..® Xy, dannist e, = 25 1], &

e Beweis durch Induktion Uber &
— Aussage ist trivialerweise wahiirfk=1
— Wir nehmen am, ;. = 2" T]"_, ¢ fir eink>1
— Dann gilt
Pr(X1®..© X 1=0]
= Pr(X1®..®X;=0]-Pr|X;1=0] + Pr|X1®..®X;=1]-Pr| X 1=1]
= (% T 611@)(% + €p1) + (% — Elk)(% — €pt1)
=5+ 2€1,. k€kt1)
=5 +2° [T e
e Korollar: Perfekter Zufall pflanzt sich fort
Iste; = 0 fur einj, dann ist Pr[ X ®..0X,+1=0] = 3
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LINEARE ANALYSE EINES SP-NETZWERKES I

- ¢ \erfolge die groldten Biaswerte
1 K —1In Sg) = UleUlaUleVy hat Biast
Uu
S1[S][S Vi wird permutlert ZWi¢ = V{ieKj

] s et s |
PermutatlonU6 VipKg, U3y = %Q@Kﬂ

~In S} ) T3 Ug’@‘/g)@% hat Blas——

S
S 3
w? [ %é 1 [ é % ] e Pfad T\PIT>PT5PT, hat Bias — ==
S
S

s
»
N

—Setze einl/! = X;0K;, Vi’ = U @K‘{

3 SISy LS X0 X0 XspUioUiaUL,oU @
i%é% KoK KidK{DK{ DK @K Kg® K1 K1
3
w
) KA e Schlisselbits sind fest
! g g —XsBX:@XedUsdUsdUp, U
vt hat Bias—; (Schiisselbits 0) odet;
K5
y Abhangigkeit zwischem ) undu(m) nicht zufllig
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LINEARE KRYPTOANALYSE: SCHLUSSELBITEXTRAKTION I

o Abhanglgkelt:z:(2)/u(2 2) liefert 8 Schllsselbits
—Uberpiife K2, K2, K2, K2, Kby, K7, Ki-, K7 (256 Kandidaten)

e Known plaintext Attacke
— Analysiere alle Kandidatefv;, ,,
— Fur Klar-/Schlisseltextpaargr, y) berechney, , = S~ (yoy® K, 4)
— Berechne, wie oftesGarPrs@uidusdu,Suf, den Wert O ergibt

- Kandldaten bel denen die relativaiifigkeit nahe bej — = oder
bei i 5+ 35 L liegt, sind wahrscheinlich korrekte Rundeneuﬂsﬂeltelle

e Aufwendige aber durchfihrbare Attacke
— Anzahl notwendiger Klar-/Schéseltextpaare liegt iv(¢ )
— Konkreter Angriff beptigt 8000 Paare um die 8 bits zu bestimmen
— Andere Pfade liefern weitere Rundensdselbits € ist kleiner)
S-Boxen und Rundenzahliresen gol3er sein um Attacke zu erschweren
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DIFFERENTIELLE KRYPTOANALYSE I

Analysiere Differenzen zwischen Klartexten

e Chosen plaintext Attacke
— Wabhle Klartextpaare, x* mit fester Differenz:’ = x&a*
— Bestimme Differenz/ = y&y* der zugebrigen Schilisseltexte
— Zahle, welche Differenz amdufigsten erzeugt wird

— Fir kleine S-Boxen werden alle Klartextdifferenzen und Hllartexte
analysiert und Hufigkeiten in Differenzentabelle gespeichert

e Netzwerkanalyse verfolgt Differenzenpfad
— Starte mit Klartextdifferenz mit groRé&ortpflanzungsrate
— Verfolge zugefbirige Ausgabedifferenz der S-Box durch das Netz
- Permutationen verteilen Differenniber mehrere S-Boxen
- Addieren des Schiksels hakeinen Einfluffauf die Differenz
— Bestimme Fortpflanzungsrate des gesamten Pfades s’
— Extrahiere Schisselbits wie bei linearer Analyse
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DIFFERENTIELLE KRYPTOANALYSE IM DETAIL I

e Bestimme Eingabedifferenzen einer S-Box
— Eingabedifferenxyon x, z* ist 2’ = x®x*
—A(2") ={(z,2%) | 2’=xP2*} Menge der Paare mit Eingabediffereriz
Fur S : {0,1}"—{0,1}" hatjedesA(z') genaw2” Elemente
e Bestimme Differenzen bei Ein-/Ausgaben einer S-Box
— Ausgabedifferenxon z, x* isty’ = S(z)®S(z*)
=D’ y) ={(z,27) e A(2') | y' = S(x)DS (")}
Menge der Paare, die zu Ausgabedifferghfdihren
— Anzahl der Elemente voP (2’ y') ist meistens nicht gleichverteilt

e Berechne Verteilung derD(x’, y") fur S
— Liefert Informationeniiber Ablangigkeiten im SP-Netzwerk
— Abhangigkeiten rnissen durch Permutationen verfolgt werden
— Schlisseladdition:” := w" '@ K" r 1aBt Differenzen unvéndert
Esist v @u * = (wT—I@KT)@(wT—l *@KT) — w @1
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e BerechneD(z’, y’) fir ' = 1011
— Es kommen nur 5 verschiedene
Ausgabedifferenzen vor
— 0010 erscheint 8 mal

e BerechneFortpflanzungsrate

eines Differentials(z’, y’)
— Wahrscheinlichkeit der Ausgabedifferenz
y', wenn Eingabedifferenz’ vorliegt
- Ry, y) = D, y')| /2"
z.B.R,(1011,0010) = 1/2
R,(1011,1101) = 1/8
R,(1011,0000) =
— R,(0000,0000) = 1 gilt fur jede S-Box
— R, muf3 {r alle2™ x 2" Differentiale
berechnet werden
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DIFFERENTIELLE ANALYSE EINES SP-NETZWERKES I

. 1oL ¢ \Verfolge Pfad der Ausgabedifferenzen

1 K! — Kritische Differenz wird an eine S-Box angeleg
“1g S [ 5] [8 alle anderen S-Boxen erhalté@00
vt — Analysiere Weg der Einerbits durch das Netzwe
w! ? ;%% % Multipliziere Fortpflanzungsraten auf

, K — Bestimme Wahrscheinlichkeit verschieden&r

S S S5 S ¢ \erfolge Pfade der Differenz1011

v? ?i%?% — Differenz passiert Schésel X! unveandert
w? — Haufigste Ausgabedifferenz is} ist 0010

3 — Einerbit erscheint als zweites Bit 5%
— Haufigste Ausgabedifferenaif0100 ist0110

3
! Ei%g% — Einerbits erscheinen als drittes Bit$§ und S?
w’ — Haufigste Ausgabedifferenaf0010 ist0101

U
el
el
U

A — Einerbits erscheinen als zweites/drittes Bitith
y S N S S ) —2/=0000 1011 0000 0000 liefert

705 w* =0000 0110 0000 0110
Jj als wahrscheinlichste “Enddifferenz”
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DIFFERENTIELLE ANALYSE: SCHLUSSELEXTRAKTION I

Known plaintext Attacke auf letzte Runde

e Untersuche Menge sinnvoller Tupel(x, *, y, y™)
— (2, z*) mussen inA\(0000101100000000) liegen
— Erster und dritter Block vog undy’ missen identisch sein
.u*=0000 0110 0000 0110 ist wahrscheinlichste Differenz
- Schlisseladdition und S-Boxen lassen Differ&00 unveiandert

e Teste alle Tellschilissel fir Bl ocke 2 und 4
— Durch Rickwartsanwendung von Sdldsel und S-Box auf, y*
bestimme Bbckeus, uy bzw. w3, u} und berechne Differenz, und/,
— Zahle, fir wieviele sinnvolle Tupel der Sollwe@x110 getroffen wird
— Teilschlissel mit lbchster Trefferquote ist wahrscheinlich korrekt
— Bestimme weitere Teilscirdsel durch andere Initialdifferenzen

e Aufwand abhangig von Diffusion & Fortpflanzungsrate
— Bei maRiger Diffusion hat., mehrereD000-Blocke und es riissen
weniger Teilschlssel gegift werden 2" bei k nicht-0 Blocken)
— Bei Fortpflanzungsratesind O (e ') Tupel rdtig (100 = ¢ ' reicht)
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FAZIT: SICHERHEIT VON SP-NETZWERKEN I

e Brute-Force Attacken
— Moglich bei zu kleinen Blockdngen (32 Bit),
geringer Anzahl von Runden oder kleinen S-Boxen

e Lineare Kryptoanalyse
— Bestimmt wahrscheinliche Sdldselbits durch lineare Approximation
der Chiffrierfunktion des SPN Abbildung
— Erfolgreich, wenn Chiffrierfunktion nahezu linear undrifach”

¢ Differentielle Kryptoanalyse
— AnalysiertEinfliisse vorAnderungerim Klartext aufAnderungen
Im Schiusseltext und extrahiert Scldselfragmente
— Erfolgreich, wenn Diffusion des SPN nicht hoch genug

e Praktische Versionen erlohen Diffusion und Konfusion
Sicherheit gegdiber bekannten Attacken steht im Vordergrund
— Verwendung verschiedenartiger S-Boxen — DES
— Verwendung zu#zlicher linearer Transformationen — AES
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Einheit 3.2
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Der Data Encryption Standard . -
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1. Feistel-Chiffren
2. DES Architektur und Komponenten
3. Sicherheit des DES



FEISTEL CHIFFREN I

e Aufteilung des Klartextes in zwei Teilblocke
— Ein Blockz der Lange2! wird in zwei gleichgroRe Teil&", R" zerlegt
— Zuvor kann initiale Operation (z.B. Permutation) Konarsertfohen

e Rundenfunktion g verarbeitet beide Teilblocke

— Rechter Teilblock geht nach links: L' =R
— Rechter Teilblock wird verschsselt: u" = f(R K"
— Binare Addition des linken Teilblocks: R =L 'qu’

— f ist beliebige Versclilsselungsfunktion aufo, 1}/ x
— In Runden wird y := L"R" zusammengesetzt

e Einfache Entschlisselung
— Rechter Teilblock kommt von links: R—t=1Lr
— Linker Teilblock kommt von links: L' '=Rea&f(L' K"
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DER DATA ENCRYPTION STANDARD (DES)

e Erfolgreichstes Verschlisselungsverfahren
— 1975 von IBM im Zuge einebffentlichen Ausschreibung vorgestellt

— 1977 in den USAals nationaler Standard zertifiziert
mit einer gescétzten Lebensdauer von 10-15 Jahren

— Vielfaltiger Einsatan Soft- und Hardwaremodulen
— Erst 2000 durch den Advanced Encryption Standard (AES3labg

e Modifizierte Feistel-Chiffre mit 64 Bit Schlussel
— Netto-Schiisselange nur 56 Bit§ Bit Paritt)
— Zusatzliche initiale Permutatiomm ersten Schritt
— 16 Iterationsrunden
— Inverse Initiale Permutatiom letzten Schritt
— Rechte und link&eilblocke werden auf je 48 Bit expandiert
— 8 verschiedene S-Boxanit je 6 Bit Eingabe / 4 Bit Ausgabe

KRYPTOGRAPHIE UNDKOMPLEXITAT §3.2: 2 DER DATA ENCRYPTION STANDARD




AUFBAU DES DES

64-Bit Input

A
(Eingangspermutaticmw

64-Bit Output

b
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KOMPONENTEN DES DES I

e Klartext- und Schlusselraum
— 64 Bit Blocke (0, 11%%), Ublicherweise hexadezimal notiert

e Initiale Permutation 1P: {0,1}%*—{0,1}%*
— Festgewhlte Bitpermutation auf Vektoren deahge 64 (Tabelle)

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

— Keine erkennbare Methodikif Auswahl der spezifischen Permutation
e Expansionsfunktion E: {0,1}3?—{0,1}*°

— Beschrieben durch festgailte Expansionstabelle mit 48 Eiagen
e Acht S-BoxenS:; {0, 1}%—{0, 1}*

— Je 4 festgeahlte Permutationstabellen aff, 1}*

— Erstes und letztes Bit eines 6er-Blocks bestimmt Auswahldbelle
e Permutation P: {0, 1}%—{0, 1}%

— Festgewhlte Bitpermutation auf Vektoren deahge 32 (Tabelle)
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BESTIMMUNG DER RUNDENSCHLUSSEL DES DES I

e Auswahl von zweimal 28 Bit aus 64
— Paritaitsbits8 16 24 32 40 48 56 64 werden entfernt
— TabellePC1 ordnet je 28 Bit den TellschkselbbckenC,, und D, zu

e Zirkul are Verschiebung in jeder Runde
— In Runde& bestimme’; und D; ausC’;_; bzw. D;_, durch zirkuhre
Linksverschiebung um 2 Stellen (nur eine Stelle in Runde9]118)

e Auswahl von 48 Bit aus zweimal 28 Bit
— TabellePC2 wahlt 48 Bit aus den TeilsctsselbbckenC; und D, aus
— Resultierender Scigsel/; wird in Runde: zum Resultat
der Expansion bi@ar addiert und an S-Boxaibergeben
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FEIGENSCHAFTEN DES DES I

e Einfache Entschlisselung des Chiffretextes
— Prinzip der Feistel-Chiffren?" ! = ", "' = R'pf(L", K")
— Ausfuhrung des DES mit vertauschten Teiltexitken
— Anwendung der Rundenscisisel in umgekehrter Reihenfolge

e Schnelle Verarbeitung grof3er Datenmengen
— Alle Bestandteile sind als Hardwarekomponenten reabaie

e Sicherheitsaspekte

— Sicherheit basiert auf S-Boxdainzige nichtlineare Komponente)
Spezifische Tabellen sollten differentielle Analyse evgsten

— 1994 Lineare Kryptoanalyse mit* Klartext-/Schiisseltextpaaren
berdtigt 10 Tage mit 12 Workstations, um Sakéel zu brechen

— 56 Bit Schlisselnge erlaubBrute-Force Attacken mit Spezialhardware
1999 100000 PC'’s beitigen nur 22 Stunden (DES Challenge IIl)
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FAzIT: SICHERHEIT DES DES I

e Besser als urspringlich erwartet
— Urspiinglich geschtzte Verwendung bis 1992
— Hir normale Sicherheitsbadnisse bis 2000 mehr als ausreichend
Geldautomaten, Sprachversaesgéelung im Mobilfunk, ...
— Erwelterunglriple-DESqilt heute noch als sicher

e Aus heutiger Sicht nicht mehr sicher genug

— Verfahren hat zu wenig nichtlineare Anteile (kleine S-Biok
Lineare und differentielle Analysen werden praktisch aitbrbar

— Geringe Blockhnge ermglicht Brute-Force Attacken

— FPGA-basierte Parallelrechnairknen “preiswerte” Attacken
durchiihren (Copacobana, 2006, Materialkosten $10.000, 9 Tage)

— Unterschiedliche Schssel tinren zu unterschiedlichen Laufzeiten
Power-/TimingAttacken extrahieren Teilsdiisel aus DES Hardware

DES-Schwachen sind Anforderungen an Nachfolger (AES)
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Kryptographie und Komplexit at

Einheit 3.3

Der Advanced Encryption Standard

1. Aufbau und Komponenten des AES
2. Polynomringaiber endlichen Krpern
3. Sicherheit des AES
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DER ADVANCED ENCRYPTION STANDARD I

e Aktueller Standard f tr ‘normale’ Anwendungen
— 1998 im Rahmen ein@iffentlichen Ausschreibung entwickelt
— 2000 inoffentlichem Verfahren ausge&lt
— Vollstandig offengelegt und frei vairfbar (ohne Patentanshe)
— Einsatz in nahezu allen Anwendungen mit grol3em Datendatzh

e Entwurfs- und Auswahlkriterien
— Blocklange mindestens 128 Bit
— Unterstitzung fir Schlisselange 128, 192 und 256
— Algorithmische Qualit leichte Umsetzung in Hard- und Software

— Effizienz Uberdurchschnittlich hohe Performanz in Hard- und Softwar
Geringer Ressourcenbedarf

— Sicherheitgegeniber allen bekannten Attacken,
auch gegeimber Power- und Timingattacken auf Hardware
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AurBAU DES AES (RIJNDAEL ALGORITHMUS)

e Modifiziertes SP Netzwerk
— Feste Blockhnge 128 Bitiiblicherweise notiert als 16 bytes
— Rundenanzahl aldngig von Schisselénge

10 Runden bei 128 Bit, 12 bei 192 Bit, 14 bei 256 Bit

¢ Runden haben vier Komponenten
— Binare Additiondes Rundensctisselsk™ AddRoundKey
— Anwendung einer 8x8 S-Box alf Byte-Unterbbcke SubBytes
— Permutatioraller Bits des entstehenden 128-Bit Blocks ShiftRows
— Anwendung einer z@dzlichen linearen Transformation MixColumns

— Konkrete Komponenten wurdeérer algebraische Operationen
entwickelt, sind aber als Tabellen dargestellt

— Alle Operationen sind invertierbar

e | etzte Runde ohne Transformation
— Ausfuhrung vonaddRoundKey, SubBytes, ShiftRows, AddRoundKey
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BESTIMMUNG DER RUNDENSCHLUSSEL DES AES I

e Key-Scheduling berechnet 44 Worte a’ 32 Bit

— Je 4 Worte werden zu einem Rundengskél zusammengesetzt
e Initialisierung der ersten 4 Worte aus Schlssel
—wy .= erste vier Bytes voIk, w, := zwelte vier Bytes, usw.

e Iterative Berechnung vonwgy.. w43
—w; berechnet sich aus;_;bw;_4
— In jeder vierten Runde wird;_; zuvor modifiziert durch

- Zyklyschen Linksshift der Bytes RotWord
- Anwendung der AES S-Box auf jedes entstehende Bytesubword
- Binare Addition eines vordefinierten Wortes RCon[i/4]

e Modifizierte Version fur 192/256 Bit Schlissel
— Es werden 52 bzw. 60 Worte erzeugt (12 bzw. 14 Rundeusseél)
— Initiale Auswahl kann 6 bzw. 8 Worte generieren
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KEY-EXPANSION ALGORITHMUS DES AES I

proc KeyExpansion(K, w);
begi n external RotWrd; SubWrd;

RCon[ 1] := 01000000; RCon[2] := 02000000;
RCon[ 3] := 04000000; RCon[4] := 08000000;
RCon[ 5] := 10000000; RCon[6] := 20000000;
RCon[ 7] := 40000000; RCon[8] := 80000000;
RCon[ 9] := 1B000000; RCon[10] := 36000000;
for i :=0to 3 do

Wil = (K 4i]; K 4i+1]; K[4i+2]; K[4i+3])
endf or ;
for 1 := 4 to 43 do

temp (= wWi-1];
1f i mod 4 =0
then tenp := SubWrd(RotWrd(tenp)) XOR RCon[i/4];
Wi] :=wWi-4] XOR tenp
endf or;

return (WO] ... w43])

end
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KOMPONENTEN DES AES I

e S-BoxSubBytes: {0,1}5—{0,1}8
— Bytes werden mit Elementen des endlicharpersG F'(2°) identifiziert
b= (bs, .., by) entspricht dem Polynom_ bz’
— Aus einem Byté berechnesubBytes den Wert b~ ' A$c

(% 0 0 \

wobei A = unde = (1,1,0,0,0,1,1,0)

O OO =

—_ = === O

OO =
e Nan i N e e e D)
— OO
—_ = —_ O O O
_ =, O OO
—_ )OO OoO =

000 1
— Multiplikation/Invertierung wirdmoduloz® + z* + 2° + = + 1 ausgefihrt

— Abbildung erzeugt Nichtlineaat und wird als Tabelle gespeichert

e Erforderliche Hintergrundmathematik
— Polynomringdiber endlichen Krpern
— Erzeugung endlicherdtper (Galoistheorig
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MATHEMATIK: POLYNOMRINGE UND -KORPER I

Korper der Polynome mit Koeffizienten auszy,

o FUr jede Primzahl p ist (Zyp, +p, -p) €In KOrper
—(2,, +,) 1st abelsche Gruppe der Ordnung
—(Z,,-,) Ist abelsche Gruppe der Ordnupg 1
— Das Distributivgesetz giltiir +, und-,

e K|x]: Polynometber Korper K in Variable x
— Ausdiicke der Forny (z) = a,2" + a,_ 12"t + ..a1x + ag
mit Koeffizientena; und Belegungen der Variableanaus K
—n ist derGrad vonf (n = deg f)
—Monomesind Polynome, dr diea,;=0 fur allei#£n gilt
— EineNullstellevon f ist ein Element < K mit f(r) =0
z.B. hatf(z) = 2*+1 UberQ keine Nullstelle iberZ, die Nullstelle 1
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MATHEMATIK: POLYNOMRINGE I

e Addition und Multiplikation in K [x]

—Seif(z)=>" a;z"undg(z) = > " biz' (0.B.d.A.n>m)
(f4g)(x) =20 (ai+b;)x! O(n) Additionen
(fog)(@) =S et mit ¢ = S0 ab_ O(n-m) Add./Mult.

—z.B.ist (22 4+22+1)-(23—22% + 2) = 2°—323+4x + 2

o (K|x|,+, ) ist ein Ring mit Division

— (K|z], +) ist eine abelsche Gruppe

— (K |x],-) istnullteilerfreieabelsche Halbgruppe ntiinselement 1

— DasDistributivgesetz gilfur + und-

— Division: Fur f, g € K|z| gibt es eindeutige Polynomgr € K |x|

mit f = ¢-g+r und r=0 oder deg r < deg g

— Beweis:Konstruktion durch schriftliche Division — O(m-(n—m)) Ops.

— Bezeichungy = | f/g|, r = f mod ¢

—2.B. 2322242 ) 2?+2| = 22, 23—-22°+2 mod 2*+2 = —22+6
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MATHEMATIK: POLYNOMKORPER I

e Konstruktion verallgemeinert Zy,
— Restklassemodulo eines Ringelemenfs: K |z (anstelle vorp € 7)

— Ringelemenif mul3irreduzibel sein (anstelle vony' Primzahl”)
d.h. f darf nicht durch einy mit deg f > deg g > 1 teilbar sein

—z.B.istf(z) = 2°+1 reduzibel inZ,[z|, da fi(z) = (x+1)(x*+2+1)

—h(x) = 2*+x+1istirreduzibel inZ,[z], dah =1 <Z,, aber fir jeden
echten Teilegy(x) = x+a der Werta Nullstelle vonh in Z, ware

o (K[x]/f,+,) ist Korper mit |K|%€9 7 Elementen

—g = hmod ffalls f | g—h

—[g]f =g+ f-Klz] :={h| h=g mod f} ist dieRestklasse vop modulo f

— K[x|/ f ist die Menge aller Restklassen modiflo

— K|x|/ f ist Kbrper, da zu jedemi£g < K|z|/ f ein Inverses mit dem
erweiterten euklidischen Algorithmus konstruiert werdann roie 14, 52.1)

—|K[x]/f] = | K|/, weil jedes|g]; einh mit deg h < deg [ enthalt
und die Restklassen dieser Polynome paarweise versclrsettkn
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MATHEMATIK: POLYNOMKORPER DER (GROSSE p" |

¢ Eindeutige Konstruktion moglich
— WahleKorper K mit p Elementenwobeip Primzahl (z.B. &,, +,,-,))
— Bestimme ein irreduzibles Polynofire K x| mit Gradn
— GF(p") = K|x|/f ist bis auf Isomorphie eindeutig bestimmt
Insbesondere ist /'(p) isomorph zuZ%Z,, +,,-,)
— Satz:Fur jeden endlichen &rper K gibt es eine Primzahl sodal3
K isomorph zuz F(p") fur einn ist
e Endliche Kbrper sind ZykliSCh (Buchmann, Theorem 3.21.1)
— Satzist (K, +, -) Korper undg = | K| so ist(K*, -) eine zyklische
Gruppe der Ordnung—1 mit ¢(¢—1) Erzeugern
— (G F(p"),-) ist eine zyklische Gruppe der Ordnupg—1

— G F(2%) ist zyklische Gruppe der Ordnung 255

mit erzeugendem Polynopiz) = 2% + 2% 4+ 2% + 2 + 1
— Fir ungeradesp ist p''—1 gerade, abel”—1 kann eine Primzahl sein
— Konstruktion zyklischer Gruppen mit Primzahlordnung m oglich
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BEISPIEL: KONSTRUKTION VON GF(23)

o Es gibt 8 Polynomef (z)=x3+asx*+aix+aq
— Polynome mit,=0 sind teilbar durchy(z) = «
— fi(z) = 2’ +1 ist reduzibel, d&f|(z) = (z+1)(z*+2+1)
fo(z) = 23+2*+1 und f3(x) = 2°+2+1 sind irreduzibel (, = f3=1)
fi(z) = 23 +2*+x+1 ist reduzibel, dgfy(z) = (z+1)(2?+1)
— f und f3 sind geeignet als Basigifdie Konstruktion

e Operationen auf Koeffizienten reichen aus
— G F(2%) enthalt nur Polynomey(z) = asa?+a'z+ag mit a; € Zs
— Additions- und Multiplikation sind als Bitblockoperatien darstellbar
z.B. (2°+1)-(z’+2+1) mod f3 = x*+23+z+1 mod f3 = z’+x
entspricht101-111 mod 1011 = 11011 mod 1011 = 110

.]001 010 011 100 101 110 111 1123456 7
001|001 010 011 100 101 110 111 11 23456 7
010|010 100 110 011 001 111 101 2!12 463175
011|011 110 101 111 100 001 010 s7ahl 3/3657 412
100 (100 011 111 110 010 101 001 a&s<4a 414 376251
101 /101 001 100 010 111 011 110 551427 36
110110 111 001 101 011 010 100 66 715324
111111 101 010 001 110 100 011 7175216 4 3

— Liefert K orper mit Basis Zg aber mit Nichtstandard-Multiplikation
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WEITERE KOMPONENTEN DES AES I

e Permutation ShiftRows: {0, 1}1%8—{0,1}128
— Bytepermutation auf Byte-Vektoren deamge 16 (Tabelle)

Vo U4 Vg V12
U1 U5 Ug 13
U2 Vg U100 V14
U3 U7 U11 VUis

— Vektoren werden als Matri geschrieben

— ShiftRows verschiebt Zeile zyklisch um: Positionen nach links

e MixColumns: multipliziere Spalten in GF(2%)

r xz+1 1 1
_ e : 1 r x+1 1
— MixColumns multipliziert Spalten mit| T T
z+1 1 1 T
wobel jedes Byte einer Spalte als Polynom betrachtet wird

— Lineare Abbildung, distarke Diffusionder Spalten erzeugt
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FEIGENSCHAFTEN DES AES I

e Einfache Entschlisselung des Chiffretextes
— Ruckwartsanwendung des gesamten Verfahrens
— Jede einzelne Operation ist invertierbar
— Rundensclhissel niissen in umgekehrter Reihenfolge eingesetzt werden

e Schnelle Verarbeitung grol3er Datenmengen
— Einfache algorithmische Struktur, sehr effiziente Asting noglich
— Alle Bestandteile sind als Hardwarekomponenten redbaie

e Sicherheitsaspekte
— Verfahren liegt vollsindig offen und wurde von Fachwelt inspiziert
— 128 Bit Schilisselnge verhinderBrute-Force Attacken

— Algebraische Konstruktion der Tabellen und lineare Ti@msation
erzeugen nahezu uniforme Verteilung der 8skeltexte
Lineare und differentielle Analysst praktisch unraglich

Zur Zeit sicher gegen alle bekannten Attacken
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ITERATIVE BLOCKCHIFFREN: STARKEN & SCHWACHEN I

¢ Blockchiffren sind erfolgreich in der Praxis
— Bei grof3en Sclilsseln sicher gegen alle bekannten Attacken
- Grol3e S-Boxen erzeugetarke Nichtlineardt
- Lineare Transformationen erzeugeohe Diffusion
- Grol3e Block- und Schikselgol3e verhindert statistische Analysen

— Effizientdurch Verwendung vor und einfachen Operationen
- Komponenten beaitigen nur Tabellensuche od@nnliches
- GrolRer Datendurchsatzaglich

¢ Es gibt keine theoretischen Sicherheitsgarantien
— Sicherheit basiert auf Erfahrung, nicht auf mathematisdBeweisen

e Verfahren sind symmetrisch
— Schlissel niissen zuvoiiber sichere Kadle ausgetauscht werden
— Aufbau einer spontanen sicheren Verbindung nicbginch

— Praktische Verwendung erfordert Kombination mit Verfahre n
der Public-Key Kryptographie
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