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Kryptosysteme auf der Basis
diskreter Logarithmen

1. El Gamal Systeme
2. Angriffe auf Diskrete Logarithmen

3. Elliptische Kurven



SCHWACHEN DES RSA I

e Schliussel missen sehr grol3 werden
— Faktorisierungsalgorithmerbknen Schissel bis 1024 Bit angreifen
— Blockgriolie muld auf 2048 Bit oder@ger anwachsen
— Wachsende Blockgfie machVerschlisselung ineffizient
- Potenzierung modula berbtigt O(|n|’) Schritte
- Zeit fur Verschilisselung langer Nachrichterashst quadratisch

— Verschlisselung braucht neue algebraische Problaisi\&undament
Schwer zu brechende kleine Sgtsel oder effizientere Versdisiselung

e Semantische Sicherheit nicht sichergestelit
— Zahlentheoretisches Verfahren atltlkeine Randomisierung
— Gleiche Nachrichten werden immer auf gleiche Art vergséelt

— Verschlisselungsprotokoll sollte Zufall mit einbauen
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DISKRETE LOGARITHMEN I

e Umstellung der RSA Ver-/Entschlisselung
—RSA: Gegeberny = z° mod n bestimmex = \/y mod n
—DL: Gegeben; = ¢" mod n bestimmez = log, y mod n
— Potenzierung mit ist formulierbar fir beliebige zyklische Gruppen
e mul keine Zahl seisondern nur Gruppenelement der Ordnung

e Algebraische Formulierung des Problems
— Sei(G, -) multiplikative Gruppey Element der Ordnung
FUr y € (g) ist derdiskrete Logarithmus von y zur Basisg
(bezeichnet al$: = log, y) die eindeutige Zaht<n mity = g*

e \Welche Gruppen sind geeignet?
— Prime Restklassen modulo einer Primzatj], ()
— Punktgruppe einer elliptischen Kuruéer endlichen &rpern
— Hyperelliptische Kurven, Gruppen imagmguadratischer Ordnungen...
Verzicht auf numerische Struktur macht Logarithmen z.T. erheblich
schwerer zu berechnen als Wurzelniber Z oder Faktorisierung
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DISKRETE LOGARITHMEN AM BEISPIEL I

e Logarithmen zur Basis 2 modulo 13

— Berechne Potenzen von 2 zur Basis 13 mit Elemente#.aus

x (1/2/3|4|5] 6| 7/8/9/10|11 12
2712141836 (12/11|9|5/10| 7| 1

— Umstellung nach Logarithme®(dnung von 2 ist. = 12)

y  |1]2[3[4[5]6] 7]8]9[10[11]12
log,y 0|1 4(2(9(5(11(3|8/10| 7| 6

— Logarithmus ist eine Zahl<n, kein Gruppenelement

e Logarithmen zur Basis 5 modulo 19

— Berechne Potenzen von 5 zur Basis 19 mit Elemente#.aus

x (112 3| 4/5/6| 7/8|9|10/11/12 /1314|1516 17|18
5*15/6(1117/9,7 /16|41 5| 611|117 9| 7]16| 4| 1

— Ordnung von 5ist nun = 9: (5) = {1;4,5;6;7;11;16; 17}
— Umstellung nach Logarithmeiarf die Elemente vorb)

Y 114/5/6|7|9|11|16 |17
log:y|0/81(2|6|5| 3| 7| 4
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Einheit 5.1

ElGamal Systeme

1. Diffie Hellman Schlisselaustausch
2. ElIGamal Verschilsselungsverfahren
3. Korrektheit und Komplext

4. Sicherheitsaspekte
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DIFFIE HELLMAN SCHLUSSELAUSTAUSCH I

Sicherer Austausch von Schisseln

e Basisprotokoll verwendet diskrete Logarithmenuber Z,

— WahlePrimzahlp undErzeugery vonZ, mit 2<g<p—2
p und g werden nicht geheim gehalten

— Alice wahlt zufllige Zahla € {0, .., p—2} und berechnetl = ¢* mod p
Alice halt « geheimund schickt4 an Bob

— Bob wahlt zufallige Zahlb < {0, .., p—2} und berechneB = ¢’ mod p
Bob halt b geheimund schicktB an Alice

— Alice berechneB3® mod p = ¢** mod p
Bob berechnet4’ mod p = ¢*’ mod p

— Gemeinsamer SadmselX = ¢*’ mod p ist nur Alice und Bob bekannt

e Beispiel fir n=17 und g=3
— Alice wahlta=7und berechnetl = ¢ mod 17 = 2187 mod 17 = 11
— Bob wahltb=4und berechneB = ¢’ mod 17 = 81 mod 17 = 13
— Der gemeinsame Sdldsel istA’ = A® mod 17 = 14641 mod 17 = 4
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SICHERHEIT DES DIFFIE HELLMAN SCHLUSSELS I

e Angreifer kennt p, g, A und B
—p, g, A und B wurdenuiber unsichere Kaile ausgetauscht
— Methode zur Bestimmung des gemeinsamenifasals/’ ist bekannt

—UmK = A" mod p = B* mod p zu berechnen, iisste Angreifer
entweder oderb bestimmen knnen

e Angreifer mul3 diskreten Logarithmus Iosen

—Um K zu bestimmen mul3 Angreifer entweder log, A
oderb = log, B ausrechnendnnen

— Andere Methode, gemeinsamen 2&8el zu brechen ist nicht bekannt

— Aquivalenz de®iffie-Hellman Problemgbestimmey®? ausg® und ¢")
zum Problem des diskreten Logarithmbgiechneog, A) nicht bewiesen

e Berechnung diskreter Logarithmen ist schwer

— Beste bekannte VerfahrearfZ, liegeninZ,|1/3, 1.92]
Effizienteste Verfahren sind nur auf numerische Gruppereaaiar
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DIFFIE HELLMAN AUF BELIEBIGEN (GRUPPEN I

e Protokoll nahezu identisch
— WahleErzeugery der Gruppes mit Ordnungn
— Alice wahlt zufllige Zahla {1, ..,n—1} und berechnetl = ¢" <G
— Bob wahlt zufillige Zahlb< {1, ..,p—1} und berechneB = ¢’ <G
— Alice berechneB3* = ¢** — Bob berechnetl’ = ¢
— Gemeinsamer SdmselKX = ¢’ ist nur Alice und Bob bekannt

e Rahmenbedingung an Auswahl der Gruppen
— Gruppen nissen zyklisch sein und erzeugende Elemente haben
— Multiplikation und Potenzierung mufdfizient implementierbasein
— Diffie-Hellman Problem mul3 schwer zoiden sein
(Z,, +) ist ungeeignet, dlg, A = A-g~! leicht zu berechnen

e \orteil nichtnumerischer Gruppen
— Gruppenoperationen sind komplexer wathwerer zu invertieren
— Losung des Diffie-Hellman Problems kann sich nicht (nur) auf

zahlentheoretische Zusammanige sfitzen
Grolere Sicherheit bei geringerer Sclilsselange noglich
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DAS ELGAMAL VERSCHLUSSELUNGSVERFAHREN I

e Public-Key Verfahren von Taher ElIGamal (1985)

— Sicherheit basiert auf Schwierigkeit dek Problems
Berechnung diskreter Logarithmen ist nicht in akzeptabler Zeit moglich

— Eng verwandt mit Diffie-Hellman Scirselaustauschprotokoll

e Verwendet Potenzierung von Gruppenelementen
— Nachricht ist Exponerder Potenzierung (anstelle der Basis)

e Protokoll enthalt Randomisierung
— Empfanger legt Diffie-Hellman Teilscliksel offen
— Absender verwendet Zufallszahlen zur VersisBelung
— Nachricht enthlt Diffie-Hellman Teilschilissel des Absenders

Effiziente Ver-/Entschlisselung und semantische Sicherheit
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DAS ELGAMAL VERFAHREN IM DETAIL I

e Schlusselerzeugung
— Wahleeine grol3e Zahp und einGruppenelemen der Ordnung
— Wahle einzufalligesa {0, .., p—1} und berechnel = ¢“
— Legep, g, A offen, haltea geheim

e \Verschllsselung
— Gesamtsclilssel ist X' == (p, g, a, A), wobeip, g, A offentlich

— Text wird inBlocke der langelog, p/8 zerlegt (ein Byte pro Buchstabe)
Ein Textblockwird alsDarstellung eines Gruppenelementmterpretiert

— Absender ihlt zufalligesb < {0, .., p—1} und berechneB = ¢"
— Absender verschbseltr zuy ;= z-A°
— Erzeugter Sclilsseltext ist ex(x,b) =(B,y)

e Entschlisselung
— Empfanger berechnet di(B,y) =y-(B")™"
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DAs ELGAMAL VERFAHREN AM BEISPIEL I

e Einfaches Beispiel in Restklassengruppe(%;;, )
— Alice wahltp = 23, g = 7¢Z*, a = 6 und berechnetl = 7° mod 23 = 4
— Bob wahlth = 3 und berechneB = 7° mod 23 = 21 und A’ mod 23 = 18
— Verschiisselung der Nachricht = 7 gibt Schlisseltext B, i) = (21, 11)
— Alice erhalt (B, y) und berechnetB®) ! = B?1"%mod 23 = 9
— Entschlisselung vomn liefert 11-9mod 23 =7

e Berechnungen sind einfacher als bei RSA
— Bob kannB = ¢” und A” im Voraus berechnen
— Alice kann Invertierung vor“ in Z, als B"~'~*mod p berechnen

e Gute statistische Streuung der Schisseltexte
— Verschiisselung vod 5 6 7 8 9mit b = 3 ergibty-Werte3 21 16 116 1
—b = x ergibt(B, y)-Paare(9, 12), (17, 14), (4, 12), (5, 10), (12, 3), (15, 2)
— Verschiisselung mit Zufallswertenif b ergibt “beliebige”( B, y)-Paare
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ELGAMAL VERFAHREN MIT 32-BiT ZAHLEN I

e Schllisselerzeugung
— Alice wahltp = 3013183829, g = 2719263871 <Z’, a = 1000000000
— Alice berechnetd = ¢“ mod p = 2006813696 und vebffentlichtp, g, A

e \Verschllsselung

— Bob wahltb = 50000000000 und berechnet
B = ¢’ mod p = 1948493095 und A’ mod p = 2537054755

— Klartext ist Test’, codiert als Zahl: = 1415934836
Schlisseltext ist B, y) = (B, z-A’mod p) = (1948493095, 811008022)
e Entschlisselung
— Alice berechnetB®) ! = BP~1=“mod p = 475183925
— Multiplikation mit y liefert 811008022-(B%)~! mod p = 1415934836
— Konversion in 4-Buchstaben-Block liefert urgpglichen Klartext

e Realistische Blockénge ist 512 oder 1024 Bit
— Schnelle Primzahltests/Potenzierungsalgorithmen ai&®BA rbtig
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KORREKTHEIT UND KOMPLEXITAT VON ELGAMAL I

e Korrektheit: Ver-/Entschlusselung sind invers
— Esistdyg(B,y) =y-(B*) ! wobeiey(z,b) = (B,y) = (¢°, x-A?)
— Fir beliebigeb ist d (e (2, b)) = 2- A" (Bt = 2-g*"(g" )t =2

¢ Aufwand fur Auswahl des Schuissels (einmalig)
— Erzeugung der Primzahlen(z.B. mit Miller-Rabin) O(|pl?)
— Wabhl vong, a und Berechnung voA = g in Z; O(|pl?)

e Aufwand fur Ver- und Entschllsselung
— Kein Aufwand fir Umwandlung zwischen Text und Zahlen
— Potenzierung voRjw|/|p| Blocken inZ? O(Jw|-|p|?)
— Schlisseltext doppelt so lang wie KlarteXtidgchrichtenexpansign
— Beschleunigung mit chinesischem Restsatz nidiglah

e Trotzdem (bei festemb) schneller als RSA
— Vorberechnung vo® := ¢°, A’ und(B%)~! ist moglich
Ver-/Entschilisselung beitigt nur eine Multiplikation O(|lwl-|pl)

Aufwand in anderen Gruppen als Z, abhangig von Komplexitat der Gruppenoperation -
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SICHERHEIT VON ELGAMAL I

e Gleich schwer wie Diffie-Hellman Problem
— Kann ein Angreifer das DH-Probleraden, so kann er au®, )
und K = (p, g, A) auchB* = ¢*" und damitz = y-(B%)"! bestimmen
— Kann ein Angreifer das ElGamal System brechen, so kannser au
A= g¢*, B = ¢"und festemy = 1 die Zahlz = 1.(B%) ! = (¢*?)~!
bestimmenlinvertierung vone |ost das Diffie-Hellman Problem

e Sicherheit des geheimen Schksels
— Bestimmung vom berotigt Losung des DL Problems
Aquivalenz zum Problem des diskreten Logarithmus nichtiésen
— Berechnung diskreter Logarithmen ist i.w. exponentrellp| ~ 5.3

e Semantische Sicherheit durch Randomisierung
— Zufallige Wahl vonb macht Verschisselung nichtdeterministisch
— Gleiche Klartexte werden verschieden vergshelt
Resultierende Schéseltexte B, i) sind zufllig und gleichverteilt

ElGamal ist sicherer oder effizienter als RSA
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