Kryptographie und Komplexit at

Einhelt 6

Kryptographie und Sicherheit

1. Kryptographische Hashfunktionen
2. Digitale Signaturen

3. Passwrter und ldentifikation

4. Secret Sharing

5. Anwendungen und Ausblick



SICHERHEIT HAT VIELE ASPEKTE I

¢ Vertraulichkeit von Information
— Unbefugte sollen Nachrichten nicht lesémken
— Haupteinsatzgebiétyptographischer Verscnselungsverfahren

e Datenintegritat
— Falschung/Manipulatioibermittelter Nachricht soll unaglich sein
— Kryptographische Hashfunktion&ffenbaren nach&gliche Veanderung

e Authentizit at der Kommunikationsteilnehmer
— Identitt eines Benutzers darf nicht von anderen angenommen werden
— Moglich durch Verwendung voRasswrtern und ldentatszertifikaten

e VVerbindlichkelit digitaler Dokumente
— Absender darf Urheberschaft nicht naélgirch leugnen &nnen
— Digitale Signaturerinden Nachricht an ihren Absender

¢ \Verwaltung von Hochsicherheitsgeheimnissen
— Geheimnis soll sicher gegen Verrat durch einzelne Beigiedein
— Secret Sharingerteilt Geheimnis auf mehrere Personen
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Kryptographie und Komplexit at

Einheit 6.1
Datenintegritat: o,
Kryptographische Hashfunktionen g | !"1'.!
. "’b:?r

1. Kompressions- und Hashfunktionen
2. Konstruktion sicherer Hashfunktionen

3. Message Authentication Codes



DATENINTEGRITAT UND -AUTHENIZITAT I

e Sicherheit gegeiiber aktiven Angriffen
— Angreifer lonnte Nachrichten abfangen und modifiziert weiterleiten
— Integriat Inhalt empfangener Nachrichtest so wie verschickt
— Autheniziat Nachricht stammt wirklich vonangegebenen Absender

e \Verschlusselung schtzt nur gegen passive Angriffe

— Kennt der Angreifer die Art eines Textfragmentes (z.B.lxa0 kann er
die Nachricht durctAnderung einzelner Scirseltextbits manipulieren

— Empfanger kann nicht feststellen, dal3 Nachricht angegrifferde/u
(bestenfalls erkennt er, dal3 Inhalt nicht richtig sein Kann

e Schutz durch separate Kontrollinformation
— Hashfunktionererzeugen Checksur, “ Message Digest” Fingerprint
— Absender e@nzt Kontrollinformation zur Nachricht
— Empfanger berechnet Hashwert aus Nachricht und vergleicht
— Werte stimmen nuiberein, wenn Nachricht unvaandert
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HAsH- UND KOMPRESSIONSFUNKTIONEN I

e Hashfunktion h:3X*—X"
— Abbildung beliebig langer Strings auf Strings festénye
— z.B. Pari@tsfunktion h(b;...by) = b1Db,...Bby,
— Kryptographische Hashfunktionenissereffizient berechenbasein

e Kompressionsfunktion h: 3" — 3"
— Abbildung von Datenlalcken auf Datenloicke
—2.B.h(b;y...b7) = b1Dby...Bb; als Pariéitswert in jedem Datenbyte
— Hashfunktionen sind oft aus Kompressionsfunktionenmmsangesetzt
— Kompressionsfunktionen werden oft als Hashfunktionezelodnet

e Sichere Hashfunktionen
— Angreifer darf nicht in der Lage sein, eine Nachricht zu malnreren
ohne dal? sich ihr Hashweihdert oder den Hashwert konsistent zu
der Manipulation der Nachricht zu \@rdern
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SICHERHEIT KRYPTOGRAPHISCHER HASHFUNKTIONEN I

e Einwegfunktion
— Hashfunktiom., fur die Urbilder nicht effizient zu bestimmesind
— Fir jedesr mul3y = h(x) effizientzu berechnen sein
— Far fast alley darfkeinx mit y = h(x) effizientzu finden sein
—2.B.hy(x) =2 mod p oderhy(z) := ¢g* mod p fUr eingeZ,

e Kollision
— Paar(z, 2') mit x#2" aberh(z)=h(z2")
— Bei Bytepariat z.B.0011011 und1001110

e Schwache Kaollisionsresistenz
— Fir gegebenes kannkeine Kollision(x, ') effizientberechnet werden
— Gut fur Piufung derUbereinstimmung von Daten mit einem Original
z.B. zeitlicheAnderungen von Daten, Exaktheit von Kopien, etc.

e Starke Kollisionsresistenz
— Es ist nicht naglich, irgendeine Kollisionz, 2) effizientzu bestimmen
— Sclutzt digitale Unterschriftensysteme gegen “beliebigalsEhungen
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VERGLEICH DER SICHERHEITSKRITERIEN I

e Jede stark kollisionsresistente Hashfunktionh ist auch
schwach kollisionsresistent
— Wennh nicht schwach kollisionsresistentwe, dann &nnte man eine
beliebige Kollision(x, ') effizient bestimmen, indem man ein festes
wahlt und dazu eine Kollision berechnet

e Jede nicht injektive stark kollisionsresistente Hashfunkion
h : X" —3" ist auch eine Einwegfunktion
— Wennh keine Einwegfunktion ére, dann &nnte man eine beliebige
Kollision (x, z’) effizient bestimmen, indem man ein festewahilt,
h(z) berechnet und dazu ein Urbild berechnet
— 2" ist mit Wahrscheinlichkeit gif3er alsl /2 verschiedervon z, wenn
der Definitionsbereick” mindestens doppelt so grof3 wig ist

e Stark kollisionsresistente injektive Hashfunktionen sird
nicht notwendigerweise Einwegfunktionen
— Seig : X" stark kollisionsresistent,(z) = 1@z, falls |x| = n, und
h(z) = 0Qg(x) sonst.h ist kollisionsresistent aber keine Einwegfunktion.
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BERECHNUNGSAUFWAND FUR ATTACKEN AUF h:XM—3n I

Kollisionen sind leichter zu finden als Urbilder

e Brute-Force Attacke auf Einwegfunktionen
— Um zu einem gegebengmmit Wahrscheinlichkeit>1/2 ein Urbild =

zu finden, muf} ein Angreifehi—‘ zufallige KandidaterausX'™ prufen

e Geburtstagsattackeauf starke Kollisionsresistenz

— Um zu mit Wahrscheinlichke#>1/2 eine Kollision(z, ") zu finden,
muf ein Angreifer .2-|%|"/? Kandidatenpaarpriifen

— Anzahl ergibt sich aus Geburtstagsparadox (si2h®):
Die Chance eine Kollision von Hashwerten zu finden entsprich
der Chance eine Kollision von Geburtstagen zu finden

e Starke Kollisionsresistenz ist sicherer als “Einwegfunkiton”
— Das leichtere Problem (Kollisionen finden) wird “0sbar” gemacht
— Um Geburtstagsattacken zu verhindern, Bldtkgroien>128 sein
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KONSTRUKTION SICHERER KOMPRESSIONSFUNKTIONEN I

e Gibt es echte Kollisionsresistenz?
— P4ANP ist eine notwendige Voraussetzung
- Zeige, dald Berechnung vann P liegt
. Zeige, daf Finden von Urbildern oder Kollision&fiP-vollstandig ist
— N'P-\olIstandigkeit alleine reicht nicht
- Komplexitatsklassen beruhen auf Worst-Case Analysen
- Sicherheitsbeweise verlangen Average-Case oder BestAladysen
— Praktische Anwendungentssen Hashfunktionen verwenden, deren
Kollisionsresistenz bisher nicht widerlegt

e Verwende kryptographische Funktionen
— Einfache Mbglichkeitparametrisierte Hashfunktioneo erzeugen
— Konstruiereh:{0, 1} x {0, 1} —{0, 1} ausex:{0,1}Y—{0,1}, K<{0,1}
B h(K,x)=eg(x)Px hK,x)=eg(x)DrdK
WK x) =eg(adK)®r h(K,z) =ex(cK)ProK ...
— Hashfunktion scheint sicher wenn Verdedgelungsfunktion sicher ist
— Nur Verschlisselungsfunktionen midlockgrol3en>128 geeignet
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KONSTRUKTION SICHERER HASHFUNKTIONEN (Merkle—Damgard)I

lterierte Kompressionsfunktion g:{0,1} —{0,1}"

e \Verzicht auf Parameter in Kompressionsfunktion
— Parameter iissten als geheime Séiskel zuvor ausgetauscht werden
— Verwende Initialwert/Nachrichtenteile/Zwischenhasiitdessen

e \orbereitung: Padding vonx € {0, 1}~
— Erganze fihrende Nullenbis Lange Vielfaches von = m—n ist
— Erganze Kontrolldatemm Ende, um Kollisionsresistenz zu erhalten
- Ein Block vonr Nullen zur Abgrenzung
- |x| als Binarzahl, ergnzt um Nullen bis Bnge Vielfaches von—1
und welter ergnzt um Einsen an jeder1-ten Stelle

e Iteration der Kompression
— Zerlege Gesamtstring in Wterz;x,...x; der Langer
— Wahlelnitialwert Hy<{0,1}" (z.B. Hy := 0")
— In Schritti<k berechneH,; = ¢g(H;_°x;)
— Ergebnis isth(x) = H
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SICHERHEIT ITERATIVER HASHFUNKTIONEN I

Iteration h ist kollisionsresistent wenn diesiir g gilt

Sei(z, 2") eine Kollision vonh mit zugeldrigen Folgene;...xy, x...2},

und H,...Hy, H}...H;, Wir konstruieren eine Kollisiontir g.

—Wegen(z) = h(z') mulRH, = H,, gelten

- Gilt Hy_;_1 # H,;,_j_l aberH;_; = H,;,_j fureinj<t = min(k, k') *
dann ist(Hj_;_1°xy—;, H;, ; oz ;) eine Kollisionvon g

— Wennx nicht gilt, dann mu@{k_j:H,g,_j fur alle j<t gelten

Andererseits mul? wegen£x’ auchz;_;#x;, . fur ein: gelten
denn entweder ist:|#|z’| oder ein Teil vonz verschieden von dem i

Esfolgt i), oz # H], . oxp_, aber
g(Hp—i1°)—) = Hpy = Hy, .= g(H,, . oTp_;)
Damitist (H}._; 10z, H;, . oxp_;) eine Kollisionvong
— Also ist dieBestimmung von Kollisionenllr ¢ genauso leicht wiellr i
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SPEZIELLE HASHALGORITHMEN I

e Integration effizienter Binaroperationen
— & Verknupfungen mit speziellen Strings, Rotationen, Shifts
— Effizienter als Einbau kryptographischer Funktionen

e Message-Digest Familie (MD4/MD5)
—MD4: 3 Runden mit je 16 Schritteap brechen mi2?" Aufrufen
— MD5: Verstrkte Version von MD4 mit 128-Bit Kompression
Nur angreifbar, wenn Angreifer Initialwerte festlegenfdar

e Secure Hash Familie (SHA-1, SHA-256)
— SHA-1: 4 Runden mit je 20 komplexen Schritten, 160-Bit Kompreassio
meist verwendeter Algorithmus in der Praxis, sehr effizient
— Das NIST empfiehlt ab 2010 die Verwendung der Vari&t\-256

e RIPEMD Familie (RIPEMD-128, RIPEMD-160)
— RIPEMD-160 5 Runden mit je 16 parallel augirbaren Schritten
160-Bit Kompression, schnellster akzeptierer Algoritlsmu
— 128-Bit Variante RIPEMD-129 wurde erfolgreich angegriffen
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MESSAGE AUTHENTICATION CODES I

Prufung von Integritat und ldentit at

e Koppelung von Schlissel und Fingerprint
— MAC wird aus Nachricht und geheimem Sigs$el bestimmt
— Nur Sender und Emphger kennen den Sclssel K
— MAC ist kurzer Datensatz,dnge unabfingig von Nachrichtengfde

e Hilfsmittel: Parametrisierte Hashfunktion
— Familie von Hashfunktionehy:>>*—>" fur SchlisselK ¢

¢ Authentifizierungsverfahren
— Sender und Empahger tauschen geheimen Sddel K aus
— Sender berechnétf AC=hx(z) fur Nachrichtr und schicktzoM AC
— Empfanger emgingtz’o M AC" und vergleichtV AC” mit hy (z')
— Im Erfolgsfall ist Nachricht unveéscht und Absender authentisch
— Wichtige Annahme: Angreifer kann ohne Kenntnis V@reu keiner
Nachricht einen @ltigen MAC bestimmen
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ANGRIFFE AUF MESSAGE AUTHENTICATION CODES I

e NO message attack
— Angreifer kennt Hashfamilie aber nicht den konkreteniSeg|
— Angreifer versucht einigtiges PaaroM AC' zu bestimmen

e Known message attack
— Angreifer kennt gltige Paaréx,, M ACY), .., (zv,, MAC,)
— Angreifer versucht ein neuesilfjges Paar zu erzeugen
— Replay AttackeAngreifer schickt eines der abgefangenen Paare
— Nur mit zustzlichen Techniken erkennbar

e Chosen message attack

— Angreifer kann MACsiir beliebig viele selbstgeghltex, , .., z,
erhalten, ohnéd{ zu kennen

— (€, q) forgery: Angreifer versucht mit Wahrscheinlichkeit-0
ein neues gltiges Paar zu erzeugen

— Ein MAC istsicher, wenn keine chosen message attack effizient ist
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KONSTRUKTION VON MACS AUS BLOCKCHIFFREN I

e CBC-MAC: Iterative Konstruktion
— Verwende Kryptosystem mit;:{0,1} —{0,1}"
— Zerlege Bitstring (nach Padding) indterx,x-...x; der Langem
— Wahlelnitialwert i € {0, 1} (z.B.y := 0™)
— In Schritt;<k berechney, = ex(y; 1®x;)
— Ergebnis ist M AC(K, z) = y,

e XOR-MAC: Parallele Bearbeitung
— Zerlege Bitstring in V@rterx,x,...x; der Langem—|¢|—1
— Wahlelnitialwert /1 < {0,1}""" und berechney, = ey (001V)
— Hir allei<t berechney; = ey (1o0x;) (Zahl: in Binardarstellung)
— Ergebnis istM AC(K, x) = yo®y1B...By,
— Chiffrierung von Initialwert und Blocknummer avht Sicherheit
bel gleichartigen Tellliddcken

e Sicherheit
— Bester bekannter Angri{fGeburtstagsattacke) Iiefe@, 2m/2) forgery
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HMAC: KONSTRUKTION AUS HASHFUNKTIONEN I

e Einbau von Verschlisselung in Hashfunktion
— Verwende parameterfreie Hashfunktior0, 1} —{0,1}"
— Konstruiereh i (z) = h(K ®opad) © h( K @ipad) © x))
wobeil K < C undipad, opad verschiedene Konstanten
— Addition der Konstanten erzeugt aliszwel verschiedene Sdidsel
zur Ertbhung der Sicherheit

¢ VVerwendung in der Praxis
— Konstruktion des MAC miMD5 oderSHA-1 und 512 Bit Schiisseln
sowie festen Byte-Konstantépad = 3636...36, opad = 5C5C...5C
— Einsatz beimAufbau sicherer Kaale

(1) Berechne den MAC der versdisiselten Nachricht IPSEC
(2) Berechne den MAC vor Versdldselung der Nachricht SSH
(3) Verschiissele Klartext und MAC SSL

—(2) und (3) sind (im Prinzip) angreifbar, (1) ist nachwablsicher
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