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WozU UNTERSCHRIFTEN? I

¢ \Verbindliche Urheberschaft von Dokumenten
— Unterschrift zeigt an, dafld Unterzeichnender das Dokunexfd(3t
oder zur Kenntnis genommen und zugestimmt hat
— Unterschrift mufd auf dem Originaldokument geleistet \ward
um Bindung zwischen Dokument und Unterzeichnendem hegiteist

e Signatur digitaler Dokumente
— Wichtige elektronische Dokumentdissen Unterschriften tragen
- Internet-Kaufvertage, elektronische Finanztransaktionen
- Gerichtsunterlagen, verbindliche email-Zusagen
— Digitale Signatur soll gleiche Sicherheit wie Untersfttanbieten
- Falschungssicher, nicht zu kopieren, nicht zu leugnen

e Protokoll ahnlich zu Public-Key Kryptographie
— Urheber erzeugt privaten, geheimen Signatuisddl
— Urheber hinterlegt Sctésel zulUberpiifung seiner Signatur
— Urheber benutzt privaten Scisisel um Dokumente zu unterzeichnen
— Empfanger verifiziert Signatur maffentlichem Schiissel
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SIGNATURSCHEMATA: GRUNDBESTANDTEILE I

e Klartexte
— Endliche MengéP von Wortern eines Alphabets
— Dokumente, die unterzeichnet werden sollen

e Sighaturen
— Endliche MengeA von Wortern eines Alphabets
— Unterschriften, die an ein Dokument angagt werden

e Schllssel
— Endliche MengéC moglicher Schiissel
— Daten, die essentiellif Codierung und Decodierung sind

e Signatur- und Verifikationsfunktionen

— Funktionensig i :P— A undverg:Px A—{t,f} furjeden
SchiusselK < C mit der Eigenschaftver(x, s))=t < s=sigy(x)
fur jeden Klartextr e P
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SICHERHEITSANFORDERUNGEN I

M oglichst wenig Erfolg fur die machtigste Attacke

e MOgliche Attacken
— Key only attack Angreifer kennt nur deiffentlichen Schiissel

— Known signature attaclAngreifer kennt mehrere Paare von
Dokumenten und zugé@hnigen Signaturen eines Signierers

— Chosen message attaédngreifer kann im Vorausiir beliebig viele
selbstgewhlte Dokumente eineldfige Signatur bekommen

— Adaptive chosen message attaBkgreifer kann auch ahrend der
Attacke Signaturen auf alle Dokumente seiner Wahl bekommen

— Auch nbglich: Angriff auf Schlusselverwaltung

e M Ogliche Ergebnisse eines Angriffs
— Existential forgeryein neues gltiges Dokument/Signatur-Paar
— Selective forgerygultige Signatur zu einzelnen neuen Dokumenten
— Universal forgerygultige Signatur zu jedem beliebigen Dokument
— Total break Angreifer bestimmt geheimen Scisisel des Signierers
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RSA SIGNATUREN I

Einfache “Umkehrung” des RSA Kryptosystems

e Schlisselerzeugung
— Generieren alsProdukt zweier grof3er Primzahlerundg
— Erzeugezufalligese mit ged(e, p(n))=1 und berechné = ¢ 'mod p(n)
— Gesamtsclilssel ist K == (n,p, q,d, e), wobei nure, n offentlich

e Erzeugung der Signatur
— Textblockwird alsBinardarstellung einer Zahl interpretiert
— Signiere durch Potenzieren mit Geheiméekkl: sig () = 2% mod n
— FHir lange Texte und @gfi3ere Sicherheit sind Optimierungen erforderlich

¢ \Verifikation
— Empfangene Signaturwird mit offentlichem Schilissel potenziert

verg(x,s) =r=s"modn
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ANGRIFFE AUF RSA SIGNATUREN I

¢ Naives Protokoll ist zu einfach
— Verifikation berechnet unterschriebenes Dokunaarg Signatur
— Homomorphieeigenschaft erlaubt Zusammensetaémggr Signaturen
sig(z-2') = 2%z’ mod n = sigx(x)-sigr(x)
e Existentielle Falschung mit key only Attacke
— Angreifer erzeugtufallszahls € {0, .., n—1}
— Angreifer erzeugt fiktive Nachricht = s mod n
s Ist gultige Signatur vorx  (aberx ist meist keine sinnvolle Nachricht)

e Universelle Falschung mit chosen message Attacke
— Angreiferwahlt Nachrichtz und erzeugZufallszahls € {0, ..,n—1}
— Angreifer berechnet’ = sz mod n
— Angreifer BRtz’ signieren und erdit s’ = 2/ mod n
— Angreifer berechnestig = 557! mod n
—Esfolgtsig=a"%s71 = (s9)%2% 571 = 2% mod n

Einfache RSA Signaturen sind schnell, aber unsicher
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RSA SIGNATUR MIT HASHWERTEN I

e Signatur grol3er Dokumente
— Signatur aller Textlilcke des Dokumentsist zu aufwendig
— Signiere Hashwerfi(x) fur eine kollisionsresistente Hashfunktibn
sigr(x) = h(z)! mod n
— Verifikation vergleicht mit Hashwert des empfangenen Do&nts
verg(x,s) =h(x)=s" mod n
e Sicher gegen existentielle &lschung

— Verifikation ernglicht keine Rekonstruktion des gesamten Dokuments
da die Hashfunktion auch eine Einwegfunktion ist

— Angreifer kann gltiges Paafz, s) nicht zufllig erzeugen

e Homomorphieeigenschaft geht verloren
— Fur kollisionsresistentes darf h(xq-29) = h(2q)-h(x2) mod n nicht
gelten, da man songiif viele Hashwerte ein Urbild bestimmeirnte
— Universelle Rlschung mit chosen message Attacke nicht mebyglioh

KRYPTOGRAPHIE UNDKOMPLEXITAT §6.2: 6 DIGITALE SIGNATUREN




ELGAMAL SIGNATUREN UBER Z), |

Mehr als einfache Umkehrung des Kryptosystems

e Schliisselerzeugung
— Wahlegrol3e Primzahp und einerzeugendes Elemegton Z;
— Wahle einzufalligesa < {0, .., p—2} und berechnel = ¢ mod p
— Wabhle eine kollisionsresistente Hashfunktion
— Gesamtsclilssel ist K .= (p, g, h,a, A), wobeip, g, h, A offentlich

e Erzeugung der Signatur
— Wahlezufalligesr {0, .., p—2} mit ged(r, p—1)=1 und berechne
b= g" mod p sowie s =r"(h(x)—a-b) mod (p—1)
— Erzeugte Signatur ist stgg(x,r) = (b, s)

e \Verifikation
— Empfanger berechnet verg(x, (b, s)) = A%b* = ¢"¥) mod p

— Korrektheit: AY-p* = gob.(g7) (ha)=ad) = gab. ghlz)=ab = gh(x) 110 p
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F1L.GAMAL SIGNATUREN AM BEISPIEL I

e Schllisselerzeugung
— Alicewahltp =23, g=7¢Z",a =056
— Alice berechnet4d = 79 mod 23 = 4

— Der Einfachheit halber ahlt Alice die Identiat als Hashfunktion
1d ist zwar formal kollisionsresistent aber keine Einwegfunktion !

— Gesamtsclilssel ist K .= (23,7,id,6,4), wobei23, 7, id, 4 offentlich

e Erzeugung der Signatur
— Alice will z = 13 signieren und w&hltr = 9. Dann istged(r, 22)=1.
— Alice berechneth = 7 mod 23 = 15
sowie s = 971(id(13)—6-15) mod 22 = 5 * (—77) mod 22 = 11
— Erzeugte Signatur istl5, 11)

e Verifikation
— Empfanger puft 4'°- 15" = 7903 mod 23 d.h. 3-22 mod 23 = 20
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SICHERHEITSASPEKTE VON ELGAMAL SIGNATUREN I

¢ Die Einweg-Hashfunktion ist notwendig
Ansonsten ist eine existentiell@ischung durclifhrbar
— Hierzu wahlew, v e Z mit ged(v, p—1) = 1 und setze
b=g"A’modp, s=(=b)v ! mod (p—1)
und x = h~!(s-u) mod (p—1)
—EsfolgtA’-p® = Ab.gus AV = AL-g"@). A=0 = ¢") mod p
— Damit ist(x, (b, s)) ein giltig signiertes Dokument

e Der Zufallswert » darf nur einmal verwendet werden
— Sonst hat Angreifer zwei signierte Dokumente,, (b, s1)), (o, (b, s9))
und dab sich nichtandert, gilt s;—sy = 7~ *(h(z1)—h(x3)) mod (p—1)
— Sinds;—s, oderh(z)—h(xy) invertierbar modulgp—1
dann bestimmt der Angreiferund berechnet anschliel3end
den geheimen Sdhésel mit der Formel = b (h(z)—s;-r) mod (p—1)
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DER DIGITAL SIGNATURE ALGORITHM (DSA)

e NIST Variante der EIGamal Signaturen
— Feste Blockgil3e und enge GrenzearfWahl der Parameter

e Schliisselerzeugung
— Wahle160-Bit Primzahl; und weiterePrimzahlp mit 512+-64 Bit
fur eint<8 so daly Teller vonp—1
— Wahleerzeugendes ElemegfvonZ, und setzg = g “mod p
— Wahle einzufalligesa <{1, .., p—2} und berechnel = ¢ mod p
— Wabhle eine kollisionsresistente Hashfunktion
— Gesamitsclilssel ist K == (p, q, g, h, a, A), wobei nura geheim bleibt

e Erzeugung der Signatur sigi(x,r) = (b, )
— Wahlezufalligesr {0, .., p—2} und berechne
b= (¢g" mod p) mod ¢ sowie s = r~(h(x)+a-b) mod g
e \erifikation
— Berechne verg (b, s): b= ((g° @) moda. gbs moda) 1od p) mod g
— Korrektheit; g 7@ mod g, gb-s™! modq = gs™-(h(@)+ab) = gr = h mod p

(p—1)/
0
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DIGITAL SIGNATURE ALGORITHM AM BEISPIEL I

e Schlisselerzeugung
— Alice wahltqg = 739 undp = 2957 = 4-¢+1
— Alice wahlt gy = 2003 und berechnej = g; mod 2957 = 1534
— Alice wahlta = 512 und berechnetl = 1534°2 mod 2957 = 99
— Alice verzichtet auf die Hashfunktian
— Alice venffentlicht als Schlissel (2957, 739, 1534, id, 99)

e Erzeugung der Signatur sigi (x,r) = (b, 5)
— Alice will x = 333 signieren und \&hltr = 444.
— Alice berechnet = (1534 mod 2957) mod 739 = 440
sowie s = 44471 (id(333)+512-440) mod 739 = 248-218 mod 739 = 117

¢ \Verifikation
— Empfangeruberpiift die Gleichung
440 = ((1534117_1-333 mod 739.99440-117_1 mod 739) mod 2957) mod 739
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WEITERE SIGNATURSCHEMATA I

¢ \Weitere Varianten von ElGamal Signaturen
— Schnorr SignaturenkElGamal Schema mit 1024-Bit Sclidseln
und kurzen (160-Bit) Signaturen
— ECDSA Digitaler Signatur Algorithmus auf Basis elliptischer ian

e Unabstreitbare Signaturen
— Schutz gegen Kopieren von Signaturen
— Absender wird an Verifikation der Signatur beteiligt
— “Disavowal’-Protokollermoglicht falsche Signaturen abzustreiten

e Fail-Stop Signaturen
— Schutz gegen Unterschrifi&déchung durch extremaahtige Angreifer
— Protokoll entlalt neben Signature- und Verifikationsalgorithmus
ein Verfahren zum Nachweis voralschungen

e Gruppensignatur
— Unterschrift identifiziert Gruppe von Personen statt Eiparsonen
— Nur die Gruppe kann Idenfit des Unterzeichners feststellen
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