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1. Online Auktionen

2. Elektronisches Geld

3. Online Voting

4. Car-2-car Kommunikation



ONLINE AUKTIONEN I

e Geheimes Bieten ohne Offenlegen der Finanzkratft
— Gebote werden in versiegeltem Umschlag (elektronisaitiHegt
— Das lochste Gebot bekommt den Zuschlag

e Erst-Preis Auktion (hollandische Auktioh

— Auktionator beginnt mit Maximalpreis und geht schritteeherunter
bis ein Bieter das Angebot annimmt

— Man zahlt das, was man maximal zu zahlen bereit ist

— Bei versiegelten Geboten entspricht der erzielte Preis
dem Preis desdthsten Gebots

— Angebot sollte (knapp?) unter vermutetemdatdichen Wert sein

e Zwelt-Preis Auktion (englische AuktioneBay)

— Auktionator beginnt mit Minimalpreis und geht schrittaeiherauf
bis kein Bieter mehr das Angebot annimmt

— Man zahlt oft weniger, als man maximal zu zahlen ber@itev

— Bei versiegelten Geboten entspricht der erzielte Preis
dem zweitlbchsten Gebot (+ Festbetrag)

— Angebot sollte dem vermuteten t@atslichen Wert entsprechen
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PROTOKOLLE FUR ONLINE AUKTIONEN I

Iteriere Protokoll f Gr anonymen Vergleich

e Erst-Preis Auktion
— Bieter geben verscirselte Gebote beim Auktionator ab
— Bieter vergleichen versdidselte Gebote untereinander anonym

— Endgiltiger Gewinner teilt sich dem Auktionator mit
und gibt sein Angebot und seinen Sa$del preis

— Auktionator vergleicht anonym mit allen Bietern und lagisft
— Kaufpreis ist offengelegtes gebot déxhsten Bieters

e Zwelit-Preis Auktion StrafmaRnahmen fiir Sabotage nétig
— Bieter geben versciselte Gebote beim Auktionator ab
— Bieter vergleichen versddselte Gebote untereinander anonym
— Endgiltiger Gewinner gibt teilt sich dem Auktionator mit
— Verbleibende Bieter vergleichen erneut
— Zweiter Gewinner legt Angebot und Sakkel offen
— Auktionator vergleicht anonym mit allen Bietern und ladisit
— Kaufpreis ist offengelegtes Gebot des zwedinsten Bieters
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FELEKTRONISCHES GELD I

e Bargeldzahlung mit elektronischen Mitteln
— Mehr als electronic cash mit Bankkarter(line Transaktiohp
— Bezahlvorgang muf3 ohne Angabe des Namebglich sein
— Man darf dem Zahler die Transaktion nicht nachweis@mien

e Anforderungen an elektronisches Geld
— Anonymifat der Transaktion(ffline Transaktioh
— Ubertragbarkeit von Geld auf andere
— Wechsel von gif3eren Betigen in kleinere
— Keine Mehrfachverwendung elektronischefzen
— Effizente Durchifihrbarkeit auf Smartcards

e Realisierung berotigt blinde Signaturen
— Alice verblendet Nachricht mit Blendungsfaktor
— Bob (z.B. die Bank) signiert verblendete Nachricht
— Alice entfernt Verblendung und &ilt Signatur auf Originalnachricht
Bob kann Alice nicht mit Originalnachricht in Verbindungrgen
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PROTOKOLLE FUR ELEKTRONISCHES GELD I

e Abheben einer Miinze vom Konto
— Alice wahlt Seriennummer und Blendungsfaktor
— Nach blinder Unterzeichnung durch Bank hat Alice sigeidftinze
— Bank bucht Gegenwert vom Konto ab

e Zahlungsvorgang
— Alice sendet Minze an Fndler
— Handler piift Signatur und sendet tuhze an die Bank
— Bank bestimmt Seriennummer deiNke und pift, ob Minze neu ist
— Bank schreibt ldndler das Geld gut

e Erganzungen der Grundprotokolle

— Im Betrugsfall muf3 Bank Idenét des Beiiigers feststellendnnen
aber nicht, wenn NAlnze zum ersten Mal verwendet wurde

— Bank mul3 betrgerischen lndler von betigerischem Kunden trennen
— Bank muf3 Betrugskooperation von Kunden uri@hHlern aufdecken
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ONLINE VOTING I

e \Wahlen Uber das Internet haben viele Vorteile
— Leichter als Briefwahl, wenn man nicht zum Walnb gehen kann
— Schnelle Auswertung des Ergebnisses
— Vermutlich lohere Wahlbeteiligung

...aber auch Gefahren

— Wahlmanipulation durch Organisatoren wird erleuichtert
— Wahlbetrugsanalyse nstatistischen Methoden

— Wahlmanipulation durch Hacker wirdaglich
— Sicherung von Kommunikation und Infrastruktur (Hard- & Sadre)

— Stimmabgabe durch nicht-legitimiertedMer, Identitsdiebstahl
— Authentifizierungsprotokollend (blinde) Signaturen

— Stimmabgabe bleibt nicht geheim
— Zero-Knowledge Protokollé/erschlisselungHashfunktionen
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ONLINE VOTING - ANFORDERUNGEN UND PROBLEME

¢ Die Anonymitat des Wahlers mul3 garantiert werden
— Nur der Wahler kennt die von ihm ausglete Wahl (Geheime Wabhl)
— Er kann anderen nicht beweisen, Wwoér gestimmt hat (Stimmenkauf)

e Legitimierte W ahler konnen genau einmal véahlen
— Keine doppelte Stimmabgabe, kein&@ller von aul3erhalb
— Wabhler dirfen ihre Stimme bis zu einem bestimmten Zeitpuaniktiern

e Die Korrektheit des Ergebnisses ist gewhrleistet
— Niemand kann die Ermittelung des korrekten Wahlergebsissrhindern
— Jeder Vidhler kann piifen, ob seine Stimme richtig g&alt wurde.

e Falschungen sind anfechtbar
— Wahler lonnen Fehler bei derahlung ihrer Stimme korrigieren

e Die Wahl kann in einem Rechnernetz stattfinden
— Vertrauen besteht nur béberzeugenden Sicherheitsmalinahmen
— Client-Rechner risssen gegen massive Angriffe von Auf3en gesichert sei
— Die verwendete Systemsoftware darf keine Sicherlieitsl aufweisen
Mindestens so gut wie Wahlen mit Stimmzetteln
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PROTOKOLLE FUR ONLINE VOTING I

e Stimmabgabe und Vebffentlichung des Wahlresultats
— Wahler registrieren sich
— Wabhler stimmen ab und unterzeichnen mit blinder Signatur
— Administrator verifiziert Authorisierung, quittiert 8ime,
— Wahler pift Quittung und schickt Entscsselungscode
— Zahlsystem entsci$selt Nachricht undanlt die anonyme Stimme

e Protokoll zur Korrektur falscher Zuordnungen
— Wahler protestiert und schickt quittierte Stimme
— Zahlsystem gift Quittung, tauscht alte Stimme aus uré&hit neu
— Wahler vebdffentlicht Quittung, wenn er dem Ergebnis erneut mif3traut

e Protokoll zur Anderung einer Stimme
— Wabhler schicktAnderungswunsch mit (verschleierter) Quittung
— Zahlsystem legt quittierteAnderungswunsch ffen
— Wabhler schickt Stimranderung, Ahlsystem tauscht Stimme aus
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CAR-2-CAR KOMMUNIKATION I

Informationsaustausch zwischen Kraftfahrzeugen

e Frihzeitige Warnung vor kritischen Situationen
— Sicherheit Unfallvermeidung durch Gefahrenwarnung
Aguaplaning, Glatteis, Pannenfahrzeuge, Falschfahrer, .
— Verkehrsflul® Stauwarnung, spontane Baustellen,
Ankundigung von Krankenwagen/Feuerwehr/Polizeli

e Technische Aspekte
— Lokale Datenerfassundosition, Richtung, Geschwindigkeit, Lenkwinkel
— Regionbezogene DateStral3enzustand, Verkehrsdichte
— Schnelle Kommunikatio@mwischen entgegenkommenden Fahrzeugen

e Wirtschaftliche Aspekte
— Ausiistung von Fahrzeugen, intelligente Stral3en, SatelMeb)Ifunk
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ANFORDERUNGEN AN CAR-2-CAR KOMMUNIKATION I

¢ Informationstechnische Aspekte
— Auswabhl relevanter Daten zur Weitergabe an Dritte/Viette
— Aktualitatskontrolle
— Auswahl dringend erforderlicher Warnungen

e Sicherheit vs. Datenschutz

— Signatur zur Vermeidung von Nachrichtalsithung und Manipulation
z.B. gezielte Fehlinformation zu Staus

— Einhaltung der Privatsgine verlangt Anonymisierung von Meldungen
— Krimineller Mi3brauch muf3 Aufhebung der Privatgpé erndglichen
— Verhinderung von Systemblockaden durch Denial-of-&erittacken

e MOgliche Probleme
— Was bedeutet es, wenn das System keine Warnungen meldet?
— Wer scliuitzte FuRgnger, Radfahrer und Fahrzeuge ohne Warnsystem ~
— Wer verhindert dann automatische Strafzettel ?
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ANWENDUNGEN VON KRYPTOGRAPHIE I

e Kryptographie ist die Grundlage fur Sicherheit
— Verschlisselungsverfahren zur Sicherung von Vertraulichkeit
— Protokolle fir Datenintegrét, Authentiziét, Verbindlichkeit
— Protokolle zur Sicherung und Aufhebung von Privaiseh

e Anwendungen haben viele weitere Aspekte
— Wirtschatftliche (ist die Technik bezahlbar?)
— Soziologische (wird die Gesellschaft diédung akzeptieren?)
— Juristische (wer haftet, wenn es schiefgeht?)
— Politische (niissen Gesetze grdert / geschaffen werden?)
— Psychologische (Kommt die Bélkerung mit der Technik klar?)

e Entwickler m Gissen Giter gegeneinander abvagen
— Eine ideale bsung gibt es nicht - irgendjemand wird darunter leiden
— Man mufl3 einkalkulieren, dal3 manche Mensch@hgranders denken
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