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2. Komplexi@t von Angriffen

3. Sicherheitsprotokolle
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EINFACHE KRYPTOSYSTEME I

e Buchstabenorientierte Systeme
— Substitution von Buchstaben durch andere Symbole desaBfih
— Mono- und polyalphabetische Variante
— Anfallig fur Brute-Force Attacken odetatistische Analysen
— One-Time Pads: perfekte Geheimhaltung bei zu grol3em Aufwa

e Blockbasierte Verschlisselung
— Permutationen und affin-lineare Chiffren
— Anfallig fur known plaintext Attacken miviatrix-Invertierung

e Strombasierte Verschlisselung

— Approximation von One-Time Pads durch lange 8skélstbome
macht statistische Analysen nahezu undurbhbar

— Schlisselerzeugung mit und ohne Verwendung des Klartextes
— Zu brechen, wenn Erzeugungsverfahr@énSchlisselstrom bekannt

Keine Sicherheit gegen moderne Angriffsverfahren
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ITERATIVE BLOCKCHIFFREN (DES /AES)

e Erfolgreich in der Praxis
— Bei grof3en Sclilsseln sicher gegen alle bekannten Attacken
- Grof3e S-Boxen erzeugeimarke Nichtlinearat
- Lineare Transformationen erzeugeohe Diffusion
- Grol3e Block- und Schikselgol3e verhindert statistische Analysen

— Effizientdurch Verwendung vom und einfachen Operationen
- Komponenten baitigen nur Tabellensuche od&nnliches
- Grol3er Datendurchsatzaglich

e Es gibt keine theoretischen Sicherheitsgarantien
— Sicherheit basiert auf Erfahrung, nicht auf mathemaéisdBeweisen

e Verfahren sind symmetrisch
— Schlissel niissen zuvoiiber sichere Kadle ausgetauscht werden
— Aufbau einer spontanen sicheren Verbindung nicbginch

KRYPTOGRAPHIE UNDKOMPLEXITAT §7: 2 RUCKBLICK UND AUSBLICK




PuBLic KEY KRYPTOGRAPHIE MIT RSA I

e \Ver- und Entschlisselung nutzt verschiedene Schssel
— Empfanger erzeugt beide Scisisel legt einen Sclilssel offen
—Jeder Teilnehmekann einen sicheren Kanal zum Erapfer aufbauen

e RSA ist altestes/bedeutendstes Public-Key Verfahren
— Ver-/Entschlisselung ist Potenzieren naibzw. d modulon
— Rahmenbedingung = ¢ 'mod p(n)
—n zusammengesetzt aus zwei grol3en Primzahiamd g
—n, e liegt offen, d, p undq bleiben geheim

e Schlisselerzeugung beotigt Primzahltests
— Schnellste Verfahren sind probabilistisch (Miller-Ragbi

e Sicherheit basiert auf Faktorisierungsproblem
— Schlisselangriffaquivalent zu Bsung des Faktorisierungsproblems
— Faktorisierung ist subexponentietD(!-92 1" (os(ln)**)
— Sicherheit nur nochif Schlisselgof3etiber 1024 Bit
— Semantische Sicherheit nur mithilfe von Randomisierung
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FAKTORISIERUNGSANGRIFFE I

¢ Probedivision O (2l
— Standardverfahren, guirfkleine Faktoren

e Methoden fur spezielle Zahlen
— Pollardp—1: Fur Faktorp hatp—1 nur kleine Primfaktoren
— Fermat-MethodeFaktoren liegen nahe bein

e Pollard p O(2ln/2)
— Systematische Suche nach Kollisionen +' mod p fur unbekannteg

e Methoden auf Basis quadratischer Kongruenzen
— Dixon Random SquareQuadratische Siebe)(2(1+o(D)nl'/* log ')
— Zahlkdrpersiebe O (2192 1"/ log [n]*1?)

e Elliptische-Kurven-Faktorisierung
— Probabilistischer Algorithmus auf Basis elliptischenrten
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ELGAMAL VERFAHREN I

e Effizientes Public-Key Kryptosystem
— Potenzierung von Elementen einer (beliebigen) zyklischauppe
— Sicherheit der Schbksel basiert auf Problem des diskreten Logarithmus
— Erhohte semantische Sicherheit durch Randomisierung
— Nachrichtenexpansion um Faktor 2

e Effizienter als RSA
— Beil ‘nichtarithmetischen’ Gruppen mit schwerem DL Proble
hat die beste Attacke eine Laufzeit veri21"l/2)
— Schlisselangen von 160 Bit gelten als sicher
— Implementierbar auf Smartcards mit geringer Prozesstulgy
— Elliptische Kurven gelten derzeit die beste Grundlage
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BERECHNUNG DISKRETER LOGARITHMEN I

e Aufzahlungsverfahren
— Standardverfahren, guirfkleine Gruppenordnungen O(2I)

e Algorithmus Algorithmus von Shanks
— Zerlegung der Suche in Baby- und Giantsteps Zeit/PlatzO(2!"1/2)

e Pollard p
— Systematische Suche nach Kollisionen O(2I71/2)

e Pohlig-Hellman Verfahren
— Reduktion auf Primfaktoren van O _pjn € v/P)

¢ Index-Calculus Methode
— Aufbau von Logarithmen einer Faktorbasig)(2(1-o(0)nl'? log [n[/%)
— Zahlkdrpersietals effizienteste Variante O (2192l Log [n[*1)
— Verallgemeinert sehr schlecht auf andere Gruppen
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SICHERHEITSPROTOKOLLE I

e Kryptographische Verschlisselungsverfahren
— Zlel ist VVertraulichkeitvon Information

e Kryptographische Hashfunktionen
— Offenbaren Blschung/Manipulatiobermittelter Nachricht
— Ziel ist Datenintegriat

e Passvorter und Identit atszertifikate
— Identifizieren Teilnehmer vor der Vergabe von Rechten
— Ziel ist Sicherung defAuthentiziat von Kommunikationsteilnehmern

e Digitale Signaturen
— Binden Nachricht an inren Absender
— Ziel ist Verbindlichkeitdigitaler Dokumente

e Mehrparteien-Berechnung
— Ermoglichen Verteilung von Geheimnissen auf mehrere Personen
— Ziel ist Sicherheit gegen Korrumpierbarkeit einzelner Teilnehmer
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WEITERE FRAGESTELLUNGEN DER KRYPTOGRAPHIE I

e Schlisselverwaltung
— Kryptographische / organisatorische Mal3nahnigrsichere Sclilssel
— Erzeugung, Verteilung und sichere Speicherung voniSshl
— Ruckruf kompromittierter Sclilssel
— Public-Key Infrastrukturen und Zertifizierungsinstamze

e Schlusseletablierungsprotokolle
— Protokolle fir Erzeugung gemeinsam nutzbarer geheimeritsshel
— Schlusseltransportprotokotl&ichere Verteilung eines Scldsels
— Schlusselvereinbarungsprotokall&emeinsame Erzeugung
— Protokolle niissen Authentifizierung mit einbauen

e Anonymitat von Systemteilnehmern
— Senderanonynat: Protokolle fir anonyme Hinwelse
— Empfangeranonymat Protokolle fir anonyme Anfragen (Chiffre)
— Kommunikationsanonynit: Kommunikation nach auf3en unsichtbar
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ZUKUNFTSTRACHTIGE THEMEN I

e Hyperelliptische Kurven
— Verallgemeinerung elliptischer Kurven
— Hohere Sicherheit durch giéere Auswahl von Parametern

e Quantenkryptographie
— Berechnungen auf der Basis von Quanterangtn und -verschnkung
— Mehr Effizienz, da Qubits beliebig viele Zaside annehmerdkinen
Anwendung: Effiziente Faktorisierung (Algorithmus von 8ho
— Mehr Sicherheit, da Beobachtung von Daten nie unbemeskitbl
z.B. Quantum-Key Distributuion, Quantum Direct Commulfima

¢ Viele Anwendungen
— Internetsicherheit als wichtigstes Problem
Maximale Freiheit bei gif3tmoglicher Sicherheit
Leichte Anwendung bei maximalem Schutz naiver Benutzer
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