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1. Deterministische Primzahltests

2. Der Primzahltest von
Solovay-Strassen

3. Der Miller-Rabin Test



WozU PRIMZAHLTESTS? I

e RSA Schlissel bertigen sehr grof3e Primzahlen
— Grof3e Primzahlekonnen & sollen nicht systematisch erzeugt werden
- Es gibtkeine geeigneten Formeaur Generierungen von Primzahlen
- Systematisch erzeugte Primzahlé@mkenleicht reproduziertverden
— Primzahlen sollten zaflig erzeugt werden

e Primzahlen sollten zufllig erzeugt werden
— Erzeuge zudllige Bitfolgeundtesteob zugelorige Zahlp Primzahl ist
Wiederhole das Verfahren bis eine Primzahl gefunden wurde
— Aufwand ablangig vonPrimzahldichtaund Laufzeit von Primzahltests

e Wie dicht liegen Primzahlen?
—ESs gibtn/ln n Primzahlen zwischen 1 und  (GauR'sches Primzahltheorem)
— Wahrscheinlichkeit, dal3 eine allige (ungerade) 512 Bit Zahl
ein Primzahl ist, liegt bei2/In(2°'%) =1 /177
— Man brauchB855 Primzahltestzur Erzeugung der Primzahlerundq
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PRIMZAHLTESTS I

e Deterministische Tests
— Liefernsichere Erkenntnjob eine Zahh Primzahl ist
— Stitzen sich meist auf Teilbarkeitsuntersuchungen
— Liefern oft eine (implizite) Faktorisierung von wennn nicht prim
— Sindfur praktische Anwendungen erheblich zu langsam
- Klassische Testverfahren haben exponentielle Laufzétt|in
- AKS-Test (2002) ist polynomielaber mit sehr hohem Overhead

e Probabilistische Tests
— Erlaubenmit kleiner Wahrscheinlichkett ein falsches Ergebnis
— Konnen Wahrscheinlichkeitdurch Iteration beliebig klein machen
— Berbtigenpolynomielle Laufzeit O(|n|?)) mit geringem Overhead
— Werden mit grof3em Erfolg in der Praxis eingesetzt
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PROBEDIVISION I

Altestes und einfachstes aller Testverfahren

e Uberpr iife alle mobglichen Teiler vonn
— Brute-Force Ansat2/ersuchen durch jedes € {2..n—1} zu teilen
— Entspricht der mathematischen Definitides Begriffs Primzahl
— Hochgradig ineffizient

¢ Viele Optimierungen moglich

— Alle Primzahlen gol3er als 2 sind ungerade
Beschanke nogliche Teiler auf ungerade Zahlen

—Jede zusammengesetzte Zalilat einen Teiler nicht @fier als,/n
Beschanke Suche auf Zahlen bign

— Alle zusammengesetzten Zahlen sind durch Primzahlerateilb
Beschanke Suche auf (erkannte) Primzahlen
Sieb des Erathostenes: In der Liste der Zahlen zwischen 2 undstreiche
alle Vielfachen von (nicht gestrichenen) Zahlen zwischem@./n
Ubrig bleibtListe aller Primzahlen zwischen 2 und

— Effizent {r kleine Zahlenbereiche, abexponentiell in|n|
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DER AKS TEST I

e Polynomieller deterministischer Primzahltest
— Benannt nach Erfinderihgrawal, Kayal, Saxena
— Losung eines jahrzehntelang offenen Problems der Komatsiieorie
“Liegt PRIMES in P?’
— Aus theoretischer Sicht extrem bedeutendes Ergebnis

e Aufwendige mathematische Konstruktion
— Verwendet elementare zahlentheoretische Erkenntnisse
— Originalalgorithmus von 2002 liegt i€ (|n ')
Verbesserte Analysen zeigen Kompléxid(|n|%)
— Grol3e Faktoren und Konstanten machen Testverfahrenkiiatzel
— Trotzdem geeignet als Basi#rfEntwicklung eines echten
deterministischen Primzahltests mit (guter) polynorerellaufzeit
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FERMAT TEST I

e Pruft Bedingungen des Satzes von Fermat
—Ist n Primzahl und ged(a,n) = 1, sofolgt a" ! modn =1
— Testidentifiziert zusammengesetzte Zahlen ohne Faktorisgerun
- Wahle zufalliges a<n
- Gilt ged(a,n)#1 odera” ' mod n+#1, so ist n keine Primzahl

e Fermat-Test ist kein Entscheidungsverfahren
— Wenn der Test fehlschgt, istn nicht notwendigerweise eine Primzahl
- FUr n=25 unda=7 gilt gcd(a,n) =1 und " 'modn =1
— Zusammengesetzte Zahlen, die éina den kleinen Satz von Fermat
erfullen, heil3en{Fermat'schePseudoprimzahlen

e Wie oft irrt der Fermat-Test?
— Fur wievielea<n gilt "' modn = 1, wennn Pseudoprimzahl?
- FUrn=25giltdies fura = 7, 18, 24
— Aber es gibt zusammengesetzte Zahlen, welehe modn = 1
fur allea<n mit ged(a,n) = 1 erfullen (Carmichael Zahlen
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CARMICHAEL ZAHLEN I

¢ Die ultimativen Pseudoprimzahlen
— Fur allea<n mit ged(a,n) = 1 gilt " ' modn =1
z.B.561(3:11:17), 1105(5-13-17), 1729(7-13-19), ...

e Identifizierbar Uber aquivalente Kriterien
— Satz:Eine ungerade zusammengesetzte Zahb ist genau dann eine
Carmichael Zahl, wenn sie keinen mehrfachen Primfaktor hat
und fur jeden Primteilep vonn die Zahlp—1 die Zahln—1 teilt

Beweis nachste Folie

— Konsequenz=-ur gro3e Carmichael Zahlen igtn) = | [,,(p—1) = n

e Jede Carmichael Zahl hat mindestens drei verschiedene
Primteiler Rothe Lemma 7.13
Fur eine Carmichael Zahl = p-q ist p—1 Teiler vonn—1 = pg—1.
AulRerdem isp—1 Teiler von(p—1)q = pg—q, also auch Teiler von—1.
Aus demselben Grund igt-1 Teiler vonp—1 und damit varep = q.
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CARMICHAEL ZAHLEN I

Eine ungerade zusammengesetzte Zahl> 2 ist genau dann eine
Carmichael Zahl, wenn sie keinen mehrfachen Primfaktor hatund fur
jeden Primteiler p von n die Zahl p—1 die Zahl n—1 teilt

= Sein eine Carmichael Zahl mit Primteilgrunda ein Erzeuger voi.;
mit ged(a, n)=1. Per Definition ist:" ! mod n=1, alsoa” ' mod p=1.
Daa die Ordnungp—1 hat, mul¥:—1 ein Vielfaches vomp—1 sein.
Warep mehrfacher Primfaktor von, alsop® Teiler vonn, dann vare
p°—p°t = (p—1)p° ! Teiler vony(n). Dies bedeutet, dal} esZij

Elemente der Ordnunggabe und auclp Teiler vonn—1 ware.

< Sein ohne mehrfache Primfaktorem,-1 Teiler vonn—1 fur jeden
Primteilerp vonn unda beliebig mitged(a,n) = 1.
Mit dem Satz von Fermat folgt’ ' mod p = 1 unda” ' modp = 1 fur
alle Primfaktoren vom und damit auch” ' mod n = 1.
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PROBABILISTISCHE ENTSCHEIDUNGSVERFAHREN I

e Der Fermat-Test irrt zu oft
— Carmichael Zahlen werden if(n) vonn Fallen (falsch) akzeptiert

— Die Wahrscheinlichkeit, dal3 das Ergebnigst Primzahl’ korrekt ist,
geht ur grof3e Carmichael Zahlen gegen Null

— Keine Chance auf zuverssige Aussagen durch Iteration des Tests

® RP'AlgoritthS (“random polynomial”)
— Polynomieller Entscheidungsalgorithmus, bei demAtevort ja immer

korrektist und die Antworthein mit Wahrscheinlichkeit>0 korrektist

k

— e T lterationen senken Fehlerwahrscheinlichkeit zuuf

o /PP Algorithmus (“zero error probabilistic polynomial”)
Auch Las Vegas Algorithmusgenannt
— Entscheidungsalgorithmus, bei dem di@wort immer korrekiist
— Laufzeit nur im Erwartungswert polynomiell (in seltenedl&n langer)
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EIN AUSSAGEKRAFTIGERES PRIMZAHLKRITERIUM I

e Quadratischer Rest modulon
— Zahla € Z? fur welche die Kongruenz* = a mod n eine Losung hat

—z.B.sind1,4,5,6,7,9,11,16,1quadratische Reste modulo 19

y (1123 4/5] 6| 7/8/9/10|1112/13/14|15|16|17|18
y*|114/9/16/6|17|11|7|5| 5| 7[11]/17| 6[16] 9| 4| 1

— Fur Primzahlen hat” = e mod n genau 2 [bsungen oder keine
— Es gibt jeweilgn—1)/2 quadratische Reste moduto

e Eulers Kriterium f Ur quadratische Reste

Fur jede Primzahl n>2 ist a genau dann ein quadratischer

Rest modulon, wenna(™1/2 =1 modn

= : Es geltey® = a mod n. Mit dem Satz von Fermat folgt
a2 = () =D2modn = y" Tmodn = 1modn

«: Es gelter" /2= 1mod n.
Es gilta =" mod n fur einen Erzeugdrvon Z* und ein.
Esfolgtl = o Y?modn = (b')"V2modn = """/ ?modn
Dab die Ordnung:—1 hat, muf3»—1 Teiler voni(n—1)/2 sein
Also isti gerade undb’/?)?> = amodn
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DIE LEGENDRE UND JACOBI SYMBOLE I

Schnelle Bestimmung quadratischer Reste

e Fiir Primzahlen p>2ist a(P~1)/2=0, —1,1 mod p

—Ista=0mod p, so ist aucha? /2 =0mod p

— Ansonsten ista?~1/?)? = ¢»~! = 1 mod p

Omod p fallsa=0modp

alsoa?"1/2 = { 1modp falls a quadratischer Rest moduto

| —1modp falls a quadratischer Nichtrest moduto

e Legendre Symbol fir Primzahlen
— Fur eine Primzahp>2 unda < Z; ist (%) =a'*~"/*mod p

e Jacobi Symbol fir beliebige Zahlen
—Firn = pi'.p) undaeZ; ist (%) = Hle(p%)@i

~ (%) =a?~Y/>mod p fir jede Primzahp>2
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SCHNELLE AUSWERTUNG DES JACOBI SYMBOLS I

e Rechengesetzdif (-7) und ungeraden>2
—(%) fallsa=n=3mod 4

1. Fir ungeradey ist (%) = { (%) sonst

2. Hiralleaist (%)= (amgdm

3 Rira=b2%ist () = ()G
2\ _ 1 fallsn= 4+ 1modg 1 _ 0

& )_{—1 fallsn= £+ 3mod8 ;)=1 (5)=0

n n
Beweis durch Detailanalyse und Anwendung zahlentheoretischer Reziprozitatsgesetze

e Beispielauswertung
(g;l%) = (giﬁ) @iﬁ%) (7141171)(74211)4: (7141171) (%171)
=) = (B’ = ()= (B = @)= -1
e Rechenzeit fir (£) liegtin O(|n|?®)
— Wie beiegcd sind|n| Anwendungen der Regeln 1-3 erforderlich

— Division durch2” ist ein Bitshift entsprechend der Nullen am Ende
— Berechnung voa mod n ist in O(|n|?) Schritten ndglich
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EULERSCHE PSEUDOPRIMZAHLEN I

(5) = aP~1)/2 mod p fir jede Primzahl p>2

e Eulers Gesetz liefert verfeinertes Testverfahren
- Wahle zufalliges a<n
- Gilt gcd(a,n)#1, so ist n keine Primzahl

- Gilt a"~1/2 mod n#(2), so ist n keine Primzahl

e Test ist kein Entscheidungsverfahren

— Es gibt zusammengesetzte Zahlen, dregina diesen Satz edflen
(Eulerschen Pseudoprimzahjen

z.B.ist(3)) = (%) = (3) =1 = 20" mod 21

— Aberfir jede Pseudoprimzahlgibt es maximah /2 falsche Zeugen

— Die Wahrscheinlichkeit, daB au$) = a"~"/?modn folgt, dalin
tatsachlich eine Primzahl ist, liegtber 1/2 (Rothe, Theorem 7.25)

— Eulers Test ist als Grundlagerfeinenz P-Algorithmus geeignet
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DER SOLOVAY-STRASSEN PRIMZAHLTEST I

1. Ist n gerade dann ist n keine Primzahl
2. Ansonsten wahle a € {1...n—1} zuféallig
3.Ist () = 0 dann ist n keine Primzahl

4. Ansonsten teste (£) = a™"Y/2mod n
Ist dies nicht der Fall, dann ist n keine Primzahl.
Ansonsten akzeptiere n als Primzahl.

e RP-Algorithmus fUr Zusammengesetztheit
— Das Resultats! ist keine Primzahl” ist immer korrekt
— Das Resultatri ist Primzahl” ist in mindestens 50% dealle korrekt

e Rechenzeit liegt inO(|n|)3
— Modulares Potenzieren liegt @(||n|)?
— Berechnung des Jacobi Symbols liegifin|)’
— Absolute Laufzeit etwas unbefriedigend
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DER MILLER-RABIN TEST I

e Verbesserung des Fermat-Tests
— “Strong Pseudo-Prime Téstuf Basis des Satzes von Fermat
— Umgeht das Problem der Carmichael Zahlen
— Deutlich verringerte Fehlerwahrscheinlichk@iteniger alsl /4)
— Besser als Solovay-Strassela Operationen einfacher sind
und weniger lterationen erforderlich werden
e Miller-Rabin Testbedingung
— Fermat:st n Primzahl undycd(a,n) = 1, dann istz" ! modn = 1
—n—1Ist gerade, also»—1 = 2°-d fur ein ungerades
— Wegen(a?)* modn = 1ist k =order@?) =2 fur eini<s (k teilt 2°)
— Ist!=0, so gilta’ modn = 1
Ansonsten hata?)*/? die Ordnung 2 uncjafl)zl_1 = — lmodn
Sein>2 Primzahl, s=max{r | 2" teilt n—1},d=(n—1)/2%.
Fur alle a mit ged(a,n) = 1 gilt entweder a?modn =1
oder es gibt einr<s mit a? 4= — 1 mod n.
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WIE VIELE FALSCHE ZEUGEN GIBT ES? I

Fur jede ungerade zusammengesetzte Zal> 2
gibt es hochstens(n—1) /4 Zahlen mit ged(a, n) = 1,
die falsche Zeugeniir die Primalit at von n sind

e Falsche Zeugeniir Primalit at vonn
— Zahlena<n mit ged(a,n) = 1, fur die entweden? modn = 1
odera® ?= — 1 modn fur einr<s gilt

e \Wenn es keinen falschen Zeugen gibt ist der Satz bewiesen

e Ansonsten gilta® ¢ = —1 mod n fir ein ¢ und einr<s
— Ausa?modn = 1 folgt (—a)**modn = 1, aISO(—a)ZO‘d = —1modn

e Seik das grolter mit a? ¢ = —1 mod n fiir ein a und m = 2%.d

e Definiere Untergruppen MCLCKCJCZ *vonZ*
—J={a|gcdla,n) =1 r a" 'modn =1}
~ K ={a| gcd(a,n) =1 r Vpln.a™= £ 1modp®}  (n= [T, ")
—L=Aa|gcdla,n) =1 ra™= +1modn}
—M ={a|gcdla,n) =1 A a"=1modn}
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BEWEIS: ES GIBT MAXIMAL (n—1)/4 FALSCHE ZEUGEN

J=1{a]|gcd(a,n) =1 A a" 'modn =1}
K ={a | gcdla,n) =1 r V¥p|n.a™ =41 mod p*P}

eEsqit MCLCKCJCZ," \L={algedla,n) =1 ra"=E1modn}

. . i . M ={a | gcd(a,n) =1 n a™=1modn}
— Wieviel giofser alsl. IstZ,” mit m = 2F.d fur k =max{r | a* ' = — 1modn}

e Der Index von L in Z * ist mindestens 4
— Fir eine Untergrupp€ von G ist derindex vonU in G der Wert|G|/|U |
— Der Index von)/ in K ist eine Zweierpotenz, d& < M fur allea e K
— Der Index vonL in K muf2’ fir einj sein
— Hir j>2 ist der Index vonl in Z * mindestens 4.
— Fir j=1 hatn zwei (= 2’) Primteiler und ist keine Carmichael Zahl.
Dann istJ echte Untergruppe vas " mit Index 2 oder mehr.
Damit ist der Index vorL in Z * mindestens 2*2 = 4,
— Ist =0, so hath=p° einen Primteiler und/ hat genaw—1 Elemente.
— Der Index vonJ in Z * ist somitp® ! und mindestens 4, falls£9.
— Fir n=9 gibt es nureinen einzigen falschen Zeuggn= 1)
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DER MILLER-RABIN ALGORITHMUS I

Ist n gerade dann ist n keine Primzahl

Ansonsten zerlege n—1 in 2°.d fur ein ungerades d
.Wahle a € {1...n—1} zufallig

Ist ged(n, a)#1 dann ist n keine Primzahl

Setze b := a’modn

Ist bmod n = 1 dann ist n eine Primzahl

. Wiederhole furz = 1..s
—Istb= — 1 mod n dann ist n eine Primzahl
— Ansonsten Setze b := b’ mod n

8. Ansonsten ist n keine Primzahl

N O bk Wb

e Fehlerwahrscheinlichkeit unter 25%

e Rechenzeit liegt inO@(|n|)3
— Modulares Potenzieren liegt @(||n|)?
— Maximal s<|n| Quadrierungen im Schritt 7 (©(|n| )
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FAzIT I

e Deterministische Primzahltests
— Sind leicht zu programmieren
— Liefern meist Faktorisierungen
— Sind nur geeignetif “kleine” Zahlen (z.B. bis(0?)
— Die Tests der AKS-Familie sind noch niclitrfdie Praxis geeignet

e Probabilistische Primzahltests
— Sind in deutlich effizienter
— Konnen Zahlen von mehreren tausendilBierpiifen
— Der Solovay-Strassen Test brachte den Durchbruch
— In der Praxis wird meist der Milner-Rabin Test oder ECP g esetzt
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