Kryptographie und Komplexit at

Einheit 4.3

Angriffe auf das RSA Verfahren

1. Faktorisierungsangriffe
2. Andere Angriffe

3. Richtlinien fir die Schlisselauswahl




SICHERHEIT DES RSA VERFAHRENS I

e Sicherheit des geheimen Schiksels
— Einziger bekannter Weg, Sclgsel zu brechen, istaktorisierung vom
— Man kann zeigen, dafeide Probleméaquivalentsind (Beweis folgt)
— Wie aufwendig ist Faktorisierung?
- N'P-Problem Standardsuche nach Teilern ist exponentie|kif
- Primzahltests liefern nur Information, aber keine Faktore
- Es gibt Algorithmen, die den Exponenten stark verkleinern
- Trotzdem braucht maruf 1024 Bit mehr als 100.000.000 Jahre

e Semantische Sicherheit
Kann ein Schiisseltext dechiffriert werden, ohne des $&iskel zu kennen?
— Bis heute nicht abschliel3end gakl- es gibt Probleme in Einzalien
— Aquivalenz von RSA zum Faktorisierungsproblem nicht nasishar
Wie leicht kbnnen RSA-chiffrierte Nachrichten manipuliert werden?
— Man kann Sclilsseltexte kombinieren ohne den Klartext zu kennen
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SICHERHEIT DES RSA SCHLUSSELS K=(n,p,q,d,¢)

Berechnung des geheimen Scidselsd ause, n ist
genauso schwer wie die Faktorisierung vom = p-q

e Faktorisierung bricht den geheimen Schiissel
—Wenn Even in p undq zerlegen kann, dann kann sie auch
d = e 'mod (p—1)(g—1) in O(|n|*) Schritten berechnen

e Der geheime Schiissel liefert eine Faktorisierung
Seis=maxX{tcN |2 teilted—1}, k = (ed—1)/2° unda €{1...n—1} beliebig
1. Istged(a, n)=1 so ist orde%:(ak):?' fur eini<s

Esist (¢")2 = a“!=1 modn, also istorderZ;(ak) Teiler von2?

2. Istged(a,n)=1, ordet,:(a*) # ordet;-(a*) so istged(a®*~1,n)  {p, ¢}
fur eint<s g !
Wie oben sincbrderZ;(a’“) und orderZ;(a"f) Teiler von2?.

Sei 0.B.d.Aorder,«(a") = 2" < order,«(a") < 2°. Dann gilt
q p
(@*)? =1 mod ¢ aber (a*)? £ 1 modp also ged(a?*—1Ln) =q # 1
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SICHERHEIT DES RSA SCHLUSSELS K=(n,p,q,d,¢)

‘RP’ Algorithmus zur Faktorisierung von n mithilfe von K
— Wahle a {1..n—1} zufallig

— Ist ¢ = ged(a,n) # 1 dann ist g echter Teiler von n

— Ansonsten setze s = max{t eN |2' teilt ed—1} und k = (ed—1)/2°

— |st gcd(ath—l,n) =g # 1 fireint=s—1,5—2,..0, dann ist ¢ Teiler von n

Flr zusammengesetzta ist die Anzahl der a<n mit ged(a,n)=1 und
orderZ «(a®) #£ orderZ «(a®) ist mindestensp(n) /2
_ Nach dem chinesischen Restsatz gibj€s, dasZ, undZ, erzeugt.
— Fallse, = orde%( g*) > ordequ( g") dann seb<x<p ungerade,
y<g—2 unda LOsung der Kongruenzen= ¢* mod p, a = ¢” modq.
Dae, Zweierpotenz ist, |sd)rderZ (") = e,/gcd(e,, x) = e, > orderZ «(a”)
Da g Erzeugende vofi,; undZ;, |st gibt es tir jedesr, y ein anderes.
— Fallsordeer( g¥) = orde%q( ) dann seD<x<p ungeradey<q—2
gerade (bzw. umgekehrt) uagn mit a = g* mod p, a = ¢ modq.
Es foIgtorderZ;(a’“) + orderZZ(a"f) flr2-(p — 1)(¢ — 1)/4 Zahlen.
Wahrscheinlichkeit, in r Iterationen keinen Teiler zu finden, ist2™"
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ES GIBT VIELE ARTEN VON FAKTORISIERUNGSANGRIFFEN I

e Probedivision
— Standardverfahren, guirfkleine Faktoren

e Methoden fur spezielle Zahlen
— Pollardp—1: Fur Faktorp hatp—1 nur kleine Primfaktoren
— Fermat-MethodeFaktoren liegen nahe bein

e Pollard p
— Systematische Suche nach Kollisionen =’ mod p fur unbekanntes

e Methoden auf Basis quadratischer Kongruenzen
— Dixon Random SquareQuadratische Sieb&ahlkdrpersiebe

e Elliptische-Kurven-Faktorisierung
— Probabilistischer Algorithmus auf Basis elliptischent@n
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PROBEDIVISION I

e Einfacher, leicht zu programmierender Ansatz
— Alle Teller der Zahlh werden der Reihe nach durchgetestet

— Hochgradig ineffizient LaufzeitO(n) = O(2I"
e Optimierungen haben geringen Effekt
— AuRer 2 nur noclingerade Zahlebetrachten O(2lnh
— Suche beschnkt auf Zahlerbis | /n | O(2Inl/2)
— Beschanke Suche auf Primzahlen mit dem Sieb des Erathostenes
Komplexitat ist O(y/n/in(+/n)) = O(2Inl/2-legnl)

e Nur geeignet tir Zahlen mit kleinen Teilern
— Suche nach Teilern mudlif Schranke3 begrenziverden
— Schranke jenseits vadi’ wenig sinnvoll

Zahlen groRRer als10'* sollten anders faktorisiert werden
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POLLARD p—1 ALGORITHMUS |

Nur fUr Zahlen mit bestimmten Eigenschaften

e Wenn p—1 fir ein p|n nur kleine Primfaktoren hat

— Seip Primfaktor vonn und z ein beliebiges Vielfaches van-1
Nach Satz von Fermat ist danti mod p = 1 flr jedesa mit p fa

— Dap Teiler vona®—1 ist, mul3gcd(a®—1,n) echter Teiler vom sein,
wenna®—1 kein Vielfaches vom ist

Wie bestimmt man das Vielfache einer unbekannten Zahl?

— Wenn die Primfaktorzerlegung ven-1 nur aus Primzahlpotenzen
¢°<B fur eine Schranké bestehen, dann igt! Vielfaches vorp—1

e Einfacher Algorithmus
— Bei Eingabe von n und Schranke B wahle a =2
— Berechne 2z = HfZQj und wahle @ =2
— Falls d := ged(a®*—1modn,n)>1, dann ist d Faktor von n
e Komplexitat abhangig von B O(B-|B|-|n|?)
— B modulare Potenzierungen mitK B und Berechnung deg:d
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POLLARD p—1: ABLAUFBEISPIEL |

e Faktorisierung von n = 6609029

— Primfaktoren bis? = 3 reichen aus, um Faktoren
p =7 und g = 944147 zu finden

e Faktorisierung von n = 891404116139

— Primfaktoren bisB = 47 reichen aus, um Faktoren
p = 944137 und ¢ = 944147 zu finden

— Da beides Primzahlen sind, ligig Probedivision nahezl0® Schritte

e Faktorisierung von n = 263185729

— Primfaktoren biss = 8111 miussen untersucht werden,
um Faktorenp = ¢ = 16223 zu finden

— Probedivision ist nahezu genauso schnell
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POLLARD p ALGORITHMUS |

e Suchex#x' €Z mit1 < ged(z—x',n) < n
— Ist p Primfaktor vonn so qgilt p < gcd(z—2',n)<n falls x=2z"modp
— Bei einer TellmengelcZ mit 1.2, /p Elementen findet man eine
solche Kollision mit Wahrscheinlichkeit 509 eburtstagsparadox)
— Uberpiiifen aller Paare au¥ braucht mehr alg/2 ged-Berechnungen
aberwir missen nur den “Abstand’—z’ finden

e Erzeuge und prife Zufallselemente schrittweise
— Berechne Folge, zo, ... mit x;. . := f(x;) modn (f Zufallspolynom)
— Gilt x;=2;mod p fur eini<j, dann gilt auchf(z;) = f(z;) mod p
also z;.; =x,,y modp und damitz;,, =z, modp furallek

Folge der x;, lauft in eine Schleife, was aussieht wie ein O

— Hat die Schleife di¢ angel = j—i, so gibtes eirk ¢ {i..7—1},
das Vielfaches vonist. Hir diesest gilt x;. = x9, mod p
e Einfaches Suchverfahren
— In Schritt k bestimme z:=f"(x}), 2":=f*(21) und d := ged(2’—x,n)
— Ist d>1, dann ist d Faktor von n
— Ist d=n oder k = B, so breche ohne Erfolg ab
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POLLARD p: ABLAUFBEISPIEL |

e Trace der Faktor|5|erung vonn = 275831

Schleife 1. X = x? =2 d =1
Schleife 2. X = 2 x? =26 d =1
Schleife 3. x =5 x’ =182499 4 =1
Schleife 4. = 26 x’ =6145 d = 1
Schleife 5. = 677 x’ =26256 d =1
Schleife 6. x = 182499 x’ =187948 d =1
Schleife 7. x = 119245 x’ =104247 d4d =1
Schleife 8. x = 6145 x’ =260046 d =1
Schleife 9. x = 248010 x’ =252849 d =1
Schleife 10. = 26256 x’ =153840 d =1
Schleife 11. = 75868 x’ =89454 4 =1
Schleife 12. x = 187948 x’ =10831 d =1
Schleife 13. x = 153690 x’ =244353 d4d =1
Schleife 14. x = 104247 x’ =141598 d =1
Schleife 15. x = 247272 x’ =230974 d4d =1
Schleife 16. x = 260046 x’ =191915 d =1
Schleife 17. = 90833 x’ =89356 d =1
Schleife 18. = 252849 x’ =266080 d = 101

— Faktoren sind 01 und2731 (beides Primzahlen)

e Faktorisierung von n = 891404116139
— 1410 Schritte atig um Faktorerp = 944137, g = 944147 zu finden
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FERMAT-FAKTORISIERUNGSMETHODE I

Gut wenn Differenz der Faktoren gering

e Suche Faktorenp, g nahe beiy/n
— Sein = p-g Mit p<q ungerade (nicht notwendigerweise prim)
— Dag—p geradast, sindx = (p+q)/2 undd = (¢—p)/2 ganze
Zahlen und es gilt = p-q¢ = (z—d)(z+d)= 2°—d°
— Damit istz*—n Quadratzahimit der Eigenschaft > |/n |
e Einfacher Suchalgorithmus
— Suche das erste > |/n| fiir das 2°—n =: d> Quadratzahl ist

—p:=x—d und ¢ := x+d sind die Faktoren von n

e Ablaufbeispiel
— Firn = 891404116139 ist 2 := |/n| = 944141
— Es gilt(zo+1)* = 891404116164, also(z+1)*—n = 25
— Die beiden Faktoren singd= 944137 und g = 944147
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FAKTORISIERUNG MIT QUADRATISCHEN KONGRUENZEN I

Erweltere Idee der Fermat-Faktorisierung

e Suche nichttriviale z, y € Z_ mit =y mod n
— Istn Teiler vonz*—y* = (x—y)(z+y) undzZ£+y mod n
dann habem undxz—y sowien undxz+y gemeinsame Teiler
— Suche liefert Faktoren vamn

e Beispiel: Kongruenzen fir n = 15770708441

— Suche liefertr = 125979 undy = 10000
Dann ist 2° = 15870708441 = n + y* und ged(x—y, n) = 115979
Damit ist115979 Faktor vonn (ebenso wigjcd(z+y, n) = 135979)

e Suchex und y ausgehend von v/ |

— Anders als bei Fermat muf8 mod » Quadratzahinodulon sein
und der Abstand vom zu | /n| kann sehr grol3 werden

Wie kann man x und y systematisch finden?
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BESTIMMUNG QUADRATISCHER KONGRUENZEN I

e Erzeugex und y durch Kombination von Quadratzahlen
— Wahle Zahlenr; und zerlegeb; = 27 mod n in Primfaktoren

— Suche Kombination dieser Zerlegungere eine Quadratzahl ergeben:
Bestimme Werte, .., z;, so dafd alle Primfaktorep, vonb'-b%..b*

geradzahlig vorkommen, d.h. b3’ bzzc . 1pjej

— Setzer = 725’z mod n undy = j:lpj
e Methode: Losung linearer Gleichungssysteme
—Istb; =[], p,” dannist"-b;*..b," genau dann eine Quadratzahl,
wenn diesSumme der entstehenden Exponerdier p; geradzahligvird

— Also mul3 tir alle j<m gelten:e; ;-z1+e;, j-22..+€;, ;-2 mod 2 = 0
— Liefert lineares System van Gleichungemit &£ Unbekannteny; € {0, 1}

— Effizient losbar, wennir m feste Primzahlep,, ..p,, mindestensn
geeignete; gefunden werden, deren Primfaktoren ausschliel3lich aus
derFaktorbasiglieserp, stammen
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EFFIZIENTE BESTIMMUNG QUADRATISCHER KONGRUENZENI

e Einfache Grundidee

— Wahle eineFaktorbasid3 = {p prim | p<b} fur eine Zahb

— Zahlen sind effizient zerlegbar, wenn alle Primfaktoren/akkommen
Eine Zahlx heil3tb-glatt wenn kein Primfaktor vorr grof3er al9 ist.

— Suche Zahlem; sodaBb; = z7 mod n b-glatt ist
Suche kann systematisch oder zufallsbasiert sein

— Aufwand des Verfahrens liegt in dieser Suche
Losen des Gleichungssystems ist étimsnaldig einfach

e Kombination von Faktorzerlegungen am Beispiel

— Sein = 15770708441 undB = {—1,2,3,5,7,11, 13}

Wahlez; zufallig bis glatte Zahlen gefunden sind
— Betrachte 8340934156% mod n = 21 = 3 % 7

12044942944° mod n = 78 = 2 % 3 % 13
27737000112 mod n = 182 = 2% 7 x 13

— Das Produkt der drei Quadrate ergibt3?-72-13% = 5462
— Ergebnisr = 9503435785 undy = 546 undged(x—y,n) = 115979
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WIE WAHLT MAN GUT FAKTORISIERBARE b;7 |

e Erfolglose Probedivisionen sind aufwendig
— Probedivision vorb durch Elemente vols berbtigt Zeit O(|B|*-|b])
— Faktorbasen sind i.a. sehr grofl3 (mehr als 100000 Primmahle

¢ Dixon Random Squares O (e(+o(1)-Inl'/-(log(In]))'/*)
— Probedivision mit semeufalliger Wahlder x;
— Wahrscheinlichkeit-glatter Zahlen ist relativ hoch

e Quadratisches Sieb O (e(+o(V)-Inl'/2-(log(In])'/?)
—Wahlex; = |/n]+i) furi =0,4+1,42, ... £ C
— Probedivisionifr i € {0, .., p—1} identifizertalle durchp teilbarenb,

e Zahlkorpersieb O (el9% Inl'/?-(og(InD)*?)
— Systematischer Erzeugung der Kongruenzeg: 7 mod n

mithilfe der algebraischen Zahlentheorie (aufwendig!)
— Bestes asymptotisches Verhalten aller Faktorisieruggstnmen
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(QUADRATISCHE SIEBE |

e Wahle Siebintervall S = {—-C,... —1,0,1,...C}
— Fur allez € S wahlex; = |\/n]+i und berechné; := 27 mod n

e Identifiziere b-glatte Werte im Intervall simultan
— FirpeB teste alle); miti<{0, .., p—1} auf Teilbarkeit
2? mod p ist Polynom zweiten Grades, also gibt es maximal 2 Treffer
— Istb; durchp teilbar, dann auch;,, = b; + 2pz; + p* mod n
und genauso;_,, b; 1o, ... aberkein anderes;
— Es gibt (fast) keine erfolglosen Divisionen mehr

e Faktorisierung mit quadratische Sieben
— Fiir alle p € B: Identifiziere die durch p teilbaren b; mit j {0, ..,p—1}
Dividiere alle b;14., mit k<C/p durch das maximale p°
— Ein b; ist D-glatt, wenn es insgesamt zu 1 oder -1 reduziert wurde
— Lose Gleichungssystem wenn m=|B| b-glatte Zahlen gefunden sind

— Berechne z =[] das zugehorige v und den Faktor ged(z—1y,n)

JIJ’
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FAKTORISIERUNG MIT QUADRATISCHEN SIEBEN I

¢ Beispielfaktorisierung vonn = 7429
— Berechné, fur S = {—0, ...,6} und siebe mi3 = {2,3,5, 7}

( -6/ -5 -4 -3 -2 -1 O 1] 2| 3 4] 5 6
T 80| 81| 82| 83| 84| 85| 86| 87| 88| 89 90| 91| 92
b; -1029|-868|-705|-540|-373|-204|-33140|315|492|671|852|1035
Sieb mit 2 =217 -135 -51 35 123 213

Sieb mit 3| -343 -235| -5 -17]-11 35 41 71| 115
Sieb mit 5 - 47 -1 7T 23
Sieb mit 7|  -1|- 31 1] 1

— Glatte Werte)_; = (—1)-3"-7, b_y = (—1)-22:3%5, by = 22.5:7 und by = 3%.5.7
— Losung des Gleichungssystems ergibt

r = x1-xr9 mod n = 227 und y = 2-3-5-7 mod n = 210
— Faktoren sindicd(xz—y,n) = 17 und ged(z+y,n) = 437

e Grofde von SiebintervallS und Faktorbasis B
— Ideale GoRe ist|B| ~ 2(nl-logInh/?/2 ynd | S| ~ |B|-u",
wobel u = (HRH/ log HnH)l/Q (siehe Laufzeitanalyse)

_ BitgroBe 128192256384 512
Typische Werte |B| in Tausend | 1| 4| 65524 | 16777
S| in Millionen| 1| 4| 67536 |209715
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LAUFZEITANALYSE QUADRATISCHER SIEBE I

Laufzeit hangt von vielen Faktoren ab

e Grolde eines IntervallsS
— Es nuissen geingendb-glatte Werteh; erzeugt werdendnnen

e Aufwand fur Berechnung aller b; fir : € S

— InsgesamtS| Quadrierungen modulo O(|S|-|n|?)
e Bestimmung der teilbarenb; mit 2z € {0, .., p—1}

— Maximalm? = |B|? Divisionsversuche O(|BJ?|n|?)
e Aussieben derb-glatten Elemente inS

— Aufwand fur eine Divisionen vorb; durch einp e B O(b;:]-|2])

— Zahl der Elemente, die durch eir 13 dividiert werden 1S|/p

— Anzahl der Elemente der Faktorbabis m

e L 0sen des linearenn x m-Gleichungssystems
— Bei dinn besetzten Matrixen (Wiedemann Algorithmus) O(m?-|n|)

e Berechnung vonz, y und ged(x—1y, n)
— Jeweilsm Multiplikationen bzw. Euklids Algorithmus O(m-|n|?)
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LAUFZEITANALYSE QUADRATISCHER SIEBE (II)

¢ \Wieviele b-glatte Elemente erzeugt IntervallS?
Satz(Zahlentheorie): Sej(k, b) die Anzahlb-glatter Zahlen in{1..k}.
Dannist(k,b) ~ k/w™ (d.h. Anteil1/w"), wobeiw = |k|/|m|
— Quadratische Siebe generieren= |/n|+i undb; ~ 2i-|\/n| + %,
Beide Werte liegemahe bei\/n |, dai S klein relativ zu|/n |
— Anteil b-glatter Werte @ir S entsprichtAnteil in {1, .., |\/n]}
da(k, b)/k sich fur kleineAnderungen vork kaumandert
— Umm gutebd; zu erzeugen, mul¥| = m-w"™ sein mitw=|n|/(2|m|)

e Aufwand fur Aussieben derb-glatten Elemente
— Aufwand der Division vorb; durchp e B ist O(||b;|-|p])
mit b; ~ /n undp<n ist der Aufwand O(|n|?/2)
— Anzahl dem;, die durchp < B dividiert werden istS|/p
Im Mittel ist dies maximab:|S|/m = 2-w"
— Beim Elementen inB ist die Laufzeit insgesamt O(m-wv-|n|?)
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LAUFZEITANALYSE QUADRATISCHER SIEBE (III)

e Bestimme ideale Gbl3e der Faktorbasis
— Gesamtlaufzeit isO (m-w¥-|n|? + m?.|n|?)
— Polynomieller Anteile verschwinden gegdaer exponentiellem®
— Ergibt Laufzeitm-w®-|n|? = 2lml+w-logws2lognl mit o) = |n| /(2|m))
— Der Exponent ist minimakir |m| = 1/2-(|n|-log |n[)"/?,
—Dannistw = (|n|/log |n|)"/? und die Laufzeit ist
(9(2(””“' log [n[)'/2/2+(|n]/ log |n])*/2(log |n|—loglog |n]) /242 log HHII)

=0(2 (||n||-10g||n||)1/2(1—(10g10gHn||/10gHHII))) = O 201+l (1)):In]'/2- log ||n||1/2)

e Definiere Ly[u, v] := O (e InI™ -(log([nl))*~ )

—u beschreibt den Grad der “Exponentiatitder Laufzeitfunktion
L,[0,v] = O(erloellrh)y = O(|n|) ist polynomielle Laufzeit
L,[1,v] = O(e” ") ist exponentielle Laufzeit

— Schnelle Faktorisierungsalgorithmen smdbexponentie0<u<1)

— Laufzeit quadratischer Siebe istL,,[1/2, 14+0(1)]
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FAKTORISIERUNGSSTRATEGIE FUR GROSSE ZAHLEN I

Kaskadischer Einsatz von Verfahren

e Teste auf kleine Faktoren mit Probedivision
— Sehr erfolgreich, wenn einen Faktor kleiner als)” hat

e Teste Spezialsituationen mit Pollardp—1 /Fermat
— Entdeckt Faktorep, fur diep—1 nur kleine Primfaktoren hat
— Entdeckt Faktoren nahe bgin

e Testen mit Pollard p
— Gut, wenn ein Faktor kleiner al$'? ist

e Teste mit quadratischem Sieb
— Empfehlenswertifr Zahlen bis cal0'?
— Basis und Intervall werden ab 380 Bits zu grol3

e Verwende Zahlenkbrpersieb fur gr o3ere Zahlen
— Schnellster bekannter Algorithmu# fsehr grof3e Zahlen
— Einzelne RSA Sclilssel mit 640 Bit wurden erfolgreich faktorisiert
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WEITERE ANGRIFFE AUF RSA I

Nicht nur der Schllssel selbst ist angreifbar

e Angriff auf kleine Verschl iisselungsexponenten
— Verschiisselung ist sehr effektiv bei kleinen Exponenten
— Wenn Sender den gleichen Exponenten bei verschiedenefakggon
nutzt, wird das System leicht angreifbar
— Beispiel Nachrichtz wurde mite = 3 an drei Empanger geschickt

Angreifer liesty; = 2* mod n; und Ibst mit dem Chinesischen
Restsatz die Kongruenzens y; mod n; IN Zy,.yn,

Wegenz® < ni-ni-ngz istz = /~ (ohne Modulararithmetik)
— Idee ARt sich verallgemeinern aafGleichungenifir e<10°

e Angriff auf kurze Nachrichten
— Istz® < n, so reicht konventionelles Wurzelziehen zur Dechiffrregu
— Ist |z|| klein, so ist eine V@rterbuchattacke oglich
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WEITERE ANGRIFFE AUF RSA (II)

e Homomorphieeigenschaft (Multiplikativit at)
— (x1-29)¢ = 2§-25 macht adaptive chosen ciphertext Attackégiich
- Angreifer liesty = 2 mod n, erganzty’ = 2’ mod n fur einz,
schickty-y" an Empanger und bittet um Bedtigung
. Empfanger schicktn = (y-1/)? auf sicherem Kanal ziick
-Wegen(y-y/)? = x-2' kannz = m-2'~! mod n berechnet werden

e Common Modulus Attacke
— Szenario: Zentrale Autoét legt SchlisselK .= (n, p, ¢, d;, e;) fur
eine gesamte Organisationseinheit fest (gleiehfsg alle!)
— Wenn Angreifer ein einziges Paat;, ¢;) in die Hand bekommt,
kannn faktorisiert werden undlle Schiissel liegen offen
— Alle Mitarbeiter konnen die @ir andere bestimmten Nachrichten lesen

e Cycling Attacke
—Isty = x° mod n, SO giltyek =y flreink undy‘/’k_1 =" =2

— Berechne)®, (y°)°, y© ... mod n bis yek =y und extrahiere: = yek_l
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WIENERS ATTACKE AUF ENTSCHLUSSELUNG I

e Angriff auf kleine Entschl Gisselungsexponenten

— Durchfihrbar wenrsd < »n'/* (also|d| < |n[/4—1) und
g<p<2q (Faktoren nahe beieinander, aber zu vvielitl-‘fermat)

— Wegere-d—1 = k-¢(n) fur eink folgt hieraus/<—%| < L5 (Beweis folgt)

e \Verwendet zahlentheoretischen Satz

— Ist der Abstand?—<| zwischen zwei Bichen maxmah, dann
st = einer der Konvergenten der Kettenbruchexpansionsvon

— Die Kettenbruchexpansion|qu, .., g.,] von § ist die Folge der

Quotienteny; = | 71| bei Abarbeitung des Euklidischen Algorithmus
a = a, b1 =b,a;11 = bl, bir1 = a; mod b; da ged(a;, b;) = ged(b;, a; mod b;)
1

1
1
aqm

+
52 LA q2 a3t

— Derj-te Konvergentvon [ql,. , G| ISt der Kettenbrucl{ql,. , 4]

Liefert Verfahren zur Berechnung von %
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WIENERS ATTACKE IM DETAIL I

e Geringer Abstand der BrUche

d—k- 1+k 3k-\/n 3d 1
< = Y| < < Tm=<ip

Denn wegenmy<p<2q gilt: 0 < n—gp(n) = p+g—1 < 3¢ < 3y/n

und wegersd < n'/* gilt - < 5

e Bestimmung desj-ten Konvergenten
— Der durchlgy, .., ¢;] dargestellte Brucl% Ist iterativ zu berechnen:
J

—Esist|c—%| =

(1 falls j=0 (0 falls j=0
ki=< fallsj=1 d;=<¢ 1 falls j=1
\ q]'kj_l—i—kj_g fa”S]Zl \ C]jdj_l—l—dj_g f&”SjZl
e Wieners Angriff auf RSA

— In Stufe j der Attacke berechne den j-ten Konvergenten
J

— Setze ; = (e:d;—1)/k; und I6se Gleichung p*+p-(p;—n—1)+n =0
— Wenn beide Losungen zwischen 2 und n liegen, sind sie Teiler von n
und d; ist der Entschlusselungsschlussel
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BEISPIELATTACKE NACH WIENERS METHODE I

e Gegebem = 160523347 und e = 60728973
— Zahlenbruchentwicklung voft [0,2,1,1,1,4,12,102,1,1,2,3, 2,2, 36|
— Konvergenten sind, 5, 1, 2 2 L .0

— Erste tinf Konvergenten liefern keine Faktorisierung von

e Berechnung der sechsten Stufe der Attacke
— g ISt (37-60728973 — 1) /14 = 160498000
— Zu losende quadratische Gleichupg:— 25348-p + 160523347 = 0
ergibtg = 12347 undp = 13001

e Ergebnis der Attacke
— Faktorisierung vom = 12347-13001
— Entschiisselungsschibseld = 37 (knapp unten'/*/3 = 37.52004)
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RICHTLINIEN FUR DIE SCHLUSSELAUSWAHL I

e p und g mussen sehr grol3 sein
— Nach heutigen Mal&ben sind mindestens 512 Bit erforderlich
— Har sicherheitskritische Anwendungen sind 2024 Bit em&esivert
— |p| und|q| solltenahnlich grof3 sein (nur wenige Bits Unterschied)

e Zufallige Primzahlen generieren
— Systematische Konstruktion kann nachgebaut werden
— Es ist besser, Eigenschaften im Nachinein zifeor

e Starke Primzahlen auswahlen
— p undq durfen nicht zu nahe beieinanderliegen  (Fermat-Faktorisierung!)
—p—1 mulfd auch grof3e Primfaktoren haben  (Pollard p—1 Faktorisierung!)
—p+1 muld auch grof3e Primfaktoren haben  (williams p+1 Faktorisierung!)

e e Und d mussen grof} sein
— Vermeide Angriffe auf zu kleine Ver-/Entsclgselungsexponenten
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