Kryptographie und Komplexitat

Einheit 6

Kryptographie und Sicherheit

1. Kryptographische Hashfunktionen
2. Digitale Signaturen

3. Passworter und Identifikation

4. Secret Sharing

5. Anwendungen und Ausblick



SICHERHEIT HAT VIELE ASPEKTE I

¢ Vertraulichkeit von Information
— Unbefugte sollen Nachrichten nicht lesen konnen
— Haupteinsatzgebiet kryptographischer Verschliisselungsverfahren

e Datenintegritat
— Féalschung/Manipulation tibermittelter Nachricht soll unmoglich sein
— Kryptographische Hashfunktionen offenbaren nachtrdgliche Verianderung

e Authentizitit der Kommunikationsteilnehmer
— Identitét eines Benutzers darf nicht von anderen angenommen werden
— Moglich durch Verwendung von Passwortern und Identitatszertifikaten

¢ Verbindlichkeit digitaler Dokumente
— Absender darf Urheberschaft nicht nachtraglich leugnen konnen
— Digitale Signaturen binden Nachricht an ithren Absender

¢ Verwaltung von Hochsicherheitsgeheimnissen
— Geheimnis soll sicher gegen Verrat durch einzelne Berechtigte sein
— Secret Sharing verteilt Geheimnis auf mehrere Personen
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Kryptographie und Komplexitat

Einheit 6.1

Datenintegritat:

Kryptographische Hashfunktionen

1. Kompressions- und Hashfunktionen
2. Konstruktion sicherer Hashfunktionen

3. Message Authentication Codes



DATENINTEGRITAT UND -AUTHENIZITAT I

e Sicherheit gegeniiber aktiven Angriffen
— Angreifer konnte Nachrichten abfangen und modifiziert weiterleiten
— Integritit: Inhalt empfangener Nachrichten 1st so wie verschickt

— Authenizitdt: Nachricht stammt wirklich vom angegebenen Absender

¢ Verschliisselung schiitzt nur gegen passive Angriffe

— Kennt der Angreifer die Art eines Textfragmentes (z.B. Zahl), so kann er
die Nachricht durch Anderung einzelner Schliisseltextbits manipulieren

— Empfianger kann nicht feststellen, da3 Nachricht angegriffen wurde
(bestenfalls erkennt er, da3 Inhalt nicht richtig sein kann)

¢ Schutz durch separate Kontrollinformation
— Hashfunktionen erzeugen “Checksum”, “Message Digest”, “Fingerprint”
— Absender ergédnzt Kontrollinformation zur Nachricht

— Empfanger berechnet Hashwert aus Nachricht und vergleicht

— Werte stimmen nur iiberein, wenn Nachricht unverandert
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HAsH- UND KOMPRESSIONSFUNKTIONEN I

e Hashfunktion h:3>*—>"
— Abbildung beliebig langer Strings auf Strings fester Lange
— z.B. Parititsfunktion h(by...by) = b1Dbs...Dby

— Kryptographische Hashfunktionen miissen effizient berechenbar sein

e Kompressionsfunktion h:>"— X"
— Abbildung von Datenblocken auf Datenblocke
—z.B. h(by...b7) = b1Bby...Db; als Paritdtswert in jedem Datenbyte
— Hashfunktionen sind oft aus Kompressionsfunktionen zusammengesetzt

— Kompressionsfunktionen werden oft als Hashfunktionen bezeichnet

e Sichere Hashfunktionen
— Angreifer darf nicht in der Lage sein, eine Nachricht zu manipulieren
ohne dab sich ithr Hashwert dndert oder den Hashwert konsistent zu

der Manipulation der Nachricht zu verdndern
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SICHERHEIT KRYPTOGRAPHISCHER HASHFUNKTIONEN I

Hohere Sicherheit = weniger Angriffsmoglichkeiten

¢ Einwegfunktion
— Hashfunktion A, fiir die Urbilder nicht effizient zu bestimmen sind
z.B. hi(x) = 2° mod p oder hyo(x) := g* mod p fiir ein g € Z,
— Fiir jedes x muf} y = h(x) effizient zu berechnen sein
— Fiir fast alle y darf kein x mit y = h(x) effizient zu finden sein

e Schwache Kollisionsresistenz
— Fiir gegebenes x kann keine Kollision (x, ') effizient berechnet werden
— Kollision: Paar (z, z') mit x#x" aber h(x)=h(z")
Bei Byteparitidt z.B. 0011011 und 1001110

— Gut fir Prifung der Ubereinstimmung von Daten mit einem Original
z.B. zeitliche Anderungen von Daten, Exaktheit von Kopien, etc.

e Starke Kollisionsresistenz
— Es ist nicht moglich, irgendeine Kollision (z, 2) effizient zu bestimmen
— Schiitzt digitale Unterschriftensysteme gegen “beliebige” Falschungen
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VERGLEICH DER SICHERHEITSKRITERIEN I

e Jede stark kollisionsresistente Hashfunktion A ist auch
schwach Kkollisionsresistent
— Wenn A nicht schwach kollisionsresistent wire, dann konnte man eine
beliebige Kollision (z, 2’) effizient bestimmen, indem man ein festes x
waihlt und dazu eine Kollision berechnet

¢ Jede nicht injektive stark kollisionsresistente Hashfunktion
h : X" —>" ist auch eine Einwegfunktion
— Wenn h keine Einwegfunktion wiare, dann konnte man eine beliebige
Kollision (x, x') effizient bestimmen, indem man ein festes x wihlt,
h(z) berechnet und dazu ein Urbild x’ berechnet
— 2’ ist mit Wahrscheinlichkeit groBer als 1/2 verschieden von z, wenn
der Definitionsbereich >."* mindestens doppelt so grof3 wie >." ist

e Stark kollisionsresistente injektive Hashfunktionen sind
nicht notwendigerweise Einwegfunktionen
— Sei g : X"—>" stark kollisionsresistent, h(x) = 1Qx, falls |x| = n, und
h(z) = 0Qg(x) sonst. h ist kollisionsresistent aber keine Einwegfunktion.
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BERECHNUNGSAUFWAND FUR ATTACKEN AUF h: XM —>" I

Kollisionen sind leichter zu finden als Urbilder

e Brute-Force Attacke auf Einwegfunktionen

— Um zu einem gegebenen y mi’t V’\’ahrscheinlichkeit e>1/2 ein Urbild z
Z n

zu finden, muf} ein Angreifer zufdllige Kandidaten aus > priifen

e Geburtstagsattacke auf starke Kollisionsresistenz

— Um zu mit Wahrscheinlichkeit e>1/2 eine Kollision (x, ) zu finden,
muB ein Angreifer 1.2:|3|"/? Kandidatenpaare priifen

— Anzahl ergibt sich aus Geburtstagsparadox (siehe §2.3):
Die Chance eine Kollision von Hashwerten zu finden entspricht
der Chance eine Kollision von Geburtstagen zu finden

e Starke Kollisionsresistenz ist sicherer als “Einwegfunktion”
— Auch das leichtere Problem (Kollisionen finden) wird “unldsbar” gemacht

— Um Geburtstagsattacken zu verhindern, muf3 BlockgroBie n>128 sein
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KONSTRUKTION SICHERER KOMPRESSIONSFUNKTIONEN I

e Gibt es echte Kollisionsresistenz?
— P#£NP ist eine notwendige Voraussetzung
- Zeige, dall Berechnung von A in P liegt
- Zeige, daB Finden von Urbildern oder Kollisionen N P-vollstindig ist
— N'P-Vollstindigkeit alleine reicht nicht
- Komplexitatsklassen beruhen auf Worst-Case Analysen
- Sicherheitsbeweise verlangen Average-Case oder Best-Case Analysen
— Praktische Anwendungen miissen Hashfunktionen verwenden, deren
Kollisionsresistenz bisher nicht widerlegt ist

e Verwende kryptographische Funktionen als Komponenten
— Einfache Moglichkeit parametrisierte Hashfunktionen zu erzeugen
— Konstruiere ~:{0, 1} x{0,1} —{0,1} aus ex:{0,1}V—={0,1}, K<{0,1}
h(K,x)=eg(x)Px hK,x)=eg(x)DrdK
hK,x)=ex(x®dK)Pxr h(K,x)=ex(x®dK)DrDK ...
— Hashfunktion scheint sicher wenn Verschliisselungsfunktion sicher ist

z.B.

— Nur Verschliisselungsfunktionen mit Blockgrofie n>128 geeignet
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KONSTRUKTION SICHERER HASHFUNKTIONEN  (Merkle-Damgard)

Iterierte Kompressionsfunktion g:{0,1} —{0, 1}

¢ Verzicht auf Parameter in Kompressionsfunktion
— Parameter miissten als geheime Schliissel zuvor ausgetauscht werden
— Verwende Initialwert/Nachrichtenteile/Zwischenhash stattdessen

¢ Vorbereitung: Padding von « € {0, 1}~
— Erginze fiihrende Nullen, bis Liange Vielfaches von r = m—n ist
— Erginze Kontrolldaten am Ende, um Kollisionsresistenz zu erhalten
- Ein Block von r Nullen zur Abgrenzung
- |x| als Bindrzahl, ergénzt um Nullen bis Linge Vielfaches von r—1
und weiter ergdnzt um Einsen an jeder r—1-ten Stelle

e Iteration der Kompression
— Zerlege Gesamtstring in Worter xx-...x; der Linge r
— Wiihle Initialwert Hy<{0,1} (z.B. Hy := 0")
— In Schritt :<k berechne H; = g(H,; 1°x;)
— Ergebnis ist h(x) = H;
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SICHERHEIT ITERATIVER HASHFUNKTIONEN I

Iteration h ist kollisionsresistent wenn dies fiir g gilt

Sei (z, ') eine Kollision von h mit zugehorigen Folgen z;...xy, 2)...x},

und Hy...Hy, Hy...H,, Wir konstruieren eine Kollision fiir g.

— Wegen h(z) = h(z') mu H; = H,, gelten

—Gilt Hj,— ;1 # H/::’—j—l aber Hj_; = H,g,_j fiir ein j<t = min(k, k") *
dann ist (H_,;_1°x)_;, H;,g/_j_fafk’—j) eine Kollision von ¢

— Wenn * nicht gilt, dann muB H,,_;=H;, ; fiir alle j<t gelten

Andererseits mufl wegen x#x’ auch x;_;7#x), . fiir ein ¢ gelten

denn entweder ist |z|#|z’| oder ein Teil von x verschieden von dem in x’
Es folgt Hj._; 10x;_; # Hj, . ox;_; aber

9<Hk—z—10$k—z) = Hj_; = H//.C/_Z: 9( ]/gl_z'_loxk’—z)
Damit ist (H}_;_°z)_;, H,, . ,oxp_;) eine Kollision von g

— Also ist die Bestimmung von Kollisionen fiir g genauso leicht wie fiir A
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SPEZIELLE HASHALGORITHMEN I

e Integration effizienter Binaroperationen
— @ Verkniipfungen mit speziellen Strings, Rotationen, Shifts
— Effizienter als Einbau kryptographischer Funktionen

e Message-Digest Familie (MD4/MDS)
— MD4: 3 Runden mit je 16 Schritten, zu brechen mit 22 Aufrufen
— MD5: Verstarkte Version von MD4 mit 128-Bit Kompression
Nur angreifbar, wenn Angreifer Initialwerte festlegen darf

e Secure Hash Familie (SHA-1, SHA-256)
— SHA-1: 4 Runden mit je 20 komplexen Schritten, 160-Bit Kompression
meist verwendeter Algorithmus in der Praxis, sehr effizient

— Das NIST empfiehlt seit 2010 die Verwendung der Variante SHA-256

e RIPEMD Familie (RIPEMD-128, RIPEMD-160)
— RIPEMD-160: 5 Runden mit je 16 parallel ausfiihrbaren Schritten
160-Bit Kompression, schnellster akzeptierer Algorithmus
— 128-Bit Variante (RIPEMD-128) wurde erfolgreich angegriffen
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MESSAGE AUTHENTICATION CODES I

Priifung von Integritat und Identitat

e Koppelung von Schliissel und Fingerprint
— MAC wird aus Nachricht und geheimem Schliissel bestimmt
— Nur Sender und Empfianger kennen den Schliissel A
— MAC i1st kurzer Datensatz, Lange unabhingig von Nachrichtengrof3e

e Hilfsmittel: Parametrisierte Hashfunktion
— Familie von Hashfunktionen A :>2*—>" fiir Schliissel K € KC

e Authentifizierungsverfahren
— Sender und Empfanger tauschen geheimen Schliissel K aus

— Sender berechnet M AC=h(x) fiir Nachricht = und schickt xoM AC
— Empfanger empfangt 2'o M AC” und vergleicht M AC" mit hy(x')
— Im Erfolgsfall 1st Nachricht unverfialscht und Absender authentisch

— Wichtige Annahme: Angreifer kann ohne Kenntnis von K zu keiner
Nachricht einen giiltigen MAC bestimmen
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ANGRIFFE AUF MESSAGE AUTHENTICATION CODES I

e No message attack
— Angreifer kennt Hashfamilie aber nicht den konkreten Scliissel

— Angreifer versucht ein giiltiges Paar xo M AC' zu bestimmen

e Known message attack
— Angreifer kennt giiltige Paare (z, M AC), .., (z,, M AC,)
— Angreifer versucht ein neues giiltiges Paar zu erzeugen
— Replay Attacke: Angreifer schickt eines der abgefangenen Paare

— Nur mit zusatzlichen Techniken erkennbar

e Chosen message attack

— Angreifer kann MAC:s fiir beliebig viele selbstgewéhlte =, , .., z,
erhalten, ohne K zu kennen

— (€, qg) forgery: Angreifer versucht mit Wahrscheinlichkeit ¢>(
ein neues giiltiges Paar zu erzeugen

— Ein MAC ist sicher, wenn keine chosen message attack effizient ist
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KONSTRUKTION VON MACS AUS BLOCKCHIFFREN I

e CBC-MAC: Iterative Konstruktion
— Verwende Kryptosystem mit ej:{0, 1} —{0,1}"
— Zerlege Bitstring (nach Padding) in Worter xx5...x; der Lange m
— Wiihle Initialwert 15 € {0, 1} (z.B. yo := 0™)
— In Schritt i<k berechne v; = ex(y;_1Dx;)
— Ergebnis ist MAC(K,z) = 1y

e XOR-MAUC: Parallele Bearbeitung
— Zerlege Bitstring in Worter xx5...x; der Lange m—||t|—1
— Wiihle Initialwert 7V €{0,1}" " und berechne 1y, = ex(00IV)
— Fiir alle :<t berechne y; = ey (10i0z;) (Zahl ¢ in Bindrdarstellung)
— Ergebnis ist MAC(K, z) = yo®Py1D... Dy
— Chiffrierung von Initialwert und Blocknummer erhoht Sicherheit
bei gleichartigen Teilblocken

e Sicherheit
— Bester bekannter Angriff (Geburtstagsattacke) liefert (%, 2m/2) forgery
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HMAC: KONSTRUKTION AUS HASHFUNKTIONEN I

¢ Einbau von Verschliisselung in Hashfunktion
— Verwende parameterfreie Hashfunktion h:{0, 1} —{0,1}"
— Konstruiere hy(z) = h(K®opad) o h( K @ipad) o x))
wobei K € /C und ipad, opad verschiedene Konstanten
— Addition der Konstanten erzeugt aus /X zwei verschiedene Schliissel

zur Erhohung der Sicherheit

e Verwendung in der Praxis
— Konstruktion des MAC mit MD5 oder SHA-1 und 512 Bit Schliisseln
sowie festen Byte-Konstanten ipad = 3636...36, opad = 5C5C...5C

— Einsatz beim Aufbau sicherer Kanile

(1) Berechne den MAC der verschliisselten Nachricht IPSEC
(2) Berechne den MAC vor Verschliisselung der Nachricht SSH
(3) Verschliissele Klartext und MAC SSL

—(2) und (3) sind (im Prinzip) angreifbar, (1) 1st nachweislich sicher
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