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Einheit 6.4
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1. Secret-Sharing Protokolle

2. Verifizierbare Geheimnisaufteilung
3. Threshold Signaturverfahren

4. Munzwurf am Telephon

5. Oblivious Transfer

6. Anonymer Vergleich



VERTEILUNG VON INFORMATION AUF EINE (GRUPPE I

e Mehrparteien-Berechnungen
— Aktion wird von mehreren Teilnehmer gemeinsam durciigetf
Einzelne Teilnehmerigfen Aktion nicht alleine aushren lonnen
. Offnen eines SchlieRfachs in einer Bank
- Verpacken von Bargeld in der Bundesdruckerei
- Auszahlung von Wahlergebnissen / Elektronische Wahlen
- Kritische militarische Aktionen

e Secret Sharing
— Absicherung eines Geheimnisses gegen Verrat durch eanzel
- Einzelpersonen haben nur Tellinformationen
- Geheimnis kann aus Teilinformation rekonstruiert werden
— Schutz der Gruppe gegen Blockade durch einzelne
- Geheimnis kann von Teilgruppe rekonstruiert werden
— Sicherheitsschwelle abhgig von Bedeutung des Geheimnisses

e Sichere Funktionenauswertung
— Auswertung einer Funktion mit Daten aller Gruppenteimeh
— Ein-/Ausgaben einzelner Teilnehmer bleiben vor andeeebhorgen
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MODELL FUR MEHRPARTEIEN-BERECHNUNG I

e Berechnung bertigt mehrere (geheime) Eingaben
— Eingaben einzelner Teilnehmer bleibémn &lle anderen unsichtbar
— Ausgaben erlauben keinaiekschlisse auf geheime Informationen
— Teilnehmer verhalten sichadglicherweise nicht korrekt

e Modell moglicher Angreifer
— Gesicherte Authentizat: Angreifer kann Nachrichten nicliindern
— Unehrliche TeilnehmerAngreifer kann falsche Nachrichten einstreuen

— Korrumpierte TeilnenmerAngreifer kontrolliert Geheimnisse
und Verhalten mancher Teilnehmer

— Unvollstandiges ErgebniAngreifer kann Protokoll abbrechen

e Sichere Mehrparteien-Berechnung ist noglich
— Wenn Angreifer weniger als diedifte der Teilnehmer kontrolliert
— Wenn Angreifer beliebig viele Teilnehmer nur passiv kolirt
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SECRET-SHARING VERFAHREN I

Sicherheit in einer korrumpierbaren Welt

e Aufteilung eines Geheimnisses
— Geheime Information wird auf Personen vertellt
— Geheimnis kann nur durch Zusammenarbeit rekonstruiedemne
— Geheimnis bleibt sicher, auch wenn einzelne unehrlioth sin

e Schwellenschema (Threshold Schemes)
— Geheimnis kann nur wiederhergestellt werden, wenn miaedss
t Personen beteiligt sind
— Handlungshhigkeit besteht, auch wenn einzelne nicht mitmachen

e Komplexe Zugriffsstrukturen
— Berticksichtigt unterschiedliche Rollen einzelner Personen
— Geheimnis kann wiederhergestellt werden, wenn einerbege
Mindestkonstellation von Personen beteiligt ist
- 2.B. Zwei Abteilungsleiter oder
Ein Abteilungsleiter und zwei Referenten aus anderen Gampp
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DAS SHAMIR SECRET-SHARING PROTOKOLL I

e Verwendet Konstruktion von Polynomsplines
Satz:Ein Polynom f € K |x| vom Grad ¢—1 ist eindeutig durch
t Punkte y; = f(x;) bestimmt
— Die Lagrange-Interpolationsformélir Polynome liefert die Gleichung
flx) =3y T (e —a)/ (2—;)
— Bei weniger alg Interpolationspunkten ist eines dgrunbestimmt
und die Gleichungdr f hat viele Losungen

e Initialisierung f tr n Personen
— Wahle Primzahp>n undveroffentlichen verschiedene Zahlen <7Z;

e Vertellung eines Geheimnisses € Zy,
— Wahlegeheime Koeffizienten, € Z, und setzef (x) = s+ Z;;ll a;x’
— Vergebe an deirten Geheimnistiger dertGeheimnisteily, = f(x;)
e Rekonstruktion des Geheimnisses
— Beit Tellnehmern kanrf eindeutig wiederhergestellt werden
— Das Geheimnis ist der Wert vonf an der Stelle O
— Bei weniger alg Teilnehmern gibt ep mogliche Losungeniir s
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WENN DEALER / TEILNEHMER SICH FALSCH VERHALTEN |

e MoOgliches Fehlverhalten des Dealers
— Falsche Berechnung der Teilgeheimnigse
— Offenlegung der Teilgeheimnisgge
— Ausgabe von weniger atsTeilgeheimnissen

e M ogliches Fehlverhalten der Teilnehmer
— Weigerung, ihr Teilgeheimnis preiszugeben
— Angabe eines falschen Wertés tlas Teilgeheimnis

e Einfaches Shamir Protokoll bietet keinen Schutz
— Fehlverhaltenithrt zu Geheimnisverrat oder Nichtrekonstruierbarkeit
— Secret-Sharing Protokolleimsernrobustsein
- Gegen kleine Menge belgerischer / nichtkooperativer Teilnehmer
- Gegen betigerische Dealer
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VERIFIZIERBARE (GEHEIMNISAUFTEILUNG I

|dentifiziere Fehlverhalten der Betelligten

e Dealer muld Geheimnis verschisselt preisgeben
— Geheimnis und Fragmente werden mit Einwegfunktion abiffr
— Fir das(t, n) Secret-Sharing Protokoll &hlt Dealer
geheime Koeffizienten, < Z,, setztf(z) = s+ Z _, a;z/ und
veroffentlicht Werteu, = ¢%/, z; undz; = g7 (%) fur ein erzeugendeg
— Deri-te Geheimnistiger erialt Geheimnisteil;, = f(x;)

e Kontrolle des Dealers durch die Geheimnistager

_ Jeder kann ifen, ob ¢* " 2170 — [T- })uﬁm‘] =z, = ¢/ jst,
d.h. ob die veidffentlichten Punkte vorf zu den Koeffizienten passen
— Teilnehmetr kann piifen, ob ¢¥ = z; gilt,

d.h. ob sein Teilgeheimnis wirklicli(z;) ist

e Kontrolle der Geheimnistrager durch andere
— Bei Rekonstruktion des Geheimnisses kann jeder feststalb
Teillnehmer: sein Tellgeheimnis korrekt preisgegeben hat
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THRESHOLD SIGNATURVERFAHREN I

Secret-Sharing ohne Preisgabe von Tellgeheimnissen

e Teilgeheimnisse sind nicht wiederverwendbar
— Tellnehmer missen ihr Teilgeheimnigif die Rekonstruktion
des Geheimnisses preisgeben
— Teilnehmerdaten liegen ab darimr &lle anderen offen
— Fir nachste Anwendung iisste neues Geheimnis verteilt werden
— Ungeeignetiir viele Anwendungen verteilter Geheimnisse

e Signatur mit (¢, n) Schwellenschemata
— Tellnenhmer erzeugen Teilunterschrift, ohne ihre Datemsgugeben
— Teile werden durciCombineroder via Broadcast zusammengesetzt
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THRESHOLD SIGNATURSCHEMA MIT ELGAMAL I

e Initialisierung f tr n Personen
— Wabhle eine kollisionsresistente Hashfunktion
— Wahlegrol3e Primzahp>n und einerzeugendes Elemegtvon Z,
— Wahle eine weitere Primzah] die p—1 teilt
— Veroffentlichen verschiedene Zahlen < ZZ

o \Verteilung eines Geheimnisses € Zgq
— Wahlegeheime Koeffizienten; €Z, und setzef(x) = s+ Z;;ll a;x’
— Veroffentlichey = ¢° mod p als Verifikationsschilssel der Signatur
— Wahle zuéllige u; € Z, und berechne di&eheimnisteiles; = u;+ f(;)
— Veroffentlichey; = ¢* mod p undz; = ¢" mod p
als Verifikationssclilssel tir Teilnenmer:

e Verteilung der Informationen
— Offentlich: Hashfunktions, Primzahlemp, ¢ Verifikationsschilissely
Elementg, Stitzpunkter;, Teilnehmerschissely; und z;
— Teilnehmer:: Geheimnisantel;
— Dealer Geheimniss, Koeffizientena;, Zufallswerteu;
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THRESHOLD SIGNATURSCHEMA MIT ELGAMAL (IT) |

e Signieren einer Nachrichta durch t Teilnehmer
— Teilnehmer wahlt ein zudlligesk; € Z, und berechnet; = ¢* mod p
— Jeder eralt dier; und berechnet = [ _, ;= g%i=1% mod p
sowiee = h(x,r) mod ¢ und o; = s;- —[Héz z;-(xj—x;) '"+k;-e mod g

e Combiner setzt Teilsignaturen zusammen
) _ _ H.#i zj(wj—u;) !
— Piufe Signatureteileg”i =y, ’

— Gesamtsignatur der Nachricht ist= Zle o; mod ¢

¢ mod p

¢ Verifikation einer Signatur
, H.#i e (wj—r;) Tt
— Berechne = [ | ’

1=1"1

— Piufe ob die Kongruenz® = y-t-r° mod p gilt

mod p sowiee = h(x,r) mod ¢
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MUNZWURF AM TELEPHON I

Faire Erzeugung eines gemeinsamen Ergebnisses

e Zufall (M Unzwurf) entscheidetlber ein Ergebnis
— Erfolgswahrscheinlichkeit mufgif beide Teillnehmer gleich gross sein

— Teilnehmer kann Mnzwurf des anderen nicht beobachten
mochte aber Manipulation des Zufalls verhindern

— Beide Tellnehmer issen Gesamtergebnis akzeptieranrien

e Einfaches Mehrparteien-Protokoll vgl. Rabin Verfahrer§4.4
— Alice wahlt zwel Primzahlep und ¢ und berechnet = p-q.
— Bob wahltzufalligesr < {0, .., p—1} und berechnet := r* mod n
— Alice sendet eine der vieraglichen Quadratwurzelnvon k£ an Bob
— Istz£ 4+ r mod n, so kann Bob die Zahl faktorisieren und gewinnt

— Die Erfolgswahrscheinlichkeitif Bob und Alice ist genau 50%
wenn Alice keine leicht faktorisierbare Zahlausvahlt
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OBLIVIOUS TRANSFER I

e Unbemerkte Ubertragung von Information
— Alice sendet Nachtricht: an Bob
— Bob erlalt Nachricht nur mit 50% Wahrscheinlichkeit
— Alice weil3 nicht, ob Bobn wirklich erhalten hat oder nicht

e Variante: 1 aus 2 Oblivious Transfer (OT,)
Eines von zwel Geheimnissen wird weitergegeben
— Alice schickt zwel Geheimnissg und s,

— Am Ende hat Bob entweder oders, erhalten
— Alice weil3 nicht, welches

Anwendung: Gegenseitiges Unterzeichnen von %gen
Elektronisches Einschreiben (Lesen nur nach Quittieren)
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OBLIVIOUS TRANSFER PROTOKOLLE I

e MUnzwurf am Telephon als OT Protokoll
— Die wirkliche Nachricht ist die Faktorisierung van= p-q.
— Am Ende besitzt Bob diese Information mit 50% Wahrschelikeit
— Alice weil3 nicht, ob Boln faktorisieren kann oder nicht

e OT Protokoll mit diskreten Logarithmen
— Alice wahlt Primzahlp und einen Erzeugey vonZ,
— Alice wahltzufalligesr € Z;, fur daslog, r unbekannt ist als Scirsel
— Bob will s; erhalten und w&hltzufalligesb € Z,
und berechneB,; := ¢" und B, := r-(¢") !
— Alice prift By- By = r mod p, wahlt zuRllige y1, y2 € Z,
berechnety; = B/, r; = s;®v; unda; = g% mod p
— Bob berechnet} = ¢"¥1 = BY' = ~; unds; = r®y
Bob kanns, nicht berechnen. Alice well} nicht ob Beboders, hat.
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ANONYMER VERGLEICH I

e \Vergleich zweler Werte, ohne diese offenzulegen

— Gebote in Auktionen und offenen Ausschreibungen
Das unterlegene Gebot sollte geheim bleiben

— Altersvergleich (wer @ffnet die erste Sitzung im Bundestag?)
— Rankings, die keine Offenlegung von Details erfordern
— Vergleich von Firmenwerten mit vérbarem Kapitaliir Ubernahme

e Abstrakte Formulierung
— Wertea undb von Alice und Bob getiren zur Mengg 1..n}
— Testea < b, ohne dal} Bob oder Aliceb kennenlernt
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PROTOKOLL FUR ANONYMEN VERGLEICH I

e Basis: Kryptographie mit offentlichen Schlisseln
Gegeben Ver-/Entsc$selung: ., d;., Primzahlp
— Alice wahlt ein zuélligesx mit |x|>|p|
— Alice berechnet = ey (z)—a und schickty an Bob
— Bob berechnet, = dx(y+u) mod p fur allew e W
Gilt |z,—z,|<2, 2,=0 oderz, = p—1 fur ein Paauv’, starte neu
— Bob schickt Alice die Zahlen, ...z, zp.1+1, ..2,+1 =k, .. k),
— Alice pruft ob k,=x gilt. Ist dies der Fall, dann ist<b, sonsta>b

e Korrektheit
— Gilt a<b, dannistk, = z, = di(ex(x)—a+a) mod p = x
— Gilt a>b, dannistk, = z,+1 = dg(ex(x)—a+a) modp + 1 = z+1
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