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1.1 Geschichtliche Entwicklung

o 1973: Ausschreibung zur Vereinheitlichung und Standardisierung
eines kryptografischen Algorithmus*‘ durch NBS

e 1974: Vorschlag von IBM (symmetrischer Blockchiffre, auf Lucifer-
Algorithmus beruhend)

o 1975: Modifizierung (u.a. Schlissellange: 128 - 56 Bits;
veranderte S-Boxen) durch NBS, IBM und NSA

« 1976/ 1977: Ernennung / Verdffentlichung des Standards
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Allgemein

e Symmetrischer Blockchiffre
» Blockweise Chiffrierung unter Verwendung des Schllssels

* 16 Verschlisselungsrunden mit Verwendung von Substitutionen
und Permutationen

» Blocklange des Klar- und Chiffretext: 64 Bits

o Schlissellange: 64 Bits, davon nur 56 Bits nutzbar, da jedes 8. Bit
ein Paritatsbit (Prifbit fur Fehlererkennung) - 2°° Schlissel

64-Bit Chiffrierung 64-Bit Dechiffrierung
Klartext \ Chiffretext \
64-Bit 64-Bit
» Chiffretext ’ Klartext
64Bit | _—V eaBit |_—¥
Schlissel Schllssel

Abb. 1: Chiffrierung und Dechiffrierung beim DES
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Detalllierter Aufbau

64-Bit Input 64=Bit Output 56-Bit Schliissel
(Eingangspermutation) (Ausgangspermutation) (Schlﬂsselpermutation)

| l * T l I 1 l
\
L-Block | & R-Block | ’— C-Block <—‘ ’— D-Block <—‘
4 32 iw Pry * * X2

( Expansion ) ( Schlusselauswahl )
id.s

| |
| |
I I
: Funktion f ? - :
| |
: : Zeichenerklidrung:
| |
| |
| |
[ |
| |
| |
| |

+ 28

T 1T 1 1 T T %° e
S1]|1S2]|S3]|S4]|S5)|S6]]|S57]]|S8 @ E%TvalengaGlieGdl_ d
I I I I l I I I —I’d XKIUusiv- er-alie
L _(_ _ Permutation _ _)_ o Abb. 2: Detaillierte Struktur des DES
i” Erst nach 16 Iterationen (Runden)
> @ steht der 64-Bit Output-Block fest.
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Eingangspermutation (Initial Permutation IP)

« Modifizierung der Bitpositionen des 64-Bit Eingangsblocks
(p1,p2,...,p64) In (P58, p50, p42,...,p7)

« anschlie3end Unterteilung in zwei Tellblocken (je 32-Bit)
L (p58,p50,...,p8) und R (p57,p49,...,p7)

58 b0 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 b4 46 38 30 22 14 6 64 56 48 40 32 24 16 8

57 49 41 33 26 17 9 1 59 b1 43 35 27 19 1 3
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

Abb. 3: Bitreihenfolge nach der Eingangspermutation
im L-Block (oben) und im R-Block (unten)
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Schlusselpermutation (Permutated Choice 1, PC-1)

« Unterteilung des Schlissels in C- und D-Block (je 28 Bits)

Externer 64-Bit Schltssel
incl. 8 Paritatbits

01]02]03]04]05]06]07]08
o9j101 1112113141516
1711811920 21]122]23]24
25]126)27]128|29]130)31]32
33134]35136)137]38)39]140
41142143144145]46)47]148
49150]51152]53]|54|55]56
57158|59]|60)61]|62]63]64
C-Block Paritéitbits
57149141]133]|25117]02] 01
58150]142134126118]10]02
5915114335127 119] 1103

60152144136 9

D-Block

63]|55147139]31123]15]07

62|54|46]38|30|22]|14 |06 Abb. 4:

61]53]45]37]29] 211305 SchlUsselpermutation
28201204 (Permutated Choice 1)
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Bitverschiebung und Schlisselauswahl (Permutated Choice 2, PC-2)

« Zyklische Linksverschiebung der Register C und D
um jeweils 1 oder 2 Bit (insgesamt 28 Schiebeoperationen)

Rundenindex: 1 2 3 4 5 6 7 8 9 10 M1 12 13 14 15 16
Bitanzahl: 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Abb. 5: Anzahl der Bitverschiebung bei der Chiffrierung (PC-2)

 Reduzierung des 56-Bit-Schltssels auf 48-Bit durch PC-2
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Detalllierter Aufbau

64-Bit Input 64=Bit Output 56-Bit Schliissel
(Eingangspermutation) (Ausgangspermutation) (Schlﬂsselpermutation)

| l * T l I 1 l
\
L-Block | & R-Block | ’— C-Block <—‘ ’— D-Block <—‘
4 32 iw Pry * * X2

( Expansion ) ( Schlusselauswahl )
id.s

| |
| |
I I
: Funktion f ? - :
| |
: : Zeichenerklidrung:
| |
| |
| |
[ |
| |
| |
| |

+ 28

T 1T 1 1 T T %° e
S1]|1S2]|S3]|S4]|S5)|S6]]|S57]]|S8 @ E%TvalengaGlieGdl_ d
I I I I l I I I —I’d XKIUusiv- er-alie
L _(_ _ Permutation _ _)_ o Abb. 2: Detaillierte Struktur des DES
i” Erst nach 16 Iterationen (Runden)
> @ steht der 64-Bit Output-Block fest.
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Die Funktion f des DES
| L' -Block || R''-Block H»@(TL{ 48-Bit Schiussel |

8 Blicke y je 6 Bits

1. Expansion E

Bs

B, B, Bs:|B;, Bs| B7|Bg
VYV Y VY Y VY
2. E(R) ® 48-Bit Schidssel
Ergebnis: B=B,B,B;B,B-B;B-Bg

|C1]C 2|C3|C4 Csl Csl C?|Ca|
8 Bldcke | je 4 Bits

3. S-Boxen (4x16-Matrix)

Pre rqu‘t;ntion P
‘ SJ-:{O,l}6 - {0,1}*
l L' - Block H R'-Block iﬁ-’fi%—&t Schlﬂssel‘ SJ(BJ) — CJ (:LSJ S 8)
AR AR 4. C=C,C,C,C,CsC,C,Cq
2. Runde (8 X 4-Blt)
|C1|C2|C"3|C4 (.35|C6!C?|Ca| % P(C) - f(R C-B 48'B|t SChlUSSGl)
mgtionm 5. Nach 16 Runden:
64-Bit Output = IP-1 (L1°R1)
v
| Ausgangspermutaton | Abb. 6: Detaillierte Struktur
v der Funktion f

64-Bit Output
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1. Expansionspermutation

« 32 Bits = 8 Eingabeblock a 4 Bits

 Expansion der 32 Bits des R-Blocks auf 48 Bits (16 redundante Bits)
-8 Ausgabebltcke a 6 Bits

112134 51617]8 9110 27128 29]130]31|32

3211]12|3|4]|5 41516171819 819110 27128129 28129130|31|32] 1

Abb. 7: Expansionpermutation
R = (a;,a,,...,83,)
E(R) = (832,81,85,83,84,85,84,85,86:-.-, 831,855,81)
 anschlieRend: E(R) @ 48-Bitschlissel
« Ergebnis: B = B,B,B;B,B-B,B-,Bg (Eingabe-Inputs fur S-Boxen)
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2. S-Boxen

» 48 Bits = 8 Eingabeblock a 6 Bits (B,B,B;B,B:B;B-B;)
* Eingabe/Ausgabe nicht linear, da 6-Bit - 4-Bit

o 1 2 3 4 5 6 7 8 9% 10 11 12 13 14 15

0 14 4 13 1 2 155 N 8 3 10 B 12 5 9 0 7
1 15 7 4 14 2 13 1 M0 6 12 N 9 5 3 8
S5-Box 1
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 1 3 14 10 0 6 13
0 15 1 8 14 6 N 3 4 9 7 2 13 12 0@ 5 10
1 3 13 4 7 15 2 8 14 12 1] 1 10 6 9 1 5
S-Box 2
2 0 14 7 M 10 4 13 1 5 8 12 6 9 3 2 15
3 13 8 10 1 3 168 4 A 6 7 12 0 E 14 8
0 10 O g9 14 6 3 15 4] 1 13 12 7 " 4 2 g
1 132 7 0 9 3 4 6 110 2 8 5 14 12 11 15 1
S5-Box 3 2 o
13 6 4 9 15 3 0 11 1 2 12 b 10 114 7
Abb. 8:
3 1 1M 13 0 6 9 8 7 4 15 14 3 1 5 2 12 S-Boxen 1_3
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3./4. Beispiel an der S-Box 1

6-Bit Input B,:

e 1.und 6. Bit = Zelle

e 2. Dbis 5. Bit = Spalte

S-Box 1

.+ S(B)=C (1<i<8)

Hai Anh Pham
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6-Bit Input
1]/|0||O0|{O]||1]|1
ba|| b2|| b3\ La]| Ps]| Ps
|
///}// -
0000 | 0001 110 | 1111
00} 1110 | 0100 0000 1 0111
01] 0000 | 1111 0011 | 1000
10§ 0100 | 0001 0101 | 0000
11| 1111 | 1100 0110 | 1101
1|1
e llell sl e Abb. 9:
4-Bit Output Beispiel an der S-Box 1
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5. Permutation P und Ausgangspermutation IP*

e Ergebnis der 8 S-Boxen: 32-Bit (p;,p,,83;---,P3,)
 Permutation P: wiederholungsfreie Abbildung von 32 Bits auf 32 Bits
—> jedes Bit hat in der nachsten Runde einen neuen Nachbarn
16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10

2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

Abb. 10: Bitreihenfolge nach der Permutation P

 Nach 16 Runden: L'*-Block (32-Bit) + R¢-Block (32-Bit)
64-Bit Output = IP-1 (L1°R10)

40 48 16 56 24 64 32 39 47 15 55 23 63 31

38 46 14 54 22 62 30 37 45 13 53 21 61 29

w o

8
6

36 4 44 12 52 20 60 28 35 43 11 b1 19 b9 27
2

34 42 10 50 18 58 26 33 1 41 9 49 17 57 25

Abb. 11: Bitreihenfolge nach der Ausgangspermutation IP-1
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Entschllsselung

 Umgekehrte Reihenfolge der 16 Rundenschlissel

» Zyklische Rechtsverschiebung der Register C und D durch PC-2-1

Rundenindex: 1 2 3 4 5 6 7 8 9 10 1M 12 13 14 15 16
Bitanzahl: o 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Abb. 12: Anzahl der Bitverschiebung bei der Chiffrierung (PC-21)
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Anwendungsbereiche

EC-Karten (PIN-Generierung), PAY-TV,...

Data on magnetic stripe track 3 (IS0 4809):

16 decimal digits

- Bank routing number: 24368270 in BCD = B4 bits

concatenate
- Account number: 0012136388

—=  5827000121363991
- Card sequence number.

|
i +

Institute-Key —2 | DES Encryption

Pool-Key-1 — | DES Encryption
(56 bits) (56 bits)
decimalization:
8ABBBRGE7 DG37B25 A-0|B— 1 oFRBEE SB17C336A
f C—=2D—=3 “*—-_ﬁ____ﬁ

E=4F=5

PIN can also be calculated

with Pool-Key-2 / Offset-2

0228 frack 3:
or Pool-Key-3/ Offzat-3

,L & 1707

PIN used by customer:

first digit: mod 10 addition (J
— -—
01 1925 per digit
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Oftset-1 on
0925

Abb. 13:
PIN-Generierung
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Vorteile vs. Nachtelle

 Vortelle:

- Geschwindigkeit: schnelle Verarbeitung grof3er Datenmengen
aufgrund von XOR
- Entschlusselung: gleicher Aufbau, nur umgekehrte Reihenfolge

« Nachtelle:

- Schlussellange
- schwache Schlissel und Rundenschllssel (weak keys)
- echt schwache SchllUssel: nur Nullen/Einsen
- 6 halbschwache Schltssel, so dass qilt:
DES(DES(X,K1),K2) = X (K1,K2: Schlussel, X: Klartext)
- 48 possibly weak keys: nehmen 4 verschiedene Werte in 16
Runden an
- 64 schwache Schliussel von 2% Schlussel
- Brute-Force-Angriff

Hai Anh Pham 1.4 STARKEN UND SCHWACHEN DATA ENCRYPTION STANDARD



2. ADVANCED ENCRYPTION STANDARD

2.1 Auswahlverfahren

2.2 Arbeitsweise
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Designkriterien

« Symmetrischer Blockalgorithmus
(Blocklange, Schltssellange: 128, 192 und 256 Bits)

e Sicherheit (Resistenz gegen alle bisher bekannten Attacken)
 Performance und Kosten (schnell, leicht implementierbar)
e Patentfrei und weltweit kostenlos nutzbar

« Spezifische Besonderheiten (flexibel, verschiedene Plattformen
(z.B. 8-Bit-Prozessoren auf Smart Cards), anpassbar, einfach)
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Zeitlicher Ablauf (1)

National Institute of Standards and Technology (NIST):

 Vorrunde (01/1997 — 07/1998):.
— Ankiundigung der Entwicklung eines neuen
Verschlisselungsstandard (benannt als AES)

« Runde 1 (08/1998 — 04/1999):
— Vorstellung der 15 Kandidaten, der bisherigen Analysen und
Vorschlagen

e Runde 2 (08/1999 — 05/2000):
— 5 Finalisten (MARS, RC6, Rijndael, Serpent, Twofish)
— Aufruf zur Abgabe von Kommentaren
— Vorstellung der technischen Analyse
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Zeitlicher Ablauf (2)

o 02. Oktober 2000: Rijndael als Sieger

— Uberlegenheit in der Kombination von Sicherheitsaspekten mit

Eigenschaften der Performanz, der Effizienz, der Implementierbarkeit
und der Flexibilitat

— Uberdurchschnittlich schnell als Hardware- und
Softwareimplementierung

Abb. 14:
Vincent Rijmen
und Joan Daemen

o 26. November 2001: Verabschiedung des AES' (FIPS PUB 197)
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Allgemein

 Blocklange, Schlissellange: 128, 192, 256 Bits

128-Bit Chiffrierung 128 -Bit Dechiffrierung
Klartext |~~~y Chiffretext |~~~
» 128-Bit > 128-Bit
/' Chiffretext Klartext
128-Bit . 128-Bit | _—Y. ,
e Soniasel |~ mathemtechr

Abb. 15: Chiffrierung und Dechiffrierung beim AES

e Anzahl der Runden von Schlissellange (k) und Blockgrof3e (b)

anhangig
Runden R | b=128 | b=192 | b =256
k=128 10 12 14
k=192 12 12 14
k =256 14 14 14

Abb. 16: Anzahl der Runden in Abhangigkeit von der
Schlussellange k und der BlockgrélRe b
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Allgemeiner Aufbau

Fihre KEYEXPANSION aus.

V.

Hai Anh Pham

Sei ein Klartext x gegeben. Initialisiere den Zustand als State

und fiihre ADDROUNDKEY aus (Roundkey & State ).

Plain Text

Runde 1 bis R-1, fUhre folgendes auf dem Zustand aus:

!

(1) mithilfe der S-Box die Substitutionsoperation SUBBYTES

Initial Round
2ddRoundEey

(2) eine Permutation SHIFTROWS

Y

(3) eine Operation MIXCOLUMNS ‘
(4) ADDROUNDKEY -

Hounds
Runde N, fihre folgendes auf dem Zustand aus:

Standard Round

SubBvtes
ShiftRows
MixColumns
AddRoundEey

(1) SUBBYTES

Y

(2) SHIFTROWS
(3) ADDROUNDKEY

Final Round

SubBvtes
ShiftRows
AddRoundEey

v

Definiere den so erhaltenen Zustand als Chiffretext y.

Cipher Text

2.2 ARBEITSWEISE
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I: AddRoundKey

|.  Sei ein Klartext x gegeben. Initialisiere den Zustand als State
und fuhre ADDROUNDKEY aus (Roundkey @ State ).

Klartext X = X;, Xy,..., Xis State = 4 x 4 Bytes Matrix (B ;;)
So0,0= Xo» S1,0= X1y ++v s Sp3= Xiyy S33= Xis;
Sl Krliii] Sl
So,0 So,1 So,2 50,3\ Ko,o Ko,1 Ko,2 ko,s\ So,0 So,1 So,2 S0,3\
Si1,0 S1,1 S1,2 S1,3 o Kio Ki,1 Ki,2 Ki 3 _ Si1,0 S1,1 S1,2 S1,3
S2,0 S2,1 S2,2 S2.3 Koo Ka,1 ka2 Kz 3 i S2,0 S2,1 S2,2 S2,3
S3.0 S3,1 S2.3 S3.3) ks o ks,1 Kz.3 K3 3) S3.0 S3,1 S2,3 S3,3)

Srii1= Spji1® Krlii]
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I: AddRoundKey - Beispiel fir Runde 1

63

63

63
63
63

63
63
63

Hai Anh Pham

63
63
63
63

63
63
63
63

Kalii]

D6| |[D2] DA D6
AA AF A6 AB
74 72 78 76

FD FA F1 FFE

S[ji1= S05i19 Krlid]

63=01100011
® D6=11010110
B5=10110101

2.2 ARBEITSWEISE

B5| |B1| B9 B5
c9 CC Cs5 C8
17 11 1B 15
9F 99 92 9D
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II: Schritt 1 (SubBytes Ilg)

Il : {0,1}® = {0,1}® (hexadezimale Notation fiir Bytes) anhand der S-Box
1 Byte = 2 aufeinanderfolgende Hexadezimalziffer (XY); X:Zeile, Y: Spalte

Beispiel: TI5(1110 1101) = I(ED) = 55 = 0101 0101

Y 0 1 2 3 4 5 § 7 8 9 A B C D b F
of( 63 7C 7 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
1|1c4a 8 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
2 B7T FD 93 26 36 3F F7 CC 34 A5 FE5 F1 71 D8 31 15
3104 C7T 23 C3 18 96 05 94 07 12 & E2 EB 27 B2 75
4109 83 200 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
5153 DI 00 ED 20 FC Bl 5B 6A (CB BE 39 4A 4C 58 C(CF
6| D0 EF AA FB 43 4D 33 8 45 F9 02 7F 50 3C 9F A8
7151 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
s(CD o0C 13 EC 5H5F 97 44 17 C4 AT TE 3D 64 5D 19 73
9 60 81 4F DC 22 24 90 8 46 FE B8 14 DE 53FE 0B DB
Al E0 32 34 04 49 06 24 5C C2 D3 AC 62 91 95 FE4 79
Bl E7T C8 37T 6D 8D D5 4F A9 o6C 56 F4 FEA 65 74 AE 08
C|BA 78 25 2F 1C A6 B4 C6 ES8 DD 74 1F 4B BD 8B 84

D70 3FE B 66 48 03 F6 O0OFE 61 35 57 B9 8 C1 1D 9F
EFlEL F8 98 11 69 D9 8F 94 9B 1E 81 E9 CFE [55] 28 DF
Fl8C A1 8 0D BF FE6 42 68 41 99 2D 0F BO 54 BB 16
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II: Schritt 2 (ShiftRows)

Zyklische Linksverschiebung der i-ten Zeile um i Bytes (1<i < 3)

S SHIFTROWS(S) = S S
15“0’ O LSTO, 1 SO . 2 1510?3 iS‘TO ,O SO -,1 LSTO i 2 SO, 3
LST-J ‘. O LSTl l LST-‘L 2 1511 . 3 |_ <_l Lgl 31 LST-J . 2 1511 . 3 LSTl . 0

Sr0| %21 S22 %23 | [ Soo2 | 823 | %0 | o

LA

LST:_‘; . 0 LSTS 51 LSTE . 2 1513 . 3 I— <_| LSTB . 3 LST’\ 0 LSTB\ -.1 LST"% 2
D5 C8 56 D5 D5 C8 56 D5
DD 4B A6 ESR ShiftRow(a;) = AB A6 E8 DD
FO 82 AF 59 771 AF 59 FO0O 82

0B FEE 4F bHE 5E 0B EE A4F
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II: Schritt 3 (MixColumns)

Mathematischer Hintergrund:
Korper K(28) — 2 Polynome, Potenz 7. Grades

Byte a= a,, &, a.,..., &4, als Polynom:
ax’ + ax® + ax®+ axt+ a,x’+ a,x°+ ax+ g,x?
(1) Addition = Bitweises &

(2) Multiplikation = gewdhnliche Polynomprodukt unter (1)
modulo m(x) = X% +x* + x° + 1 (Reduzierung)

(X +x*+xf+x+D) + (3 +x+D) = x +x°+x" +x° Polynom
{01010111} & {10000011}={11010100} Binér

{57} @ {83} ={d4} Hexadezimal
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II: Schritt 3 (MixColumns)

{57} e {83} ={cl}, da
(H+xt+x’ rx+D) (x" +x+D) = P P v+

XA A T x+
X rxtrxt rxrl

= xP x4l

x4 4 x4+ +xt +x° +1 modulo (xP +xt+x’ +x+1)

= x +x%+1

= 1100 0001

= Cl
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II: Schritt 3 (MixColumns)

Division zweier Polynome:

(2 +2°+xz+1) (Bt +z+l) = 4zl
12, 8, .7, .5, .4
TAr Y oA (Rest 2"+at+23+ 2% +-x)
4 2d "+ 2’ i+l
42’ 4ot 4o
I L Ly |
4t 3o+l

g S I LN
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II: Schritt 3 (MixColumns)

Division zweier Polynome:

(:{:12+$9—|—$—|—1)

124 81 2T 5y gt

A Iy L L L |
339 —|—3f:5 _|_$4_|_$2 —+x

I LA |

I SR |

g S I LN

Es gilt also:

(224 2% 2+1) div (2842 232 +1)

und (224 2%4241) mod (x2®+x*+23+2+1)

Hai Anh Pham 2.2 ARBEITSWEISE

(BB +zt+ 22 +z+1)

4+ rx+1

(Rest 2" +z*+a3+2%+x)

e A |
 trtired iy,
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II: Schritt 3 (MixColumns)

Multiplikation zweier Polynome 3. Grades (K(28)) :

Problem: Produkt ist kein 4-Byte-Vektor, d.h. Grad(Produkt) < 6

Losung: Reduzierung mit modulo x*+1, d.h. x' modulo x*+1 = ximod4

c(x)=cx° +c,x* +ex4c,|  a(x)=ayx® +a,x* +ax+a,

b(x) =c(x) e a(x) mod M (x), M (x)=x"*+1

D,

CO °a0

b, =c,

Hai Anh Pham

0, =C4

@Cy-a,DC,-a, DC, -aq

-y DC,-a, DC-a, DCy-a
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II: Schritt 3 (MixColumns)

Multiplikation zweier Polynome 3. Grades (K(28)) :

Problem: Produkt ist kein 4-Byte-Vektor, d.h. Grad(Produkt) < 6

Losung: Reduzierung mit modulo x*+1, d.h. x' modulo x*+1 = ximod4

c(X) =lc, X[+ e xf +ex+c, a(x)=ayx® +a,x’ +jaxpa,

b(x) =c(x) e a(x) mod M (x), | M(x)=x"*+1

b, =Cy-a, D|Cy- [P C,-a, DcC, -a,
b,=c -a,®C,-a,DC,-a,DC,-a,
0, =C,-8,®DC,-a DCy-a, DC,-a,
0, =C4-a, PC,-a, DC-a, DCy-aq
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II: Schritt 3 (MixColumns)

« Spalte A, ;(4 Bytes) = Polynom 3.Grades lber K(2°) (Hexadezimal)
« By s(X)=Ay 3(X)-c(x), reduziert modulo x*+1

* MixColumns = Multiplikation der Spalte A, 5 mit ¢(X)

c(x) ={03}x° + {013x* + {01}x + {02}

pr— pr—

b, Co C3 C € |4y

)

p— —

b, ¢ G G G |4

C2 Cl CU & a P

'I-j —

S &

L

G G 6 G | Y

s
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II: Schritt 3 (MixColumns)

« Spalte A, ;(4 Bytes) = Polynom 3.Grades lber K(2°) (Hexadezimal)

« By s(X)=A; 3(X)-c(x), reduziert modulo x*+1

* MixColumns = Multiplikation der Spalte A, 5 mit ¢(X)

Hai Anh Pham

pr—

c(x) ={03}x° + {013x* + {01}x + {02}

b,
b,
b,
b

3

—

pr—

b

02
01
01
03
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03 01
02 03

01
01

02
01

pr— —

01 [ a,
01 | a,
03| «a,
02 | a,

il B, - —
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II: Schritt 3 (MixColumns)

aojj
50| 0.1 dg 3 ( )
e Cl X
4101911 4y }({/
40921 3y dj 3
4301931 dj 3
33,1' b,] [02 03 01
b | [01 02 03 01
b,| [01 01 02 03
b, | |03 01 01 02]
b, ={02}-a, ®{03}-a, ©{01}-a, ® {01} a,
b, ={01} - a, ©{02}-a, ®{03}-a, ®{01} a,
b, ={01}-a, ®{01} -a, ®{02}-a, ®{03}- a,
b, ={03}-a, ®{01}-a, ®{01}-a, ®{02}- a,
Hai Anh Pham 2.2 ARBEITSWEISE

01 a, |

0,j
bD,U b0,1 bD,S
-""'“"“bw b . 1b
, 1,1 10 Y13
B §
bZ,U b2,1 2j b2,3
b3,0 b3,1 b3,3
aO 3:]
a,
a,
| 45 |
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II: Schritt 3 (MixColumns)

Beispiel fur MixColumns: D5l cs| 56 | D5
AB| A6 | E8 | DD
AF| 50 | Fo | g2 MixColumn(a;) =
S5E| 0B | EFE | 4AF
(D3] [11010101 | ¥4+ +x'+x2+1 | 10 11 1 1]
4B 01001011 Yy +x+1 1 10 11 1
:—f{(.T): e = = . : ; ; C(.T): =
AF 10101111} |+ ¥+ v +va] 1 1 10 11
_5E_ _[]1[)1111[_] __T6+_T4+_T3—|—x2—|—x_ _11 1 1 1[]_ R
b [ x x+l 1 L] ¥+ 2+ +1
b, x x+l 1 a7+ x+]
— L 2
b, 1 ¥ x| A ]
b | [x+1 1 1 v || At e ey

9D)]| 28

F7 | 7F
39 | C1
3C | AA

91
78
6C
25

00
A6
C6
A5

b, =X+ D) B DA+ x+]D) B A+ 4D @ P x4y

= [P +7 ¥+ 4+ mod (° +x? +xt Fx+ D] P

9D
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KeyExpansion

proc KeyExpansion(K,w);

begin external RotWord; SubWord;

RCon[1] := 01000000; RCon[2] := 02000000;
RCon[3] := 04000000; RCon[4] := 08000000;

RCon[5] := 10000000; RCon[6] := 20000000;
RCon[7] := 40000000; RCon[8] := 80000000;
RCon[9] := 1B000000; RCon[10] := 36000000;
for 1 := 0 to 3 do

wli] := (K[4i];K[41+1];K[4i1+2];K[4i1+3])
endfor;

for 1 := 4 to 43 do
temp = w[i-1];

1T (i mod 4=0)
then temp := SubWord(RotWord(temp)) XOR RCon[i1/4];

wli] = w[i-4] XOR temp
endfor;

return(w[O0] .. ... w[43])
end

Abb. 16: Pseudo-Code fir KeyExpansion
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KeyExpansion

« wortorientierte Konstruktion der Rundenschlissel (RK) (1 Wort = 4 Bytes)

11 Rundenschliissel a 4 Worter (d.h. 16 Bytes oder 128 Bits)

e Expanded Key = Konkatenation der 11 Rundenschliissel (44 Worter)

« RK[0]= w[Ow[Lw[2]w[3] = K (= K[0]...K[15], wobei jedes K[i]=1 Byte)

o W[i] =wi][i-1] XOR tempZ, fur alle i € {4,8,12,...,40}, Z =i

tempZ = SubWord(RotWord(w[i-1])) XOR Rcon[i/4]

* RK[1]={ w[4] =w[0
w[5] = wl[1]
w[6] = w([2]
w[7] = w[3]

XOR temp4
XOR w[4]
XOR w[5]
XOR wi[6] }

RK[le .:.W[40]W[41]W[42]W[43]

Hai Anh Pham
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RK[2] = { w[8]
w[9]

w
w

w[ll] =w

WElO] = W[

N o o b

XOR temp8
XOR w[8]
XOR w[9]
XOR w[10] }
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Beispiel: KeyExpansion

« K=00010203 04050607 0809 0A0B 0OCODOEOF

« RK[0]= w[0] = K[O]K[1]K[2]K[3] = 00 01 02 03
w[1] = K[4]K[5]K[6]K[7] = 04 05 06 07
w[2] = K[S]K[9]K[10]K[11] = 08 09 0A OB
w[3] = K[12]K[13]K[14]K[15] = OC OD OE OF
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Beispiel: KeyExpansion

« K=00010203 04050607 0809 0A0B 0OCODOEOF

« RKJ[0]= w][0]=K[O]K[1]K[2]K[3] =00010203

w[1] = K[4]K[5]K[6]K][7] =04 05 06 07

w[2] = K[8]K[9]K[10]K[11] =08 09 OA 0B

w[3] = K[12]K[13]K[14]K[15] = 0C 0D OE OF
 temp4 = SubWord(RotWord(w[3])) XOR Rcon[1] = D6 AB 76 FE

RotWord(w[3]) = OD OE OF OC
(SubWord(RotWord(w[3]))= D7 AB 76 FE) XOR 01 00 00 00 = D6 AB 76 FE
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Beispiel: KeyExpansion

« K=00010203 04050607 0809 0A0B 0OCODOEOF

« RK[0]= w[0] = K[O]K[1]K[2]K[3] = 00 01 02 03
w[1] = K[4]K[5]K[6]K[7] = 04 05 06 07
w[2] = K[S]K[9]K[10]K[11] = 08 09 0A OB
w[3] = K[12]K[13]K[14]K[15] = OC OD OE OF

 temp4 = SubWord(RotWord(w[3])) XOR Rcon[1] = D6 AB 76 FE
RotWord(w[3]) = OD OE OF OC
(SubWord(RotWord(w[3]))= D7 AB 76 FE) XOR 01 00 00 00 = D6 AB 76 FE

e RK[1]= w[4]=w[0] XOR temp4 = D6 AA 74 FD
00 XOR D6 = D6
01 XOR AB = AA
02 XOR 76 = 74
03 XOR FE = FD
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Beispiel: KeyExpansion

« K=00010203 04050607 0809 0A0B 0OCODOEOF

« RK[0]= w[0] = K[O]K[1]K[2]K[3] = 00 01 02 03
w[1] = K[4]K[5]K[6]K[7] = 04 05 06 07
w[2] = K[S]K[9]K[10]K[11] = 08 09 0A OB
w[3] = K[12]K[13]K[14]K[15] = OC OD OE OF

 temp4 = SubWord(RotWord(w[3])) XOR Rcon[1] = D6 AB 76 FE
RotWord(w[3]) = OD OE OF OC
(SubWord(RotWord(w[3]))= D7 AB 76 FE) XOR 01 00 00 00 = D6 AB 76 FE

e RK[1]= w[4] = w[0] XOR temp4 = D6 AA 74 FD
00 XOR D6 = D6
01 XOR AB = AA
02 XOR 76 = 74
03 XOR FE = FD
w[5] = w[1] XOR w[4] = D2 AF 72 FA
w[6] = W[2] XOR w[5] = DA A6 78 F1
w[7] = w[3] XOR w[6] = D6 AB 76 FE
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Zusammenfassender Uberblick

Hai Anh Pham

bunpassnpasiap

Plaintext

4L

AddRoundKey

CipherKey

(]

SubBytes

.

ShiftRows

.

MixColumns

.

AddRoundKey

Round 1

=|=

Expand Key

4

0000

%3]
=
=2
=]
-
=1
T
w

.

ShiftRows

.

MixColumns

.

AddRoundKey

Round 9

(]

SubBytes

.

ShiftRows

J L

AddRoundKey

Round 10

<L
Ciphertext

Plaintext

[
.
o
—
=
=
=
oy
L)
b
—
-

AddRoundKey

1T

Inverse SubBytes

1T

Inverse ShiftRows

o

6 PUnoy

Inverse

.

AddRoundKey

.

Inverse SubBytes

.

Inverse ShiftRows

) ooc)

| punoy

Inverse

.

AddRoundKey

.

Inverse SubBytes

.

Inverse ShiftRows
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0

AddRoundKey

0

Ciphertext

Entschlisselung
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Entschllsselung

4Plain Text

i InvFinal Round
Ki——  AddRoundkey
InvShiftRows
.'nvSuPByfes

-

"

InvStandard
Round

— AddRoundKey
InvMixColumns
InvShiftRows

"y

_ InvSubBytes
A

-y

InvInitial Round
K AddRoundKey
A

Cipher Text
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* Benotigt inverse Operationen

e InvSubBytes: inverse S-Box

¥

0 1 2134|567 |8| 9 ]a]|6b

C

d

e

f

52109 |6a|d5 |30 |36 a5 |38 | bf | 40 | a3 | 9e

81

3

d7

fb

Tc |e3 |39 (82 |9 | 2f | ff | 87|34 |8 |43 | M4

cd

de

e9

cb

54 |7b |94 32 a6 | ¢2 |23 |(3d| e |4c |95 |0Ob

42

fa

c3

de

08 |2 |al [ 66|28 | d9 |24 | b2 | 76| 5b|a2 |49

6d

8b

dl

25

72| f8 | f6 |64 | 86 | 68 | 98 | 16 | d4 | a4 | 5¢ | cc

5d

65

bo

92

6c |70 [ 48 | 50 | fd | ed | D9 | da | Se | 15 | 46 | 57

a7

8d

9d

84

90 | d8 | ab | 00 | 8¢ | bc |d3 | Oa | f7 | e4 | 58 | O5

b8

b3

45

06

d0 | 2¢ | le | 8f | ca | 3f | OF | 02 | ¢l | af | bd | 03

01

13

8a

6b

3a |91 | 11|41 | 4f | 67 | dc | ea |97 | 2 | cf | ce

0

b4

eh

73

96 | ac | 74| 22 | e7 | ad | 35| 85| €2 | f9 | 37 | e8

Ic

75

df

6e

47 | f1 | la |71 | 1d | 29 | ¢S5 | 89 | 6f | b7 | 62 | Oe

aa

18

be

1b

fc |56 [ 3e | 4b | c6 | d2 | 79| 20| 9 | db | cO | fe

Nr-1

78

cd

5a

4

If |dd | a8 | 33 | 88 | 07 | ¢7 [ 31 | bl | 12 | 10 | 59

27

80

ec

5f

60 [ 51 | 7f [ a9 | 19 | b5 | 4a | 0Od | 2d | e5 | 7a | Of

93

c9

9c

ef

rounds

a0 | e0 |3b | 4d | ae | 2a | f5 [ bO | c8 | eb | bb | 3¢

83

53

99

6l

-
=0 oo | o |l sl W=D

17|2b |04 | 7e | ba |77 |do| 26| el | 69|14 |63

55

21

Oc

7d

e InvShiftRows: zyklische Rechts- statt
Linksverschiebung

e InvMixColumns: inverse Matrix

b, 0E 0B 0D 09
| | 09 0E 0B 0D
, 0D 09 OE OB

X 0B 0D 09 OF

S &
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3. Zusammenfassung

Data Encrytion Standard (IBM)

« Symmetrischer Blockchiffre mit 64-Bit-Block und 56-Bit Schliissel

e 16 Runden mit Substitution und Permutation

« Entschlisselung: umgekehrte Reihenfolge der Rundenschlissel

 Weitverbreitet, jedoch angreifbar durch Brute-Force-Angriffe

Hai Anh Pham
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3. Zusammenfassung

Data Encrytion Standard (IBM)

Symmetrischer Blockchiffre mit 64-Bit-Block und 56-Bit Schliissel
16 Runden mit Substitution und Permutation
EntschlUsselung: umgekehrte Reihenfolge der Rundenschltssel

Weitverbreitet, jedoch angreifbar durch Brute-Force-Angriffe

Advanced Encrytion Standard (Rijndael)

Symmetrischer Blockchiffre mit 128/192/256-Bit-Block und Schlissel
Rundenanzahl in Abhéangigkeit von Block- und Schllsselgrofe
AddRoundkey, SubBytes, ShiftRows, MixColumns
Entschlisselung mit inversen Operationen

Weltweite Anerkennung und Verwendung, da Auswahlverfahren
sehr offentlich
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4. Quellenverzeichnis

 Douglas R. Stinson: Cryptography: Theory and Practice. 2nd Edition,
Chapman & Hall/CRC 2002

« Homepage of NIST:
http://csrc.nist.gov/encryption/aes/

 http://parsys.informatik.uni-oldenburg.de/~best/kryptographie/kry4-
May21.pdf

 http://informatik.uibk.ac.at/~c70236/2003ws/vortraege/abfalterer_nieder
bacher-des-arbeit.pdf

e Die Abb. 1 —12 (ausser Abb. 5) sind entnommen aus
http://archiv.tu-chemnitz.de/pub/2002/0059/data/PS_Electronic_Banking.pdf
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Attacken?

Nicholas Courtois:
“Das Problem, einen einzigen Schlussel zu finden, kann als System
von 8000 gquadratischen Gleichungen mit 1600 Unbekannten
dargestellt werden.”
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