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Symmetrische Verschliisselung

Symmetrische Verschliisselung

Symmetrischer Schliissel

Zum Ver- und Entschliisseln wird der gleiche Schliissel verwendet.

Geheimer
Schltssel

Ver- bzw.
Problem

.. liegt in der Ubertragung des geheimen Schliissels.

Chiffretext
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Einleitung
°

Block Codes

Block Codes

Die Klartextumwandelung erfolgt in Bindrcode

Binircodeaufteilung in Blocke gleicher GréBe

Den Vorgang dieser Verschliisselung nennt man Blockchiffre

Eine Blockchiffre E, mit einer BlockgroBe von n Bits ist eine
bijektive Abbildung:

E,:{0,1}" — {0,1}"
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°

Produktverschliisselung

Produktverschliisselung

Einfache Block Codes kénnen nicht nur leicht generiert werden,
sondern auch genauso leicht wieder gebrochen werden.
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Produktverschliisselung

Produktverschliisselung

Einfache Block Codes konnen nicht nur leicht generiert werden,
sondern auch genauso leicht wieder gebrochen werden.

e .. ist die Kombination von Ersetzung (Substitution) und
Vertauschung (Transposition bzw. Permutation)

e Produktverschliisselung meint allgemein:
¢i = Ee1 (Eea (---(Eet (m;)...)) t > 2

e Dabei wird die Hintereinanderausfiihrung von Substitution
und Permutation als Runde bezeichnet.

e Dies erziehlt eine Hartung der Verschliisselung

6
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Einleitung
°

Produktverschliisselung

Eigenschaften der Produkt-Chiffren (1)

e Endomorphie: P1 =C1 = Py =Co
e Zusammengesetzte Schliisselfunktionen:

€K1,Kz (X) = €K (eKz (X))
di; K, (X) = di, (dKz (X))

e Produkt-Chiffre S; x Sy:

51 - {P,C,]Cl,gl,pl}
52 - {P7C7K27€27D2}
51 X 52 = {P,C,Kl X /CQ,g,D}



Einleitung
°

Produktverschliisselung

Eigenschaften der Produkt-Chiffren (2)

e konnen kommutativ sein: S1 x 55 = 5, x S
e konnen idempotent sein: " =S""1=..=52=SxS5=S

e sind immer assoziativ
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Einleitung
°

Produktverschliisselung

Eigenschaften der Produkt-Chiffren (2)

konnen kommutativ sein: 51 X 5o = S, x S
kénnen idempotent sein: S"=S""1=..=62=5x5=S

e sind immer assoziativ

Das Produkt zweier idempotenter Kryptosysteme ist wieder

idempotent.

(51 X 52) X (51 X 52) = 51 X (52 X 51) X 52 | assoziativ
=51 %X (51 x 5) xS | kommutativ
= (51 x51) x (S x S,) | assoziativ
=5 x5 | idempotent



S-P Netzwerke
°

Iterative Chiffren

Eigenschaften Iterativer Chiffren

Anzahl der Runden Nr
Hauptschliissel K zur Erstellung des Schliisselplans
Schliisselplan mit Nr Unterschliisseln (K*, ..., K")
Zustinde (WO, WNr)

Rundenfunktion g (W’_l, K’)



S-P Netzwerke
°

S-P Netzwerk

Eigenschaften: Substitutions-Permutations Netzwerk

Was sind SPN's

e ein SPN ist eine iterative Chiffre

e Zusammensetzung aus: Substitutions- und
Permutationschiffre kombiniert mit Bit-Addition (® XOR)
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S-P Netzwerke
°

S-P Netzwerk

Eigenschaften: Substitutions-Permutations Netzwerk

Was sind SPN's

e ein SPN ist eine iterative Chiffre

e Zusammensetzung aus: Substitutions- und
Permutationschiffre kombiniert mit Bit-Addition (® XOR)

e Blocklange, Blockanzahl, Rundenzahl: /; m, Nr € N

o Eine Bit-Permutation der Lange /: 75 : {0,1} — {0,1}/

o Eine Permutation der Linge /: 7p : {1,...,Im}' — {1,....Im}/
e Klar- und Chiffretext-Alphabet: P = C = {0, 1}'™

e Schliisselplan als Teilmenge aller mogl. Schliissel:

K ({07 1},m> Nr+1
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S-P Netzwerke
°

S-P Algorithmus

Algorithmus: Substitutions-Permutations Netzwerk

Algorithmus

WOHX

for r —1to Nr—1
U —wle K
fori—1tom
r r
do vfy — s (ufy)
w' — V;P(1)7 s V;P(Im))

WNr - WNrfl ® KNr

do

fori—1tom

do vV — ms (u%’)
Nr ® KNV+1

_y(—V

output (y)

Klartext einlesen
1. bis Nr-te Runde
Bit-Add. des Unterschliissels

Fiir alle Blocke:

permutieren

Bit-Add. vorletzer Unterschliissel
Fiir alle Blocke:

substituieren

Bit-Add. letzter Unterschliissel

Geheimtextausgabe
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S-P Netzwerke
°

SPN Beispiel

Beispiel: Substitutions-Permutations Netzwerk

e Substitutionsvorschrift:

z o] 1] 2]3]4]5]c¢®6
ms(z) [[E[ 4| D[1[2]F]B]
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S-P Netzwerke
°

SPN Beispiel

Beispiel: Substitutions-Permutations Netzwerk

e Substitutionsvorschrift:

z |J]o] 1| 2]|3|]4|5|6|7|8|]9|A|B|C|D]JE]|F
ns(z) ||[E| 4| D|[1T[2|F|B|[8[3][A]6 | C|[5]9]0]7

e Permutationsvorschrift:

z || 1| 2]3]| 4 |56 7 | 8 |9] 10|11 |12]13]| 14|15 | 16
mp(z) [T 59126101437 [11]15] 4] 8 12]T16
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S-P Netzwerke
°

SPN Beispiel

Beispiel: Substitutions-Permutations Netzwerk

e Substitutionsvorschrift:

z |J]o] 1| 2]|3|]4|5|6|7|8|]9|A|B|C|D]JE]|F
ns(z) ||[E| 4| D|[1T[2|F|B|[8[3][A]6 | C|[5]9]0]7

e Permutationsvorschrift:

z || 1] 2|3 4 |5 |6] 7 |8 |9] 1| | 12 | 13 | 14 | 15 | 16
mp(z) [T 59126101437 [11]15] 4] 8 12]T16

e Aus dem 32-bit Hauptschliissel K = (k, ..., k) € {0,1}** werden
16-bit Unterschliissel K”, nach k4,3, generiert.

K= 0011 1010 1001 0100 1101 0110 0011 1111
K!= 0011 1010 1001 0100

K2 = 1010 1001 0100 1101

K3 = 1001 0100 1101 0110

K* = 0100 1101 0110 0011

K® = 1101 0110 0011 1111
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S-P Netzwerke
.

SPN Beispielbild

Beispielablaufbild: Substitutions-Permutations Netzwerk
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S-P Netzwerke
.

SPN Beispielbild

Beispielablaufbild: Substitutions-Permutations Netzwerk

u
[ J
V1
w' °
u? [ ]
2
v °
W2
u® °
V3
3
ut [ ]
v °
[}
y

Kombination einfacher
Verschliisselungsformen

stirkere Verschliisselung

Durch Iterationsschritte
deutliche Hartung

Einfache Implementierung (Soft-
und Hardware)

Einziges Geheimnis ist der
Schliissel (Es soll so wenig wie
moglich geheim gehalten
werden.)

Die Komplexitat des
mathematische Beweis steigt
Die Entropie steigt

Bildet Grundlage fiir DES und
AES
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Kryptoanalyse
°

Kryptoananlyse

Kryptoanalyse

Was ist Kryptanalyse bzw. Kryptoanalyse?

... bezeichnet im urspriinglichen Sinne die Studie von Methoden
und Techniken, um Informationen aus verschliisselten Texten zu
gewinnen. Diese Informationen kénnen sowohl der verwendete
Schliissel wie auch der Orginaltext sein. Heutzutage bezeichnet der
Begriff Kryptoanalye allgemeiner die Analyse von
kryptographischen Verfahren ... mit dem Ziel, diese entweder zu
brechen” ..., oder ihre Sicherheit nachzuweisen und zu
quantifizieren. ...

Quelle:http://de.wikipedia.org/wiki/kryptanalyse
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Kryptoanalyse
°

Entwicklung von Kryptoanalyse

Entwicklung von Kryptoanalyse

Wechselspiel zwischen Kryptographie und Kryptoanalyse
o Kryptographen entwickeln Kryptosysteme
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Entwicklung von Kryptoanalyse

Entwicklung von Kryptoanalyse

Wechselspiel zwischen Kryptographie und Kryptoanalyse
o Kryptographen entwickeln Kryptosysteme

e und Kryptoanalytiker versuchen deren Schwachstellen zu
finden und die Verfahren nach Mdoglichkeit zu berechnen

e gewonnene Erfahrungen flieBen nachfolgend in die
Konstruktion neuer Kryptosysteme ein,

e daraus wachst tendenziell Resistenz gegen Attacken.
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Kryptoanalyse
°

Kryptoananlyse

Entwicklung von Kryptoanalyse 2

e kryptographische Systeme kdnnen prinzipiel gebrochen werden

e jedoch Verschliisselung nach folgendem Grundsatz:
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Entwicklung von Kryptoanalyse 2

e kryptographische Systeme kdnnen prinzipiel gebrochen werden
e jedoch Verschliisselung nach folgendem Grundsatz:

,Fundamental Tenet of Cryptography"

Wenn es vielen fihigen Leuten bisher nicht gelungen ist, ein bestimmtes Problem zu

I6sen, dann wird dieses Problem aller Vioraussicht nach auch nicht (so bald) gelést
werden.
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Kryptoanalyse
°

Kryptoananlyse

Entwicklung von Kryptoanalyse 2

e kryptographische Systeme kdnnen prinzipiel gebrochen werden

e jedoch Verschliisselung nach folgendem Grundsatz:

,Fundamental Tenet of Cryptography"

Wenn es vielen fihigen Leuten bisher nicht gelungen ist, ein bestimmtes Problem zu
I6sen, dann wird dieses Problem aller Vioraussicht nach auch nicht (so bald) gelést
werden.

., Prinzip von Kerckhoffs*

Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung des Algorithmus

abhangen. Die Sicherheit griindet sich ausschlieBlich auf die Geheimhaltung des
Schliissels.
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Kryptoanalyse
°

Kryptoananlyse allgemein

Allgemeine Ansatze der Kryptoanalyse

Exhaustion (vollsténdige Schliisselsuche)

Hier testet man die gesamte Menge der Schliissel, um den jeweils verwendeten Key herauszufinden. Sie ist
(zumindest theoretisch) immer anwendbar, da sie keine Spezifika der Chiffre bzw. der Daten ausnutzt. (
Brute-Force-Attacke)
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(zumindest theoretisch) immer anwendbar, da sie keine Spezifika der Chiffre bzw. der Daten ausnutzt. (
Brute-Force-Attacke)

Strukturanalyse - Algebraischer Angriff

Das Ziel besteht darin, unter Ausnutzung der spezifischen Struktur eines Kryptosystems effiziente Algorithmen zu
entwicklen, die ein Berechnen des betreffenden Verfahrens gestatten. (Nutzung unterschiedlicher Hilfsmittel aus der
(vorwiegend diskreten) Mathematik)

Erschwert bzw. verhindert wird dies durch die Nichtlinearitit der Chiffre.
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Allgemeine Ansatze der Kryptoanalyse
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Das Ziel besteht darin, unter Ausnutzung der spezifischen Struktur eines Kryptosystems effiziente Algorithmen zu
entwicklen, die ein Berechnen des betreffenden Verfahrens gestatten. (Nutzung unterschiedlicher Hilfsmittel aus der
(vorwiegend diskreten) Mathematik)

Erschwert bzw. verhindert wird dies durch die Nichtlinearitit der Chiffre.

Statische Angriffe auf versteckte Linearitat:

Hierbei werden bekannte statistische Eigenschaften der Klartexte (z. B. Haufigkeiten von Zeichen einer
Zeichengruppe) ausgenutzt, um aus der statistischen Analyse des Chiffrats Riickschliisse auf den Klartext zu
ziehen.

® |ineare Kryptoanalyse,
® Differenzielle Kryptoanalyse,

® bzw. Verallgemeinerungen und Mischformen

17 /42



Kryptoanalyse
°
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Allgemeine Ansatze der Kryptoanalyse

Exhaustion (vollsténdige Schliisselsuche)

Hier testet man die gesamte Menge der Schliissel, um den jeweils verwendeten Key herauszufinden. Sie ist
(zumindest theoretisch) immer anwendbar, da sie keine Spezifika der Chiffre bzw. der Daten ausnutzt. (
Brute-Force-Attacke)
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Das Ziel besteht darin, unter Ausnutzung der spezifischen Struktur eines Kryptosystems effiziente Algorithmen zu
entwicklen, die ein Berechnen des betreffenden Verfahrens gestatten. (Nutzung unterschiedlicher Hilfsmittel aus der
(vorwiegend diskreten) Mathematik)

Erschwert bzw. verhindert wird dies durch die Nichtlinearitit der Chiffre.

Statische Angriffe auf versteckte Linearitat:

Hierbei werden bekannte statistische Eigenschaften der Klartexte (z. B. Haufigkeiten von Zeichen einer
Zeichengruppe) ausgenutzt, um aus der statistischen Analyse des Chiffrats Riickschliisse auf den Klartext zu
ziehen.

® |ineare Kryptoanalyse,
® Differenzielle Kryptoanalyse,

® bzw. Verallgemeinerungen und Mischformen

Trial and Error

Im Gegensatz zur vollstindigen Suche werden nur Elemente der im Ergebnis einer vorangegangenen Strukturanalyse
des Kryptosystems stark eingeschrankten Menge der méglichen Schliissel getestet.
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Kryptoanalyse
°

verschiedene Attacken

Elementare kryptoanalytischer Attacken

Ciphertext-only Attack:
Kryptoanalytiker ...

® .. verfiigt iiber mehrere Geheimtextnachrichten (mit dem selben Algorithmus
verschliisselt)

® .. besitz einer groben Vorstellung der Struktur des Klartextes zur Verifikation
des gesuchten Schliissels
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Kryptoanalyse
°

verschiedene Attacken

Elementare kryptoanalytischer Attacken

Ciphertext-only Attack:
Kryptoanalytiker ...

® .. verfiigt iiber mehrere Geheimtextnachrichten (mit dem selben Algorithmus
verschliisselt)

® .. besitz einer groben Vorstellung der Struktur des Klartextes zur Verifikation
des gesuchten Schliissels

Known-plaintext Attack:
Kryptoanalytiker ...

® .. verfiigt iiber einige Geheimtextnachrichten mit zugehdrigen Klartextteilen

Chosen-plaintext Attack:
Kryptoanalytiker ...

® .. ist in der Lage sich seinen eigenen Klartext mit einem bestimmten ihm
unbekannten Schliissel verschliisseln zu lassen

® .. kennt dadurch Paare von Geheim- und zugehdrigem Klartext



Kryptoanalyse
°

Lineare Kryptoanalyse

|dee der Lineare Kryptoanalyse

Idee:
® Bit-Block Chiffre: F : F] x F’z —
® Linearformen: o : Fj X ]F/2 — 2, B:F] — T
® Aussagen iiber die Wahrscheinlichkeit und das Potential der linearen Relation

(e, B) ableiten

Phasen:
@ Sammeln: n Klartext- Geheimtextpaare
@ Auszihlung: Potential der linearen Relation wird berechnet
© Mehrheitsentscheidung: Auswahl der linearen Relation mit dem gréBten Potential
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Lineare Kryptoanalyse

|dee der Lineare Kryptoanalyse

Idee:
® Bit-Block Chiffre: F : F] x IE"2 — F2
® Linearformen: o : Fj X ]F/2 — 2, B:F] — T

® Aussagen iiber die Wahrscheinlichkeit und das Potential der linearen Relation
(e, B) ableiten

Phasen:
@ Sammeln: n Klartext- Geheimtextpaare
@ Auszihlung: Potential der linearen Relation wird berechnet

© Mehrheitsentscheidung: Auswahl der linearen Relation mit dem gréBten Potential

Folgerung

® \erkleinerung des Schliisselraums (einige Bits entschliisselt)

® Exhaustion

Je gréBer die Dimension des Suchraums, desto mehr Klar- Geheimtextpaare (V)
werden bendétigt.
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Kryptoanalyse
°

Differentielle Kryptoanalyse

|dee der Differentielle Kryptoanalyse

Phasen:

@ Analog zu Linearen Kryptoanalyse werden Approximationen aus der linearen
Strukturen abgearbeitet
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|dee der Differentielle Kryptoanalyse

Phasen:

@ Analog zu Linearen Kryptoanalyse werden Approximationen aus der linearen
Strukturen abgearbeitet

@ Berechnung eines Differenzenvektors aus Klartext-Geheimtext-Paar vor jeder
Runde

® Suchen von sich wiederholenden Differenzvektoren in den Folgerunden des
iterativen Chiffres (differenzieller Pfad bzw. Charakteristik)
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Kryptoanalyse
°

Differentielle Kryptoanalyse

|dee der Differentielle Kryptoanalyse

Phasen:

2]
3]
(4]

Analog zu Linearen Kryptoanalyse werden Approximationen aus der linearen
Strukturen abgearbeitet

Berechnung eines Differenzenvektors aus Klartext-Geheimtext-Paar vor jeder
Runde

Suchen von sich wiederholenden Differenzvektoren in den Folgerunden des
iterativen Chiffres (differenzieller Pfad bzw. Charakteristik)

Berechnung des Potentials eines differentiellen Pfades als Produkt der Potentiale
der Einzelschritte
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|dee der Differentielle Kryptoanalyse

Phasen:

2]
3]
(4]
(5]

Analog zu Linearen Kryptoanalyse werden Approximationen aus der linearen
Strukturen abgearbeitet

Berechnung eines Differenzenvektors aus Klartext-Geheimtext-Paar vor jeder
Runde

Suchen von sich wiederholenden Differenzvektoren in den Folgerunden des
iterativen Chiffres (differenzieller Pfad bzw. Charakteristik)

Berechnung des Potentials eines differentiellen Pfades als Produkt der Potentiale
der Einzelschritte

Der beste (dominanteste) differenzielle Pfad hat auch das beste Potential
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°

Differentielle Kryptoanalyse

|dee der Differentielle Kryptoanalyse

Phasen:

©® © ® ©

Analog zu Linearen Kryptoanalyse werden Approximationen aus der linearen
Strukturen abgearbeitet

Berechnung eines Differenzenvektors aus Klartext-Geheimtext-Paar vor jeder
Runde

Suchen von sich wiederholenden Differenzvektoren in den Folgerunden des
iterativen Chiffres (differenzieller Pfad bzw. Charakteristik)

Berechnung des Potentials eines differentiellen Pfades als Produkt der Potentiale
der Einzelschritte

Der beste (dominanteste) differenzielle Pfad hat auch das beste Potential

Herleitung von Schliisselbits aus der Wahrscheinlichkeit des Potentials
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Kryptoanalyse
°

Differentielle Kryptoanalyse

|dee der Differentielle Kryptoanalyse

Phasen:

Q0® 6 ® ©

Analog zu Linearen Kryptoanalyse werden Approximationen aus der linearen
Strukturen abgearbeitet

Berechnung eines Differenzenvektors aus Klartext-Geheimtext-Paar vor jeder
Runde

Suchen von sich wiederholenden Differenzvektoren in den Folgerunden des
iterativen Chiffres (differenzieller Pfad bzw. Charakteristik)

Berechnung des Potentials eines differentiellen Pfades als Produkt der Potentiale
der Einzelschritte

Der beste (dominanteste) differenzielle Pfad hat auch das beste Potential
Herleitung von Schliisselbits aus der Wahrscheinlichkeit des Potentials

Restliche Ermittlung durch Exhaustion
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Geschichte DES

Geschichtliche Entwicklung des DES

1973 Ausschreibung zur Standardisierung eines
kryptografischen Algorithmus durch das , National
Bureau of Standard (NBS)"
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1973 Ausschreibung zur Standardisierung eines
kryptografischen Algorithmus durch das , National
Bureau of Standard (NBS)"

1974 IBM: symmetrischer Blockchiffre, beruht auf
Lucifer-Algorithmus

1975 Modifizierung durch NBS (heute: NIST), IBM und
NSA: Schliissellange von 128 auf 56 Bit, veranderte
S-Boxen

1977 Veroffentlichung des Standard
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DES Algemein

Allgemeine Eigenschaften DES

e Symmetrischer Blockchiffre

e 64 Bit Blockweise Chiffrierierung mittels des geheimem
Schliissels (56 Bit + 8 Bit Paritat — 25¢ Schliissel)

e 16 Verschliisselungsrunden (Substitution und Permutation)



DES Aufbau

Detailierter Aufbau DES

64-Bit Input 64-Bit Output 56-Bit Schliissel
v

vy S I
(Eingangspermuta(ion) (Ausgangspermutanon ) <Sch|iisse\permutaﬂon\,
/

\

v

L-Block L ‘ R Block L C-Block D-Block

\ Expansion <Sch|ijsse\permutation/‘w

[ 728
()

LT
)

Permutation

l32

1

“U

16

B0]

H
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DES Permutationen

DES Permutationen /P und /P!

® Permutationen haben kyptologisch keine Auswirkungen

Initial Permutation /P L-Block und R-Block

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8

57 49 41 33 25 17 9 1 59 51 43 35 27 19 11
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

w
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DES Permutationen

DES Permutationen /P und /P!

® Permutationen haben kyptologisch keine Auswirkungen

Initial Permutation /P L-Block und R-Block

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8

57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 8]
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

Ausgangspermutation /P!

40 8 48 16 56 24 64 32 39 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 13 53 21 61 29
36 4 44 12 52 20 60 28 35 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 41 9 49 17 57 25

=W o~
S
[
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DES Schliisselpermutation

DES Schliisselpermutation (Permutated Choice 1)

Externer 64 Bit Schliissel

01/02|03|04 05|06 |07 |08

09 10| 11|12 13 |14 (15|16

17 |18 (19|20 |21 |22 |23 | 24

2526 |27 |28 29|30 |31|32

33|34 (35|36 3738|3940

slgsiejled

4142 |43 |44 45 |46 |47 |48

49 50| 51|52 53|54 55|56

57 |58 |59 |60 | 61|62 |63 |64
C - Block

57149 |41|33|25|17 |09 014

58 |50 |42 |34 |26 |18 10 |02

59 |51|43 (35|27 (19|11 |03

60 | 52 | 44 | 36

63 | 55|47 |39 3123|1507

62|54 |46 |38 |30 22|14 |06
61|53 45|37 |29 21|13 |05
28|20 |12 |04

D - Block
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Bitverschiebung und Schliisselauswahl

Bitverschiebung und Schliisselauswahl (PC - 2)

Zyklische Linksverschiebung der Register C und D

1 2 3 4 b] 6 7 8 9 10 11 12 13 14 15 16
1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1
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Bitverschiebung und Schliisselauswahl

Bitverschiebung und Schliisselauswahl (PC - 2)

Zyklische Linksverschiebung der Register C und D

1 2 3 4 b] 6 7 8 9 10 11 12 13 14 15 16
1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Permutated Choise 2

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32
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DES Funktion f

DES Funktion f

32 48 48 |
.Block R*-Block ——» ExpansionE | (| 48-Bit Schiissel

8 Blocke y je 6 Bits

[o:[ox o [ o [os s oo

v v v
1. Runde Si)(S2)(Ss)[Ss)(Ss)(s)[S7)(Ss)

e e
jedBits
v
s S— Permutation P
! !
o 2 - 4 . 48 -
-Block R"'-Block » ExpansionE |—»( e 48-Bit Schliissel

8 Blocke y je 6 Bits

2. Runde

8Blocke | je 4 Bits

R Permutation P

[ Ausgangspermutation

)
64-Bit Output
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DES Funktion f

DES Funktion f

2 48 . 48]
L"-Block R“-Block ——» ExpansionE | — )« 48-Bit Schliissel
8Blocke y je 6 Bits
[o:[5:] . o [0 [3:]
R
1. Runde Si)(S2)(Ss)[Ss)(Ss)(s)[S7)(Ss)

clefalalale]c]e
8Blocke | jedBits
v
S« PermutationP
.
W o) 2 . 48 . 48 ;
L"-Block R"'-Block » ExpansionE | () 48-Bit Schliissel

8 Blocke y je 6 Bits

2. Runde S1)(s2)(8s)(S4) (Ss) (Ss) (S7) (e

clclc h SIRIEIE

8Biocke | je 4 Bits

S PermutationP

[ Ausgangspermutation

)
64-Bit Output

Expansion E

E (R) @ 48-Bit Schliissel

Ergebnis: B = B; By B3B,B5BsB7Bg
S-Boxen (4 x 16 Matrix)

Sp:{0,1}° — {0, 1}*
S(B)=G (1<j<8)
C=0G0GGGGGE

(8 x 4 Bit)

— P(C) = f (R) @ 48 Bit Schliissel)

Nach 16 Runden:
64-Bit Output = IP~1 (L“’Rlﬁ)
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DES S-Boxen

DES S-Boxen

® 3 Eingabeblocke je 6 Bits = 48 Bits
® Eingabe und Ausgabe nicht linear, da 6 Bit — 4 Bit
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DES S-Boxen

DES S-Boxen

® 3 Eingabeblocke je 6 Bits = 48 Bits
® Eingabe und Ausgabe nicht linear, da 6 Bit — 4 Bit

S-Box 1
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
S-Box 8
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
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Runden Ppermutation

Permutation in jeder Runde

e Ergebnis der 8 S-Boxen: 32 Bit ( p1, p2, p3, .-, P32 )
e Permutation P: Abbildung von 32 Bits auf 32 Bits

29 /42



Runden Ppermutation

Permutation in jeder Runde

e Ergebnis der 8 S-Boxen: 32 Bit ( p1, p2, p3, .-, P32 )
e Permutation P: Abbildung von 32 Bits auf 32 Bits

16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25
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DES Aufbau Wiederholung

Detailierter Aufbau DES (Wiederholung)

64-Bit Input 64-Bit Output 56-Bit Schliissel
v

vy
(Eingangspermuta(ion) (Ausgangspermutanon

\

v

L-Block L ‘ R Block L C-Block D-Block

\ Expansion <Sch|ijsse\permutation/‘w

[ 28
e

LT
)

Permutation

l32

1

<Sch|iisse\permutaﬂon\,
/

“U

16

B0]

H
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DES Entschliisselung

DES Entschliisselung

e Umgekehrte Reihenfolge der 16 Rundenschliissel
e Permutation und Substitution in umgekehrter Reihenfolge

e Zyklische Rechtsverschiebung der Register C und D durch
PC —271
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DES Entschliisselung

DES Entschliisselung

e Umgekehrte Reihenfolge der 16 Rundenschliissel
e Permutation und Substitution in umgekehrter Reihenfolge

e Zyklische Rechtsverschiebung der Register C und D durch
PC —271

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 1 2 2 2 2 2 2
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Geschichte AES

Geschichtliche Entwicklung des AES

1990er galt DES mit seinen 56 Bit als nicht mehr sicher (z. B.
Brute-Force-Angriffe), auch das 3DES mit seinen 112 Bit nicht mehr
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Geschichte AES

Geschichtliche Entwicklung des AES

1990er galt DES mit seinen 56 Bit als nicht mehr sicher (z. B.
Brute-Force-Angriffe), auch das 3DES mit seinen 112 Bit nicht mehr

1997-1998 Ankiindigung und Ausschreibung eines neuen
Verschliisselungsstandards (AES)

1998-1999 15 Kandidaten als Ergebnis der Vorrunde

1999-2000 Die letzten 5 Finalisten (MARS, RC6, Rijndael, Serpent,

Twofish) aus der 1. Entscheidungsrunde stellen sich der technischen
Analyse

Okt. 2000 Sieger: Rijndael-Algorithmus

(Uberlegenheit bei Sicherheitsaspekten in Kombination mit
Eigenschaften der Performance, Effiziens, Implementierbarkeit und
Flexibilitdt)

Nov. 2000 Verabschiedung des AES (FIPS PUB 197)
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Designkriterien AES

Designkriterien des AES

Designkriterien

©00 0606 ©0

muss symmetrischer Schliissel, und zwar ein Blockchiffre sein

muss mindestens 128 Bit lange Bldcke verwenden und Schliissel von 128, 196
und 256 Bit Ldnge einsetzen kdnnen

soll gleichermaBen leicht in Hard- und in Software umzusetzen sein
soll in Hard- und Software eine iiberdurchschnittliche Performance besitzen

soll Methoden der Kryptoanalyse wiederstehen kénnen, insbesondere Power- und
Timing-Attacken

soll nur wenige Ressourcen nutzen miissen
es sollen keine Patentanspriiche geltend gemacht werden

muss weltweit frei ferfiigbar sein
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AES Aufbau

AES Aufbau

Plaintext CipherKey Plaintext
4
AddRoundKey ] AddRoundKey
Py
= 2
2 H Inverse SubBytes
2 3
ShiftRows ey T Inverse ShiftRows
B g =
3 A !
MixColumns (4 Inverse
AddRoundKey «— o AddRoundKey
2
v 2
s © Inverse SubBytes %’
8 °
E L @
= Inverse ShiftRows ]
g M 2
c 2
3 ShiftRows > i
2
3
@
“«
AddRoundKey @ AddRoundKey
, — g
N Inverse SubBytes
e
ShiftRows g Inverse ShiftRows
2
AddRoundKey L - AddRoundKey
v
Ciphertext Ciphertext
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Schliisselexpansion

AES Schliisselexpansion

e Benotigt werden (r + 1) Teilschliissel der Lange b
(r..Rundenanzahl und b..BlockgréBe)

Expansionsalgorithmus

proc KeyExpansion(K, w);
begin external RotWord; SubWord;
RCon[1] := 01000000; RCon[2] := 02000000;
RCon[3] := 04000000; RCon[4] := 08000000;
RCon[5] := 10000000; RCon[6] := 20000000;
RCon[7] := 40000000; RCon[8] := 80000000;
RCon[9] := 1B000000; RCon[10] := 36000000;
for i := 0 to 3 do

wli] := (K[4i]; K[4i+1]; K[4i+2]; K[4i+3])
endfor;
for i := 4 to 43 do

temp := wli-1];

if (i mod 4 = 0)

then temp := SubWord(RotWord(temp)) XOR RConl[i/4];

w(i] := w[i-4] XOR temp

endfor;
return (w[0] ... w[43]);
end
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KeyAddition

AES KeyAddition

e ® - Verkniipfung zuwischen Datenblock und aktuellem

Rundenschliissel
B0,0| A,1[ Fo2| o3 Byo | Do | b2 bo,z
AddRoundKey
Q0| B350 815 Byo| Dy bp| Dy s
—| _» —
0|3 @, Ros bz,n b, bz,z 2.3
T * |
35, a3,11‘:‘3,z| 3,3 bz,u ba, Uz,zl 253
Koo| Ko,1| Koz| Koz
kl,o k1,1 k1,2 k1,3
-
kz,o kz, kz,z i
ks,o k3,1| LS
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SubBytes

AES SubBytes

e Substitution durch AES S-Box IMs : {0,1}5 — {0, 1}

e 1 Byte (2 x 4 Bit) werden auf 1 Byte abgebildet
(monoalphabetische Verschliisselung)

Beispiel Ms (0111 0011) = Mg (7 3) =8 F = 1000 1111

. O 2 3 4 5 F
0O |63----- 77 7B F2 6B----- 76
5 | 53 00 ED 20 FC CF
6 | DO AA EB 43 4D 8A
7 [51----- 40 8F 92 9D ----- D2
8 |CD 13 EC 5F 97 73
9 | 60 4F DC 22 2A DB
F |8 .---- 89 OD BF E6----- 16
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ShiftRow

AES ShiftRow

® |inksverschiebung der Zeilen um eine bestimmte Anzahl von Spalten.

® Abhiangig von Zeilenindex und Blocklange

No a

change 0,0
rb | 128 192 256

Zeile 0 0 0 0 sftt| 3o

Zeile 1 1 1 1 it 2| @
Zeile2 | 2 2 3 2| S
Zeile 3 3 3 4 shift 3| @,
RN
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MixColumn

AES MixColumn

e Multiplikation jeder Zelle mit einer Konstanten und ®
-Verkniipfung der Ergebnisse

e Ziel: Vermischung der Spaltenelemente zu einer neuen Spalte

b
0,1
Q3 bo, Do, b0,3
MixColumns
Zeile 1 2 a1,3 [—J b1,c b1:1 31,2 b1,3
Zeile 2 3 >
Zeile3 | 1 a, b, b,
Zeile 4 1
b, b, ,
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AES Entschliisselung

AES Entschliisselung

e Gleicher Ablauf in riickwertiger Abfolge
e Daten und Schliissel in 2-dim. Tabellen einlesen
e Rundenschliissel generieren

e Durch XOR-Vershliisselung unterscheiden sich die meisten
Funktionen zum entschliisseln nicht mit denen zum
Verschliisseln

e Jedoch muss andere S-Box verwendet werden

e Zuséatzlich erfolgen die Zeilenverschiebungen in die
entgegengesetzte Richtung
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Vor- und Nachteile:

® Blockcodes sind am weitesten
verbreitet und wissenschaftlich
untersucht

® Effizient auch bei groBen
Datenmengen (symmetrische
Verschliisselung)

® AES offene Ausschreibung

® AES und DES sind einfach in
Hardware und Software zu
implementieren
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® Blockcodes sind am weitesten
verbreitet und wissenschaftlich
untersucht

® Effizient auch bei groBen
Datenmengen (symmetrische
Verschliisselung)

® AES offene Ausschreibung

® AES und DES sind einfach in

Hardware und Software zu
implementieren

DES nicht &ffentlich
ausgeschrieben

DES wurde 1997 schon genackt
und geht heute binnen weniger
Stunden

AES nur bedingt sicher -
Fundamental Tenet of
Cryptography

Fehlende Authentifizie-
rung
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