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,keyed hash function”
Ziel: Authentizitat der Daten
Verwendung bei Chipkarten, Online-Banking,...

Vorgehen: Nachricht x wird mit Funktion h und
Schlussel K verschlusselt

h (x) =y (y = ,authentication tag")
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1. Alice berechnet MAC des Dokuments mit Hilfe
des geheimen Schlussels, den sie vorher mit
Bob vereinbart hat.
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Unconditional- 2. Alice sendet Dokument mit MAC an Bob.
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Strongly Uni- 3. Bob berechnet ebenfalls MAC mit Hilfe des
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gleich, ist das Dokument authentisch.

Zusammen-
fassung

Quellen

MAC - F. Eltz, M. Schubert




Gliederung

CBC-MAC
Nested MAC
HMAC

Hash Families

Unconditional-

ly Secure
MACs

Strongly Uni-
versal Hash
Families

Zusammen-
fassung

Quellen

Angriffsidee

Angreifer muss geheimen Schlussel nicht
kennen!

Voraussetzung: Orakel kanny = h (x)
erzeugen

Angreifer kann bis zu g Anfragen
(x1,x2,...,xq) an Orakel stellen

Orakel berechnet Paare (xy,).(x,y,),....(X Y )
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Nested MAC Ziel: neues Paar (x,y) erzeugen, wobei x nicht in

A {X,.....x } liegt
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Verwendung von Blockchiffren wie DES/AES
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Nachricht wird in n Blocke der Lange b unterteilt
— X = (X ,....X ), X ={0,1F°

x wird @-verknupft mit Ergebnis aus Blockchiffre
von X

Start mit Initialisierungsvektor IV = {0}

Ausgabe ist Ergebnis des letzten Blockchiffres

MAC - F. Eltz, M. Schubert




Gliederung

MAC

Nested MAC
HMAC

Hash Families

Unconditional-

ly Secure
MACs

Strongly Uni-
versal Hash
Families

Zusammen-
fassung

Quellen

Algorithmus

X=X || |l x
IV < 00...0
y, < IV

fori<—1tondo
yi N eK(yi-1 S Xi)

return (y )

I\VV = Initialisierungsvektor
e, = Verschlusselung mit Schlussel K
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Hash Families erfrage y1 fur hK(X1)

Unconditional-
ly Secure

MACs erfrage y, furh (y.[[x))
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beste Attacke bei konstanter Lange: Geburtstag-
Attacke

Ziel: Kollision hK(xi) = hK(X,-) furi # |

wegen Geburtstags-Paradoxon liegt die

Wahrscheinlichkeit fiir einen Erfolg bei 1/2 fiir 297

Versuchen

(1/2,292)-Falschung
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ldee: Verknupfung zweier Hash-Funktionen (mit
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Hash Families .
Unconditional- NI\/I'A\C:(K,L)(X) - hL(gK(X))

AGe | |
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Angriffe

,big MAC attack"”

Angreifer versucht Falschung fur h (g, (x)) durch
probieren zu erzeugen

Jittle MAC attack”

Angreifer versucht Falschung fur g _(x) durch
probieren zu erzeugen

MAC - F. Eltz, M. Schubert

16



Angriffe

Gliederung

MAC

CBC-MAC

,2unknown-key collision attack"”
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Angreifer versucht durch probieren eine Kollision

ZU erzeugen

Hash Families
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Stronaly Un Die Sicherheit eines Nested MACs hangt also von
rongly uni-

versal Hash der Sicherheit der verwendeten Funktionen g und
Families h abl
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Spezialfall von Nested MAC

Hash Families

Unconditional- Zentrale ldee: Schlussel wird dazu verwendet,
ly Secure den Initialwert der Anfangswerte zu beeinflussen.

DR iy Standard definiert z.B. in RFC 2104
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Algorithmus
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HMAC (x) = H(K ® opad||H(K & ipad||x))

Nested MAC

Hash Families K: SChIUSSGI
Unconditional. H: Hashfunktion (z.B. SHA-1)
ly Secure x: Nachricht

MACs

veraal Hash ipad = (363636...36),

o opad = (5C5C5C...5C),
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Algorihmus

1. ® von K mit ipad
2. Anfugen von x an Ergebnis von 1.

3. Hash-Funktion auf Ergebnis von 2.

4. & von K mit opad

5. Anfugen von Ergebnis 3. an Ergebnis von 4.
6. Hash-Funktion auf Ergebnis von 5.

/. Ergebnis von 6. ausgeben

MAC - F. Eltz, M. Schubert

20



Gliederung
MAC
CBC-MAC

Nested MAC

Hash Families

Unconditional-
ly Secure
MACs

Strongly Uni-
versal Hash
Families

Zusammen-
fassung

Quellen

opad o
Quelle:
C. Eckert -
| T-Sicherheit

Algorithmu

S

Schlissel K_AB

S
%
%
5 L]

% e — e
Y
L
%
L
%
%
=,

Hashfunktion

XKOT |-

ipad

l | MNachricht

H

HMAC—-Wert

MAC - F. Eltz, M. Schubert

21



Gliederung
MAC
CBC-MAC

Nested MAC

http://postmortem.csd.auth.gr/~gpall/ftp_dir/software/

Hash Families

Unconditional- — hmac.exe

ly Secure
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Strongly Uni- Beispiel-Code auch im RFC 2104 zu finden!
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Wiederholung
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Tupel (X,Y,K,H)

Nested MAC

HMAC X : alle Nachrichten

Unconditional- Y : alle Authentication Tags

ly Secure
MACs

Strongly Uni- K : alle Schlussel

versal Hash
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Zusammen- H : alle Hash-Funktionen
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HMAC Verbesserung: Schlussel wird nur einmal
Hash Families Verwendet

Angreifer hat nur einen Versuch fur Falschung

St \ASIE . . .
el Feoh nur noch (g,0)- oder (g,1)-Falschungen méglich
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Eigenschaften
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Definitionen

Gliederung

MAC
CBC-MAC qu fur g = {0,1} : Deception Probability

Nested MAC — max. Wert fur € fur eine (g,9)-
HMAC Falschung

Hash Families

payoff(x,y) : Wahrscheinlichkeit, dass (x,y)
gultiges Paar ist
ZE?.?E;EF payoff(x',y' ; X,y) : bedingte Wahrscheinlichkeit,
dass (x',y') gultiges Paar ist,
fasoung wenn (x,y) gliltig ist
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Deception Probability
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payoff(x,y) = Prly = h (x)]

HMAC

Hash Families = (KeK: hK(X) =y}
K]

Strongly Uni-

versal Hash Pd, = max{payoff(x,y) : x€ X,y € Y}
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MAC payoff(x',y'; X,y)

CBC-MAC
Nested MAC Prly = h (x)]

HMAC

Prly' =h (x)and y = h (x)]

Hash Families

{KeK:h(X) =Y, h(x)=y}

Strongly Uni- |{K e K : hK(X) = y}l

versal Hash
FETU TGS

Zusammen- Pd. = max{payoff(x\y'; x,y) : x,xX' € X, y,y' €Y,
i X # X'}
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Authentication Matrix
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CBC-MAC X=Y-= {0,1 ,2} key /x| 0 1 2
Nested MAC (0,0) 0 0 0
HMAC K ={0,1,2} x {0,1,2} 01 |1 1 1
Hash Families (0,2) 2 2 2
far alle K = (a,b) (1,00 10 1 2

1)1 2 0

Strongly Uni- h apy” X T b mod 3 (1,2) |2 0 1
Families | (20) |0 2 1
Zusammen- (3,3)-HaSh Famlly (2,1) 1 O 2
fassung (2,2) 2 1 0
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Beispiel (g,0)-Falschung
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Nested MAC Oscar fangt x ab und réat ein 00) 0 0 0
HMAC gliltiges Paar (x,y) o1 |1 1 1
Hash Families (0,2) 2 2 2
ein gultiges y kommt in jeder (1,00 |0 1 2

Spalte 3 mal vor 1,1) (1 2 0

Strongly Uni (1,2) |12 0 1
versai Has Pd )= 3/9=1/3 20010 2 1
Zusammen- (2’ 1 ) 1 O 2
fassung (2,2) 2 1 0
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Beispiel (g,1)-Falschung
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Nested MAC (0,0) O O O
AL Oscar weilt dadurch, dass (0,0),  (0,1) |1 1 1
Hash Families (1,0) oder (2,0) mogliche 0,2) | 2 2 2
Schlussel sind (1,00 /0 1 2

1,111 2 0

S (1,1) ist mogliche Falschung 1,2) |2 0 1
Families (20) |0 2 1
Zusammen- I:)d1 = 1/3 (2,1) 1 O 2
fassung (2,2) 2 1 0
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Nested MAC (X,Y,K,H) ist (N,M)-Hash Family
HMAC

Hash Families Strongly Universal, wenn fur jedes x,x' € X (X # X')
Unconditional- und jedeS y,)/' (> Y9||t
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fKeK:h ) =y, h(x) =y} =K
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MACs dienen der Authentifizierung von Daten
Hash-Funktionen kombiniert mit Schlusseln
Authentifizierung auch uber vollig offenen Kanal

Unconditionally Secure MACs bieten
grofdtmogliche Sicherheit
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