Elliptische Kurven in der Kryptographie
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Motivation

» asymmetrisches Verfahren

» 1985 von Neal Koblitz und Victor S. Miller zeitgleich
entwickelt

» sicherer und schneller

» darauf aufbauende Krypto-Systeme:

> hyperelliptisch
» Torus basierend



Elliptische Kurven tiber R
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Elliptische Kurven tiber R

Definition
Seien a, b € R Konstanten, so dass 4a% + 27b? # 0 gilt. Eine
nicht-singulire elliptische Kurve ist die Lésungsmenge (x,y) € R?
der Gleichung

y2=x34+ax+b

zusammen mit dem Punkt im Unendlichen O.



Elliptische Kurven tiber R

Beispiele fiir singulare elliptische Kurven
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Addition

P (2.35,—1.86)
Q (-0.1,0.836)
R (3.89,5.62)
R (3.89,—5.62)




Addition
P+ Q=Rmit P=(x1,y1), Q = (x2,y2) und R = (x3,3)

» Gerade g aus Punkten P und @ bestimmen

Y2—wn

g(x)=mx+n, m= ,
X2 — X1

n=ys— mxg
» in Kurvengleichung einsetzen und Iosen
x3 —m?x® + (a—2mn)x+b—n*>=0

X3:m2—X1—X2

» Punkt R bestimmen

y3=m(x1 —x3) — y1



Verdoppeln

P (2,2.65)
—R (~1.11,-2.64)
R (-1.11,2.64)




Verdoppeln

P+ P =2P=Rmit P=(x1,y1), R=(x3,y3) und y1 # 0

» Tangentengleichung finden

dy 2
2v— =13 a
ydx Xt

 3x{+a
2

» Punkt R bestimmen



Verdoppeln

P+ P =2P =0 mit P = (x,0)

o P (2.81,0)




Inverses




Gruppengesetze

v

Abgeschlossenheit
P+Q=R

Assoziativitat

v

(P+Q)+R=P+(Q+R)

v

neutrales Element
P+0O0=P

v

inverses Element

» Kommutativitat*



Elliptische Kurven iiber Z,

Definition
Sei p > 3 ein Primzahl. Die elliptische Kurve y?> = x3 + ax + b
tiber Zj ist die Menge alle Lésungen (x,y) € Z,% zur Kongruenz

y?=x3+ax+ b (mod p)

zusammen mit dem Punkt im Unendlichen O. Dabei sind a,b € Z,
Konstanten, so dass 4a® + 27b% # 0 (mod p) gilt.



Gruppenoperation

P+ Q=Rmit P=(x,y1), Q= (x2,y2) und R = (x3,y3)

X3 = m2—X1—X2

3 = m(xy—x3)—y1

o {(yz—yl)(X2—xl)—1, P#Q
F+a) ()t P=Q

Sonderfall yo = —y;
P+Q=0



Beispiel

y? = x3+ x + 6 iiber Z1;

x3 +x+6 (mod 11)

X quad. Rest | y
0 6 no

1 8 no

2 5 yes 4,7
3 3 yes 56
4 8 no

5 4 yes 2,9
6 8 no

7 4 yes 2,9
8 9 yes 3,8
9 7 no
10 4 yes 29




Beispiel: ElIGamal-Verschliisselung
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»a=1b=6p=11

» Bob’s Schliissel

» a=(2,7), =

(7,2)

» s =7 (privat)

» Alice: x = (10,9), k=3

n

Y2

3(2,7)
(8,3)
(10,9) +3(7,2)
(10,9) +(3,5)
(10,2)



Beispiel: ElIGamal-Entschliisselung

((8.3).(10,2))
i

» Bob empfangt:
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Beispiel: Diffie-Hellman-Schliisselvereinbarung

Alice ‘ Bob
einigen sich p =149
a=>5b=>6
G = (66, 34)
r=71
|E| = 142
zufillig s, =18 sp = 69
offentlich W,=s,-G=(27,56) | W, =sp- G = (66,115)
tauschen W, W,
gemeinsames k | k =s;- W), = (27,93) | k =sp- W, =(27,93)




Parameter zusammengefasst

allgemein:

E elliptische Kurve

a,b Koeffizienten a und b

p GroBe zugrundeliegender Primzahlkorper Z,
G Generatorpunkt auf der elliptischen Kurve

r Ordnung des Punktes G, r muss prim sein

Schliissel:
s privat
W  offentlich

erzeugt durch:
W=s-G



Skalare Multiplikation von Punkten

Beispiel: n =25

P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P+P

V

2P + 2P + 2P + 2P + 2P + 2P + 2P + 2P + 2P + 2P + 2P + 2P + P
L

4P + 4P + 4P + 4P + 4P + 4P + P
L

8P + 8P + 8P + P
G

16pP + 8P + P

1.-16P+1-8P+0-4P4+0-2P+1-1P = 25P



Skalare Multiplikation von Punkten

Fiir beliebiges n

» Binardarstellung

[bzbs_1 ... bybo]

S|
Il

b, - [b;0...00] P
bs_1 - [0bs_1...00] P

by - [00...b10] P
bo - [00...0bg] P

++ 4+

» bendtigte Operationen

» z Additionen fiir b, - [b,0...00] P
» z Additionen fiir den Rest
» 2z Addition maximal fiir n ~ 27



Punktkompression

Problemstellung:

» Ein Punkt P = (x,y) wird durch 2n Bits dargestellt

» Die offentliche Parameter (E,p, q, G,sG) = (a, b, q, G, W)
bendtigen mehr als 6n Bits zur Reprasentation

Losung:
» Punktkompression als Funktion
K:E\{0} = Zg X Zs, (x,y)+— (x,y mod 3)

» Fiir E(Zp) mit p > 3 sind zwei elliptische Kurven isomorph,
wenn gilt:

JueZg : u-a=a und v’ b=h.

» Das Kryptosystem (a, b, q, G, W) benétigt ungefahr 3n Bits.



Homogene WeierstraB—Gleichung

Definition:
Sei K ein Kérper und F(X, Y, Z) ein homogenes Polynom der
Form

FIX,Y,2) = Y?Z+aXYZ+a3YZ?

— X3 — aX?Z — agXZ? — 2673
mit ai, as, as, a4, ag € K, dann bezeichnen wir die Gleichung
F(X,Y,Z)=0

= Y?Z + 3 XYZ + a3YZ? = X3 + ap X% Z + agXZ? + 223

als homogene WeierstraB-Gleichung.



Singularitat bei elliptischen Kurven

Definition:

Sei F(X,Y,Z) =0 eine homogene WeierstraB—Gleichung iiber
dem Korper K, dann heiBt sie singuldr, wenn an einem Punkt alle
Ableitungen verschwinden.

Das heiBt, wenn ein Punkt P = (x,y,z) € K3 existiert, bei dem
gilt

OF OF OF
87(X7y72)—07 W(Xayuz)_oa 87(X7y’z)_0‘

Punkt im Unendlichen:

Ist die WeierstraB-Gleichung nicht singular, so folgt fiir Z = 0, daB
die Lésungsmenge die Form 0 = (0, k, 0) fiir k € K hat. Diese
Menge nennt man Punkt im Unendlichen.



Elliptische Kurve liber K

Affine WeierstraB—Gleichung:
Eine Gleichung der Form

Y2 4 XY +a3Y = X3+ aoX? + an X + ag

mit a1, as, as, a4, ag € K, heiBt affine WeierstraB—Gleichung.

Elliptische Kurve iiber dem Korper K:
Die Lésungsmenge L(K) C K2 einer nicht singuldren affinen
WeierstraB—Gleichung bildet mit dem Punkt im Unendlichen eine

elliptische Kurve:
E(K) = L(K) u {0}



Aquivalenz der Definitionen

Elliptische Kurven iiber Z,» mit p # 2:
Die Funktion ¢ : E(K) — E(K) mit

( ) ( a1 33)

X, y)— (x,y — —x— —=

Y ) Y 5 5

transformiert die affine WeierstraB—Gleichung in die Form
y2 =53+ box® + byx + be.

Elliptische Kurven iiber Z,» mit p # 2,3:
Die Funktion ¥ : E(K) — E(K) mit

X — 3b2 Yy

transformiert die Gleichung von oben in die Form

y?=x3+ax+b.



Ordnung einer elliptischen Kurven

Satz von Hasse:
Sei E eine elliptische Kurve iiber Z, (p Primzahl, p > 3) dann
bezeichnet man als #E die Anzahl der Punkte auf E und es gilt:

p+1-2/p<#E<p+1+./p.

Berechnung:

» Schoof-Algorithmus
> Laufzeit von O ((log p)?).



Kryptoanalyse bei elliptischen Kurven

Klassische Verfahren:

» Brute-Force-Methode (Enumerationsverfahren)
» Babystep-Giantstep-Algorithmus

» Pollard-p-Methode

» Pollard-A-Methode

» Pohling-Hellman-Verfahren

Spezielle Algorithmen:

» Supersinguldre Kurven (MOV-Algorithmus)
» Anomale Kurven (SSSA-Algorithmus)

— Index-Calculus-Algorithmus schldgt fehl



Parameter des Kryptosystems

Grundkarper:

> Zp mit der Primzahl p € N

» Zom mit der natiirlichen Zahl me N
» Harte des kryptographischen Systems
» Speicherbedarf

Elliptische Kurve:

» Parameter a, b € Zq bestimmen die elliptische Kurve.
> Generatorpunkt G € E(Zg)

Schliissel

» privater Schliissel s € Zq.
» offentlicher Schliissel W =s - G.



Klassische Verfahren

Brute Force:
» privater Schliissel s muB groB sein.

v

v

Babystep-Giantstep-Methode:

» Platzbedarf von O(/n)
» n=ord(G) =min{n € N : nG = 0} muB groB sein.

v

Pollard-p und Pollard-A-Methode:

» Laufzeit von O(v/n)
> Algorithmus parallelisierbar

v

Pohling-Hellman-Verfahren

» Reduziert das Problem auf die Untergruppen von < G >
» n = ord(G) muB groBen Primteiler haben.



MOV /Frey-Riick Methode

Algorithmus

[nput:
Output:

A o

P.,Q € E(Zg), der Ordnung r, so daB Q = AP.
Diskreter Logarithmus A\ von @ zur Basis P.

Konstruiere einen Kdrper Z g, so daB rl(gk —1).
Finde einen Punkt S € E(Zg), so daB e(P, S) # 1.
G < e(P,S).

G —e(Q,S).

Finde A, so daB ¢} = (2 in L.

Gebe X aus.



Spezielle Methoden

» Menezes, Okamoto und Vanstone (MOV) Verfahren, bzw.
Frey-Riick-Methode
» Das ECDLP lasst sich auf DLP in Zg« zuriickfiihren
» n J(g"—1) fiir alle 1 < k < log(p)?

» Algebraisch-Geometrische Methode (Semaev/Riick)

» Zahlentheoretische Methode (Satoh/Araki/Smart)
» n = ord(G) darf nicht p = char(Zg) teilen



Index Calculus Methode

> Verfiigbar fiir Z,

» Benotigt eine Faktorbasis B = {P1, P>,...,Pg}

» B € N ist obere Schranke.
» P € Bist ein freier Erzeuger:

VxeN : xG=a,Pi+a P+---+agPs

» Zwei Herangehensweisen:

1. (E,+) gehort zur Klasse der Gruppen iiber Funktionskérper
2. Untersuchen der Gruppe E(Q) und die Punkte in die
Restklassen iiberfiihren (x mody, y mody).

» Xedni Calculus Algorithmus von J. Silverman ist nicht
praktisch anwendbar



Kryptographisch geeignete Kurven / Parameter

Zusammenfassung:

» Der private Schliissel s € N darf nicht klein sein.

» Die Anzahl der Punkte muB einen groBen Primteiler haben.
#E(Z,) =7-d, 7> 2% ist Primzahl

#E(Zy)=7n-d, n#p
» g #1 mod 7 fiir 1 < k < log(p)?
Fir E(Zpm) mit m> 1ist a,b ¢ Zp

» Quantenrechner diirfen nicht verfiigbar sein

v

v



Schliissellange ECC

Empfohlene Schliissellange der NIST:

Symm. Algorithmus | RSA und Diffie-Hellman ECC Faktor
80 Bits 1024 Bits 160 Bits 6
112 Bits 2048 Bits 224 Bits 9
128 Bits 3072 Bits 256 Bits 12
192 Bits 7680 Bits 348 Bits 22
256 Bits 15360 Bits 512 Bits 30

Benotigte Rechenzeit mit der Pollard-p Methode:

#E(Z4) | MIPS Jahre
~ 2155 ~ 2150 3’ 8. 1010
A~ 2210 | & 225 | 7,1.10'8
~ 2239 ~ 2234 1, 6 - 1028




Fazit

» Mit Hilfe elliptischer Kurven kann ein
Public-Key-Kryptosystem gebildet werden.
» Asymmetrisches Verfahren

» Es ist schwer fiir zwei bekannte Punkte G, W € E(K) den
Wert s € K zu berechnen, bei dem gilt

W=s-G

» Uberpriifen der gewahlten Parameter
> Beste Attacke besitzt eine Laufzeit der Ordnung O(1/n)

» Geringe Schliisselldnge

» Einsatz fiir Smartcards
» Effizient fiir groBe Schliissellange
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