Seminar Kryptographie und Datensicherheit

Einfache Kryptosysteme und ihre Analyse
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1. Grundlagen von Kryptosystemen
2. Buchstabenorientierte Systeme
3. Blockbasierte Verschlisselung

4. Strombasierte Codierungen



WozUu KRYPTOSYSTEME? I

Sichere ﬂ'bertragung geheimer Botschaften

° ﬂ'bertragungskanéile sind oft unsicher
— Nachricht konnte evtl. abgehort werden

— Originaltext zu ubertragen ist unsicher

e Verschlusselung macht Botschaft unlesbar
— Unbefugte sollen abgehorte Nachricht nicht decodieren konnen

— Zieladressat muf3 Originaltext leicht wiederherstellen konnen

e Kryptographie kann mehr als nur das
— Vertraulichkeit: Nachricht kann von Dritten nicht gelesen werden
— Integritét: Falschung/Manipulation der Nachricht ist nicht méglich
— Authentizitat: Nachweis, dafl Nachricht vom angegebenen Sender stammt

— Verbindlichkeit: Sender kann Urheberschaft nicht nachtraglich leugnen
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(GRUNDBESTANDTEILE VON KRYPTOSYSTEMEN I

e Klartexte
— Endliche Menge P (“plaintexts”) von Woértern eines Alphabets

— Nachrichten, die vom Sender zum Empfanger gehen sollen

e Chiffretexte (Schliisseltexte)
— Endliche Menge C (“ciphertexts”) von Wortern eines Alphabets

— Texte, die tatsachlich ibermittelt werden

e Schlussel
— Endliche Menge IC (“keyspace”) moglicher Schliissel

— Daten, die essentiell fur Codierung und Decodierung sind

e Ver- und Entschlisselungsregeln

— Funktionen ey : P—C und dy : C—'P fiir jeden Schliissel K €/C
mit der Eigenschaft d(ex(x) = x fiir jeden Klartext x P
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EINFACHE KRYPTOSYSTEME I

Verschlusselungen, die ‘von Hand’ durchfithrbar sind

e Verschiebungschifire (Shift Cipher)
— Zyklische Verschiebung der Buchstaben im Alphabet

e Affin-Lineare Chifire (Affine Cipher)
— Sprunghafte Verschiebung durch Verwendung affiner Funktionen

e Substitutionschifire (Substitution Cipher)
— Ersetzung von Buchstaben durch Permutation des Alphabets

o Vigenere Chiffre (Vigenere Cipher)
— Verschiebung von Buchstabengruppen mit Schlisselwort

e Hill Chifire (Hill Cipher)
— Codierung eines Buchstabenblocks durch Linearkombinationen

e Permutationschifire (Permutation Cipher)
— Permutiere Elemente von Buchstabengruppen innerhalb des Textes

e Strom Chiffren (Stream Ciphers)
— Verschiebungschiffren mit standig wechselnden Schliisseln
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VERSCHIEBUNGSCHIFFRE I

CDIEIFIGHI|JKILIMNOPQR|SITIU|V|WX|Y|Z
YZ, ABICIDIEIFIGHIIT|J KILIMNOPIQIR|S|T|U|V W X|Y|Z

e Buchstaben werden um festen Betrag verschoben
— Chiffretext entsteht durch Vorwartsverschieben
Aus ENDE UM ELF wird AJ AWQIWAHB

— Originaltext durch einfaches Riickwartsschieben ermittelbar

e Programmierbar mit Modulararithmetik
— Bei n Buchstaben erhalt jeder Buchstabe eine Zahl zwischen 0 und n—1
— Schlissel K ist Zahl zwischen 0 und n—1
— Ver- und Entschliisselung wird Addition/Subtraktion modulo n
ex(r) =x+ K modn, dg(y)=y— K modn
— Im Beispiel: n = 27, K =23
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VERSCHIEBUNGSCHIFFREN SIND LEICHT ZU KNACKEN I

e Brute-force Attacke: Ausprobieren aller Schlissel
— Einfache, aber gefahrliche Attacke auf Verschliisselungssysteme
— Computer ermoglichen Uberpriifung von Milliarden von Schliisseln

— Sicherheit nur bei extrem grofier Anzahl moglicher Schliissel (>128bit)

e Verschiebungschiffre hat maximal n Schlussel
— Austesten aller n Entschliisselungen erzeugt Texte
— Der Originaltext ist einer der erzeugten Texte
— Nur wenige erzeugte Texte sind sprachlich akzeptabel (Worterbuch)
— Akzeptable Texte konnen “von Hand” untersucht werden
— Aus AJ AWQIWAHB wird schrittweise ENDE UM ELF (K = 23)
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KRYPTOANALYSE I

Systematische Techniken zur Codeentschliisselung

e Annahme: Verschliisselungsverfahren ist bekannt

— Ansonsten uiberpriift Angreifer schrittweise alle gangigen Verfahren

e Angreifer versucht Schlussel aufzufdecken
— Das ist mehr als Decodierung einer Nachricht

— Im Erfolgstall sind alle zukiinftigen Nachrichten ungeschiitzt

® Viele Angriffsszenarien
— Brute Force: Austesten aller Moglichkeiten
— Ciphertext only: Entschliisselung durch Statistische Analyse

— Known plaintext: Paare von Klar-/Schliisseltexten sind bekannt
Bei vielen Paaren wird verwendeter Schliissel ableitbar
— Chosen Plaintext: Verwendung des Verschliisselungsverfahrens

Liefert Paare von Klar-/Schliisseltexten und ggf Schliissel

— Chosen Ciphertext: Verwendung des Entschlisselungsverfahrens
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AFFIN-LINEARE CHIFFRE I

Erweiterung der Verschiebung auf affine Funktionen

e Modulare Addition, Multiplikation und Inverse
— Schliisselpaar (a, b) liefert e(x) = ax + b mod n,
und d(y) = a *(y — b) mod n
— Verschiebungschiffre ist Spezialfall a = 1

e Eindeutig genau dann, wenn a und n teilerfremd
— Es gibt ¢(n) * n mogliche Schliissel  (Brute Force Attacke moglich)
¢(n) = Anzahl der zu n teilerfremden Zahlen in Z

— Satz: ist p{'..p," die Primfaktorzerlegung von n
soist ¢(n) = (pi —pi' ) %% (P — Pl )
— Fiir Primzahlen p ist ¢(p) = p—1
e Beispiel n = 27 ((27) = 18, also 486 mogliche Schliissel)
— K = (8,3) liefert ex(x) = 8x + 3 mod 27, dx(y) = 17(y—3) mod 27
— Aus ENDE UM ELF = (4 133426 20 12 26 4 11 5)
wird (8260822118228 10 16) = I AIWBSWIKQ
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SUBSTITUTIONSCHIFFRE I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOG|Z|Q] |WB|TIS|IFILIRICIVIMU|E|K|J|D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben
Aus ENDE UM ELF wird HTAHIMBIHWP

— Originaltext durch inverse Permutation ermittelbar

e Etwas sicherer als die Verschiebungchifire
— Es gibt n! verschiedene Permutationen
— Brute-Force Attacke bei mehr als 26 Buchstaben nicht moglich

e Anfallig fiir statistische Analysen

— Bei langen Texten erlaubt Buchstabenhaufigkeit Riickschlisse
— Deutsch: E=14.7%, N=8.8%, R=6.8%, ... Q=0.014%, X=0.013%

— Im Beispiel ist die Zuordnung [ = I sofort erkennbar

SEMINAR KRYPTOGRAPHIE UND DATENSICHERHEIT §2 8 EINFACHE KRYPTOSYSTEME




VIGENERE CHIFFRE I

Einfaches ‘polyalphabetisches’ Kryptosystem

e Verschiebe m Buchstaben asynchron
— Chiffretext entsteht durch Vorwartsverschieben von Buchstabenblocken
— Schlussel verschiebt jedes Element des Blocks unterschiedlich
— ENDE UM ELF wird mit Schlussel KEY (10 4 24) zu PRAPDRWDBVJ
— Originaltext durch Riuckwartsschieben der Blocke ermittelbar

e Programmierung ahnlich zur Verschiebungschifire
— Bei n Buchstaben erhalt jeder Buchstabe eine Zahl aus Z
— Schliissel K ist Zahlentupel aus (Z )™
— Simultane Ver-/Entschliisselung durch Addition/Subtraktion modulo n
cex(xy, ., Tm) = (v1 + k1, ..., 2 + k) mod n,
A Yty s Ym) = (Y1 — K1y eoes Y — ki) mod n
e Brute Force Attacken schwer
— Es gibt 62% = 2.2 % 10'* achtbuchstabige alphanumerische Schliissel
— Zu einfache Schliissel ermoglichen Worterbuchattacke (200.000 Tests)
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KRYPTOANALYSE DES VIGENERE CHIFFRE I

Aufwendige Wahrscheinlichkeitsanalysen erforderlich

e Kasaki Test

— Identische Schlisseltextsegmente haben gleichen Klartext,
wenn Abstand Vielfaches der Blocklange ist

— Suche identische Segmente und bestimme mogliche Abstande
(MindestgroBe der Segmente sollte 3 sein)

— Liefert Informationen tiber mogliche Blocklangen

e Koinzidenzanalyse

— Unterschiedliche Wahrscheinlichkeiten einzelner Buchstaben im
Klartext liefern Wahrscheinlichkeiten fur verwendete Teilschlussel

— Analysen ohne Computerunterstitzung kaum durchfithrbar
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Hivr, CHIFFRE I

Aufwendige Codierung von Buchstabenblocken

e Verschlisselung durch Matrixmultiplikation
— i-tes Element des Schlusseltextblocks ist Linearkombination der
— Schliissel mufl invertierbare m xm Matrix K sein
cex (T, T) = (T1, .., ) * K mod n,
A Y1y s Ym) = (Y1, -, Ym) * K1 mod n
e Verbinde Lineare Algebra mit Modulararithmetik
— Spezialgesetze erleichtern Invertierung von Matrizen modulo n

~ K tist (det K)™'* K* mod n (inverse Determinante * adjungierte Matrix )

11 8 20 8
z.B. K = liefert K1 =
3 7 3 16

— ENDE UM ELF = (4 133426 20 12 26 4 11 5 26) wird mit Schliissel K
zu (2221825222421 8231256) = CWSZWYUIXBZG

(Letzter Zweierblock wurde durch Leerzeichen vervollstandigt)
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KRYPTOANALYSE DES HiLL CHIFFRE I

Relativ sicher gegen “Ciphertext only” Attacken

e Known Plaintext Attacke relativ einfach
— Angreifer hat mindestens m Klar-/Schliisseltextpaare (x;, y;) erhalten

— Bilde zwei Matrizen X := (z;;){"_; und Y = (y; ;)"

(Lange der Texte ist mindestens Blocklange m)

~Wegen ¥ =XxKmodn ist K=X"1%xY modn

e Attacke kann iterativ vorgehen

— Bei unbekannter Schliissellange erhohe m schrittweise
solange gentigend Paare vorhanden

— Lange Klar-/Schliisseltextpaare liefern viele Blocke der Lange m

— Ist X nicht invertierbar, wahle andere Klar-/Schliisseltextpaare
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PERMUTATIONSCHIFFRE I

Codierung ohne Verschiebung im Alphabet

® Vertausche Elemente eines Buchstabenblocks
— Verwende Permutation 7 der Zahlen 1..m
’ 6K<:U17 ) xm) — (xﬂ(l)a k) xﬂ(?ﬂ))a

) dK<y17 7ym> — (xﬂ'_l(l)7 "'7xﬂ_1(m))
Aus ENDE UM ELF wird mit m = (2 43 1) NEDEU M L FE

(Letzter Viererblock wurde durch Leerzeichen vervollstandigt)

— Ver- und Entschlisselung sehr leicht durchzufiihren

e Als Spezialfall des Hill-Chiffre darstellbar

— Beschreibe Vertauschung von Blockelementen in Permutationsmatrix

e Sicher nur bei sehr grofien Blocken
— Es gibt m! verschiedene Permutationen
— Blocklange unter 15 erlaubt Brute-Force Attacke mit PC’s
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STROM CHIFFREN I

Codierung mit “unendlicher” Blocklange

e (Generiere Strom von Schlisseln kikoks....
— Codiere Klartext z1x9ms... als ey, (z1)en,(72)er,(23). ..
— Schlusselstrom muf3 systematisch erzeugbar sein

— Empfanger mufl Schlisselstrom fiir Decodierung erzeugen konnen

e Synchrone Erzeugung des Schlisselstroms

— Schlusselstrom wird ausschliellich aus einem Basisschliissel K erzeugt
z.B. Fibonaccizahlen modulon: 1235813217189 1726 16 15 ...

— Blockchiffren entsprechen periodischen Schliisselstromen

e Asynchrone Erzeugung des Schlusselstroms
— Klartext wird in Schlisselerzeugung mit einbezogen

7.B. letzer Klartextbuchstabe wird Schlussel fur nachsten Buchstaben
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AUTOKEY CHIFFRE I

Einfacher Asynchroner Strom Chiffre

e Vigenere Chiffre mit “Klartext als Schlussel”
— Wihle k; = K (der geheime Schliissel) und als k; 1 = x;
ex(r;) = x; + k; mod n, dg(y;) =y; — k; mod n
— ENDE UM ELF = (4 1334262012264 11 5) wird mit K =3
Al (7 1716 73195113 15 16) = HRQHDTFLDPQ

e Relativ sicher gegeniiber statistischen Analysen
— RegelmaBigkeit des Alphabets wird aufgehoben

— Brute-Force Attacke nur durch lange Startschliissel vermeidbar

SEMINAR KRYPTOGRAPHIE UND DATENSICHERHEIT §2 15 EINFACHE KRYPTOSYSTEME




EINFACHE KRYPTOSYSTEME IM RUCKBLICK I

e Buchstabenorientierte Systeme
— Verschiebung und Substitution im Alphabet
— Anfallig fiir Brute-Force oder statistische Attacken

e Blockbasierte Verschlusselung
— Vigenere & Hill-Chiffren, Permutationen

— 7 brechen durch Spezialverfahren mit gentigend Information

e Strombasierte Verschliisselung
— Macht statistische Analysen schwer
— Synchrone und asynchrone Varianten

— 7 brechen, da Schliisselstrom generierbar sein muf

Keine Sicherheit im Computerzeitalter
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