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1. Wozu Kryptographie?
2. Einfache Verschliisselungsvertahren
3. Anforderungen an moderne Verfahren

4. Organisation der Lehrveranstaltung
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Krankheitsgeschichte, Betriebs- oder militarische Geheimnisse, . . .

e Informationen miussen ubertragen werden
— Internet, e-mail Kommunikation, Mobilfunk, CD/DVD (Kurier), . ..

° ﬂ'bertragungskanéile sind oft unsicher

— Nachricht konnte von Unbefugten abgehort werden

e Verschlusselung macht Information geheim
— kKpunTOoS = geheim  ypagerr = schreiben
— Unbefugte konnen abgehorte Nachricht nicht lesen

— Zieladressat kann Originaltext leicht wiederherstellen
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e Einfache Verfahren waren lange sicher genug
— Ohne maschinelle Unterstiitzung sind Chiffrierungen kaum zu brechen
— Die Analyse von chiffrierter Nachrichten konnte Jahre dauern

Der Computer hat alles verandert
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X\YZ |AIBICIDEF|GHIIJKLMNOPRQRISTUVWIYZ
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— Wurde vor tiber 2000 Jahren schon von Julius Casar eingesetzt
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e Entschlusselung durch Ruckwartsschieben
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Mit dem Computer geht es noch einfacher
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BRUTE-FORCE ATTACKE AUF VERSCHIEBECHIFFREN I

e Computer generiert alle

EJBKNIXPEGWYNXQZDPWIXPDAIXPEG
DIAJMHWODFVXMWPYCOVHWOC HWODF
CH ILGVNCEUWLVOXBNUGVNBZGVNCE
BGZHKFUMBDTVKUNWAMTFUMAYFUMBD
AFYGJETLACSUJTMV LSETL XETLAC
EXFIDSK BRTISLUZKRDSKZWDSK B
ZDWEHCRJZAQSHRKTYJQCRJYVCRJZA
YCVDGBQIY PRGQJSXIPBQIXUBQIY
XBUCFAPHXZOQFPIRWHOAPHWTAPHXZ
WATBE OGWYNPEOHQVGN 0GVS OGWY
V SADZNFVXMODNGPUFMZNFURZNFVX
UZR CYMEUWLNCMFOTELYMETQYMEUW
TYQZBXLDTVKMBLENSDKXLDSPXLDTV
SXPYAWKCSUJLAKDMRCJWKCROWKCSU
RWOX VJBRTIK JCLQBIVJBQONVJBRT
QVNWZUIAQSHJZIBKPAHUIAPMUIAQS
PUMVYTH PRGIYHAJO GTH OLTH PR
OTLUXSGZOQFHXG INZFSGZNKSGZ0Q
NSKTWRFYNPEGWFZHMYERFYMJRFYNP
MRJSVQEXMODFVEYGLXDQEXLIQEXMO
LQIRUPDWLNCEUDXFKWCPDWKHPDWLN
KPHQTOCVKMBDTCWEJVBOCVJGOCVKM
JOGPSNBUJLACSBVDIUANBUIFNBUJL
INFORMATIK BRAUCHT MATHEMATIK
HMENQL SHJZAQ TBGSZL SGDL SHJ
GLDMPKZRGIY PZSAFRYKZRFCKZRGI
FKCLOJYQFHXZOYR EQXJYQEBJYQFH
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e Computer generiert alle

EJBKNIXPEGWYNXQZDPWIXPDAIXPEG
DIAJMHWODFVXMWPYCOVHWOC HWODF
CH ILGVNCEUWLVOXBNUGVNBZGVNCE
BGZHKFUMBDTVKUNWAMTFUMAYFUMBD
AFYGJETLACSUJTMV LSETL XETLAC
EXFIDSK BRTISLUZKRDSKZWDSK B
ZDWEHCRJZAQSHRKTYJQCRJYVCRJZA
YCVDGBQIY PRGQJSXIPBQIXUBQIY
XBUCFAPHXZOQFPIRWHOAPHWTAPHXZ
WATBE OGWYNPEOHQVGN 0GVS OGWY
V SADZNFVXMODNGPUFMZNFURZNFVX
UZR CYMEUWLNCMFOTELYMETQYMEUW
TYQZBXLDTVKMBLENSDKXLDSPXLDTV
SXPYAWKCSUJLAKDMRCJWKCROWKCSU
RWOX VJBRTIK JCLQBIVJBQONVJBRT
QVNWZUIAQSHJZIBKPAHUIAPMUIAQS
PUMVYTH PRGIYHAJO GTH OLTH PR
OTLUXSGZOQFHXG INZFSGZNKSGZ0Q
NSKTWRFYNPEGWFZHMYERFYMJRFYNP
MRJSVQEXMODFVEYGLXDQEXLIQEXMO
LQIRUPDWLNCEUDXFKWCPDWKHPDWLN
KPHQTOCVKMBDTCWEJVBOCVJGOCVKM
JOGPSNBUJLACSBVDIUANBUIFNBUJL
INFORMATIK BRAUCHT MATHEMATIK
HMENQL SHJZAQ TBGSZL SGDL SHJ
GLDMPKZRGIY PZSAFRYKZRFCKZRGI
FKCLOJYQFHXZOYR EQXJYQEBJYQFH
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BRUTE-FORCE ATTACKE AUF VERSCHIEBECHIFFREN I

27 Moglichkeiten
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e Worterbuch hilft bei Bestlmmung der Losung
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOMATIK BRAUCHT MATHEMATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH BRAUCHT MATHEMATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH AAERCHT MATHEMATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH AAERCGCDJATHEMATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH AAERCGCDJASRIJATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH AAERCGCDJASRIJASSOX

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH AAERCGCDJASRIJASSOX

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)

— Originaltext durch Riuckwartsschieben der Blocke ermittelbar
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH AAERCGCDJASRIJASSOX

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)

— Originaltext durch Riuckwartsschieben der Blocke ermittelbar

e Es gibt viel mehr Schlissel

— Bei n Symbolen und Blockgrofie m insgesamt n'* Schliissel
(27° = 14.348.907 im Beispiel)

— Brute-Force Attacken mit dem Computer werden ab Blockgrofie 8
und Verwendung von 62 alphanumerischen Symbolen undurchfiihrbar
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e Verschiebe Blocke von m Buchstaben gleichzeitig

— Schlussel verschiebt Elemente eines Buchstabenblocks unterschiedlich

Aus INFORMATIK BRAUCHT MATHEMATIK mit Schliisssel 'A KEY’
wird IMPSOM CMH AAERCGCDJASRIJASSOX

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)

— Originaltext durch Riuckwartsschieben der Blocke ermittelbar

e Es gibt viel mehr Schlissel

— Bei n Symbolen und Blockgrofie m insgesamt n'* Schliissel
(27° = 14.348.907 im Beispiel)

— Brute-Force Attacken mit dem Computer werden ab Blockgrofie 8
und Verwendung von 62 alphanumerischen Symbolen undurchfiihrbar
® Trotzdem nicht sicher
— Blockgrofie kann bei lange Chiffretexten bestimmt werden
— Worterbuchattacken iiberpriifen einfache Schliissel (< 500.000 Tests)

— Statistische Analysen ermoglichen Ermittlung von Schliisselteilen
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert
— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZNFORMATIK BRAUCHT MATHEMATIK
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AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTFORMATIK BRAUCHT MATHEMATIK
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e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPORMATIK BRAUCHT MATHEMATIK
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AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
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e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPSRMATIK BRAUCHT MATHEMATIK
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPSRBXVZ BRAUCHT MATHEMATIK
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPSRBXVZ INRXMYGV MATHEMATIK
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPSRBVXZ INRXMYGVIBXVDGHBVZ
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPSRBVXZ INRXMYGVIBXVDGHBVZ

— Originaltext durch inverse Permutation ermittelbar
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPSRBVXZ INRXMYGVIBXVDGHBVZ

— Originaltext durch inverse Permutation ermittelbar

e Etwas sicherer als die Verschiebungchifire
— Es gibt n! verschiedene Permutationen (10%® im Beispiel)
— Brute-Force Attacke bei mehr als 20 Buchstaben nicht moglich
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SUBSTITUTIONSCHIFFREN I

AIBICDEFIGHIIJKLMNQOPQR|SITUVWIXY|Z
XINNYAHPOGZIQ] WB|ITISIFILIRICIVIMUIE|K|J[D|I

e Buchstaben werden permutiert

— Chiffretext entsteht durch entsprechende Ersetzung der Buchstaben

Aus INFORMATIK BRAUCHT MATHEMATIK
wird ZTPSRBVXZ INRXMYGVIBXVDGHBVZ

— Originaltext durch inverse Permutation ermittelbar

e Etwas sicherer als die Verschiebungchifire
— Es gibt n! verschiedene Permutationen (10%® im Beispiel)
— Brute-Force Attacke bei mehr als 20 Buchstaben nicht moglich

e Ebenfalls anfallig fur statistische Analysen

— Bei langen Texten erlaubt Buchstabenhaufigkeit Riickschliisse
— Deutsch: E=14.7%, N=8.8%, R=6.8%, ... Q=0.014%, X=0.013%
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
wird NORFIMATIK BRAUCHT MATHEMATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
wird NORFIAIKTM BRAUCHT MATHEMATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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PERMUTATIONSCHIFFRE I
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— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
wird NORFIAIKTMBAUR H MTCATHEMATIK

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
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— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
wird NORFIAIKTMBAUR H MTCTEMHATK IA

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)

KRYPTOGRAPHIE UND KOMPLEXITAT §1 8 EINFUHRUNG




PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
wird NORFIAIKTMBAUR H MTCTEMHATK IA

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)

e Sicher nur bei sehr grofien Blocken

— Es gibt m! verschiedene Permutationen
Ab Blocklange 15 sicher gegen Brute-Force Attacke mit PC’s
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
wird NORFIAIKTMBAUR H MTCTEMHATK IA

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)

e Sicher nur bei sehr grofien Blocken

— Es gibt m! verschiedene Permutationen
Ab Blocklange 15 sicher gegen Brute-Force Attacke mit PC’s

— Haufigkeitsanalysen nutzen wenig
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PERMUTATIONSCHIFFRE I

e Vertausche Elemente eines Buchstabenblocks
— Schliissel ist Permutation 7 der Zahlen 1..m (Liste [7r(1), ..., m(m)])
— Verschliisselung teilt Text in m-Blocke auf und vertauscht entsprechend

— Entschlusselung ist wie Verschliisselung mit inverser Permutation

Aus INFORMATIK BRAUCHT MATHEMATIK mit7m =1[2453 1]
wird NORFIAIKTMBAUR H MTCTEMHATK IA

(Letzter Fiinferblock wurde durch Leerzeichen vervollstandigt)

e Sicher nur bei sehr grofien Blocken

— Es gibt m! verschiedene Permutationen
Ab Blocklange 15 sicher gegen Brute-Force Attacke mit PC’s

— Haufigkeitsanalysen nutzen wenig

— Aber, wenn mehr als m Klar-/Schliisseltextpaare bekannt sind, kann
Schlissel durch Invertierung von mxm-Matrizen berechnet werden
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... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks
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... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden
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... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden

® One-Time Pad

— Schlissel genauso grofl wie Nachricht, einmalige Verwendung
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... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden

® One-Time Pad

— Schlissel genauso grofl wie Nachricht, einmalige Verwendung

— Absolut sicher ....

KRYPTOGRAPHIE UND KOMPLEXITAT §1 9 EINFUHRUNG




... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden

® One-Time Pad

— Schlissel genauso grofl wie Nachricht, einmalige Verwendung
— Absolut sicher .... aber wie soll der Schliissel iibermittelt werden?
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... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden

® One-Time Pad

— Schlissel genauso grofl wie Nachricht, einmalige Verwendung
— Absolut sicher .... aber wie soll der Schliissel iibermittelt werden?

e Strom-Chiffre

— Systematische Erzeugung von Pseudo One-Time Pads
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e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden

® One-Time Pad

— Schlissel genauso grofl wie Nachricht, einmalige Verwendung
— Absolut sicher .... aber wie soll der Schliissel iibermittelt werden?

e Strom-Chiffre

— Systematische Erzeugung von Pseudo One-Time Pads

— Erzeuge beliebig lange Schliissel aus Anfangsschliissel + Nachricht
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... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden

® One-Time Pad

— Schlissel genauso grofl wie Nachricht, einmalige Verwendung
— Absolut sicher .... aber wie soll der Schliissel iibermittelt werden?

e Strom-Chiffre

— Systematische Erzeugung von Pseudo One-Time Pads
— Erzeuge beliebig lange Schliissel aus Anfangsschliissel + Nachricht

— Mit mathematischen Methoden zu brechen, wenn Verfahren
zur Schlisselerzeugung bekannt geworden ist

KRYPTOGRAPHIE UND KOMPLEXITAT §1 9 EINFUHRUNG




... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e (Gleichzeitige Verschiebung und Permutation
— Verschlusselung von Buchstabenblocken

— Jedes Element des Schlusseltextblocks ergibt sich durch
(Linear-)kombinationen aller Elemente des Klartextblocks

— Kann immer noch durch Invertierung von Matrizen gebrochen werden

® One-Time Pad

— Schlissel genauso grofl wie Nachricht, einmalige Verwendung
— Absolut sicher .... aber wie soll der Schliissel iibermittelt werden?

e Strom-Chiffre

— Systematische Erzeugung von Pseudo One-Time Pads
— Erzeuge beliebig lange Schliissel aus Anfangsschliissel + Nachricht

— Mit mathematischen Methoden zu brechen, wenn Verfahren
zur Schlisselerzeugung bekannt geworden ist

Einfache Verfahren sind heute nicht mehr sicher
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KRYPTOGRAPHISCHE SYSTEME - WAS BRAUCHEN WIR? I

® Sicherheit

— Nachricht soll von Unbefugten nicht dechiffriert werden konnen
auch wenn das Chiffrierverfahren bekannt ist
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— Nachricht soll von Unbefugten nicht dechiffriert werden konnen
auch wenn das Chiffrierverfahren bekannt ist

— Absolute Sicherheit ist (fast) nicht erreichbar
Es reicht, daf3 der Code nicht in akzeptabler Zeit zu brechen ist
— Praktische Sicherheit: gegen alle heute bekannten Arten von Attacken

— Beweisbare Sicherheit: aus theoretischen Grunden niemals zu knacken
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e Flexibilitat

— Verschlisselung ist nicht nur etwas fur Militar und Geheimdienste

— Jeder mufl mit jedem spontan sichere Verbindungen aufbauen konnen
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KRYPTOGRAPHISCHE SYSTEME - WAS BRAUCHEN WIR? I

® Sicherheit

— Nachricht soll von Unbefugten nicht dechiffriert werden konnen
auch wenn das Chiffrierverfahren bekannt ist

— Absolute Sicherheit ist (fast) nicht erreichbar
Es reicht, daf3 der Code nicht in akzeptabler Zeit zu brechen ist
— Praktische Sicherheit: gegen alle heute bekannten Arten von Attacken

— Beweisbare Sicherheit: aus theoretischen Grunden niemals zu knacken

e Flexibilitat

— Verschlisselung ist nicht nur etwas fur Militar und Geheimdienste

— Jeder mufl mit jedem spontan sichere Verbindungen aufbauen konnen

e Effiziente Ausfihrung
— Ver-/Entschliisselung mufl auch bei grofien Datenmengen schnell sein

— Verfahren muf3 auch auf Chipkarten o.a. implementiert werden konnen
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ES GIBT ZWEI ARTEN KRYPTOGRAPHISCHER VERFAHREN I

e Private-Key Kryptographie (symmetrisch)
— Sender und Empfanger benutzen den gleichen geheimen Schliissel

— Arbeitsweise und Sicherheit basiert auf “Kompliziertheit” des Verfahrens

- Mehrfachverschliisselung von Textblocken mit Substitution/Permutation

- Schnelle Ausfiihrung, da Hardwareunterstiitzung moglich

- Grofle statistische Streuung macht sicher gegen bekannte Angriffsarten
— Bekannteste Vertreter: DES und AES (z.B. in WLAN Routern)
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ES GIBT ZWEI ARTEN KRYPTOGRAPHISCHER VERFAHREN I

e Private-Key Kryptographie (symmetrisch)
— Sender und Empfanger benutzen den gleichen geheimen Schliissel

— Arbeitsweise und Sicherheit basiert auf “Kompliziertheit” des Verfahrens
- Mehrfachverschliisselung von Textblocken mit Substitution/Permutation
- Schnelle Ausfithrung, da Hardwareunterstiitzung moglich

- Grofle statistische Streuung macht sicher gegen bekannte Angriffsarten
— Bekannteste Vertreter: DES und AES (z.B. in WLAN Routern)

— Problem: Schliissel mufl vorher auf sichere Art ausgetauscht werden

e Public-Key Kryptographie (asymmetrisch)
— Ver- und Entschliisselung benutzen verschiedene (inverse) Schliissel

— Empfanger legt einen Schliissel zur Verschliisselung offen
Privater Schlussel kann aus dem offentlichen nicht berechnet werden

— Ermoglicht spontane sichere Verbindungen mit jedem Netzteilnehmer
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OHNE GUTE THEORIE LAUFT NICHTS MEHR I

e Sicherheit braucht gute Mathematik

— Statistik und Lineare Algebra tiberwinden einfache Chiffrierverfahren
auch dann, wenn die Codierung relativ trickreich ist
Mathematische Analysen offenbaren versteckte Regelmafigkeiten
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— Zahlentheorie und Komplexitatstheorie ermoglichen neue Verfahren
die nachweislich nicht in akzeptabler Zeit zu brechen sind
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e Flexibilitat braucht gute Mathematik

— Zahlen- und Gruppentheorie ermoglichen asymmetrische Chiffrierung
- Ver- und Entschlisselung kann verschiedene Schliissel benutzen
- Ein Schlissel kann getahrlos veroftfentlicht werden
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e Sicherheit braucht gute Mathematik
— Statistik und Lineare Algebra tiberwinden einfache Chiffrierverfahren
auch dann, wenn die Codierung relativ trickreich ist
Mathematische Analysen offenbaren versteckte Regelmafigkeiten

— Zahlentheorie und Komplexitatstheorie ermoglichen neue Verfahren
die nachweislich nicht in akzeptabler Zeit zu brechen sind

e Flexibilitat braucht gute Mathematik
— Zahlen- und Gruppentheorie ermoglichen asymmetrische Chiffrierung
- Ver- und Entschlisselung kann verschiedene Schliissel benutzen
- Ein Schlissel kann getahrlos veroftfentlicht werden

e Effizienz braucht gute Theorie
— Verschliisselungsverfahren konnen durch Umstellungen auf der Basis
mathematischer Gesetze erheblich beschleunigt werden
— Sichere Schliissel fir viele Teilnehmer konnen schnell erzeugt werden
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BEISPIEL: PUBLIC-KEY KRYPTOGRAPHIE MIT RSA I

e Altestes und wichtigstes Public-Key Verfahren

— Benannt nach seinen Erfindern Rivest, Shamir und Adleman (1977)
— Behandelt Bitblocke einer Nachricht als (sehr grofie) Zahlen
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— Benannt nach seinen Erfindern Rivest, Shamir und Adleman (1977)
— Behandelt Bitblocke einer Nachricht als (sehr grofie) Zahlen

e Benutzt bekannte Gesetze der Modulararithmetik
~ Sind p, ¢ Primzahlen und z<n:=p * ¢, dann gilt (2¢)¢ mod n = =

fiir jedes Paar von Zahlen e und d mit dxe mod (p—1)(¢g—1) =1

(folgt aus einem Satz von Euler-Fermat)
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fiir jedes Paar von Zahlen e und d mit dxe mod (p—1)(¢g—1) =1

(folgt aus einem Satz von Euler-Fermat)

— Um d aus e und n zu berechnen, mufl man n in p und ¢ zerlegen konnen

Faktorisierung sehr groBer Zahlen ist nicht in akzeptabler Zeit moglich
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— Benannt nach seinen Erfindern Rivest, Shamir und Adleman (1977)
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(folgt aus einem Satz von Euler-Fermat)
— Um d aus e und n zu berechnen, mufl man n in p und ¢ zerlegen konnen

Faktorisierung sehr groBer Zahlen ist nicht in akzeptabler Zeit moglich

e Verschlusselungsverfahren
— Verschliisselung wird Potenzieren mit e modulo n: e (x) = 2° mod n

— Entschliisselung wird Potenzieren mit d modulo n: dg(y) = y? mod n
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(folgt aus einem Satz von Euler-Fermat)
— Um d aus e und n zu berechnen, mufl man n in p und ¢ zerlegen konnen
Faktorisierung sehr groBer Zahlen ist nicht in akzeptabler Zeit moglich
e Verschlusselungsverfahren
— Verschliisselung wird Potenzieren mit e modulo n: e (x) = 2° mod n
— Entschliisselung wird Potenzieren mit d modulo n: dg(y) = y? mod n
— Dabei n = p*q fiir grofie Primzahlen p, ¢ und d e mod (p—1)(qg—1) =1

— Gesamtschliissel ist K := (n,p,q,d, e), wobei nur e, n offentlich
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DAas RSA VERFAHREN AM BEISPIEL I

e Einfaches Zahlenbeispiel
— Wabhle p = 11 und ¢ = 23, also n = 253
— Wahle e = 3. Dann mufl d = 147 sein (3 % 147 mod 220 = 1)
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— Wabhle p = 11 und ¢ = 23, also n = 253
— Wahle e = 3. Dann mufl d = 147 sein (3 % 147 mod 220 = 1)

— Verschlusselung der Zahlen 4 5 6 7 8 9 mit e ergibt 64 125 216 90 6 223
— Entschlisselung benotigt Computerprogramm fir Modulararithmetik
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— Verschlusselung der Zahlen 4 5 6 7 8 9 mit e ergibt 64 125 216 90 6 223
— Entschlisselung benotigt Computerprogramm fir Modulararithmetik

e Ein computergeneriertes Beispiel mit 256 Bit
— Generiere p = 200090614988854752464080544630480762821
und g = 185943990722218737951811440044937739573

und e =
01225117934565043354694670473901491802882927843894977203888465620701016614749
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DAas RSA VERFAHREN AM BEISPIEL I

e Einfaches Zahlenbeispiel
— Wabhle p = 11 und ¢ = 23, also n = 253
— Wahle e = 3. Dann mufl d = 147 sein (3 % 147 mod 220 = 1)

— Verschlusselung der Zahlen 4 5 6 7 8 9 mit e ergibt 64 125 216 90 6 223
— Entschlisselung benotigt Computerprogramm fir Modulararithmetik

e Ein computergeneriertes Beispiel mit 256 Bit
— Generiere p = 200090614988854752464080544630480762821
und g = 185943990722218737951811440044937739573

und e =
01225117934565043354694670473901491802882927843894977203888465620701016614749

— Ausgangstext " INFORMATIK BRAUCHT MATHEMATIK "
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DAas RSA VERFAHREN AM BEISPIEL I

e Einfaches Zahlenbeispiel
— Wabhle p = 11 und ¢ = 23, also n = 253
— Wahle e = 3. Dann mufl d = 147 sein (3 % 147 mod 220 = 1)

— Verschlusselung der Zahlen 4 5 6 7 8 9 mit e ergibt 64 125 216 90 6 223
— Entschlisselung benotigt Computerprogramm fir Modulararithmetik

e Ein computergeneriertes Beispiel mit 256 Bit
— Generiere p = 200090614988854752464080544630480762821
und g = 185943990722218737951811440044937739573

und e =
01225117934565043354694670473901491802882927843894977203888465620701016614749
—-Al@gangﬁﬁxt " INFORMATIK BRAUCHT MATHEMATIK "

— Umwandlung des gesamten Textes in eine 256-bit Zahl (77 Stellen)
14603531222158190878074976722480774803100880121174407015018204085926251667488
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DAas RSA VERFAHREN AM BEISPIEL I

e Einfaches Zahlenbeispiel
— Wabhle p = 11 und ¢ = 23, also n = 253
— Wahle e = 3. Dann mufl d = 147 sein (3 % 147 mod 220 = 1)

— Verschlusselung der Zahlen 4 5 6 7 8 9 mit e ergibt 64 125 216 90 6 223
— Entschlisselung benotigt Computerprogramm fir Modulararithmetik

e Ein computergeneriertes Beispiel mit 256 Bit
— Generiere p = 200090614988854752464080544630480762821
und g = 185943990722218737951811440044937739573

und e =
01225117934565043354694670473901491802882927843894977203888465620701016614749
—-Alﬁgangﬁﬁxt " INFORMATIK BRAUCHT MATHEMATIK "

— Umwandlung des gesamten Textes in eine 256-bit Zahl (77 Stellen)
14603531222158190878074976722480774803100880121174407015018204085926251667488

— Verschlusselung mit der Zahl e ergibt
5829517755806221580013086821200434513874743187734835674582660882609939634689

— Chiffrierter Text wird als Bitkette (nicht als Dezimalzahl) tibertragen
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DAs RSA VERFAHREN - WICHTIGE FRAGEN

e Wie bestimmt man (effizient) einen Schliissel?
— Erzeuge zwei zufallige Primzahlen p, ¢ mit 512 bit
— Erzeuge ein zufalliges e mit gg'T'(e, (p—1)(¢—1)) =1
— Berechne d als das modulare Inverse von e (modulo (p—1)(g—1))

— Lege n := p * ¢ und e offen, halte d, p und ¢ geheim
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DAs RSA VERFAHREN - WICHTIGE FRAGEN

e Wie bestimmt man (effizient) einen Schliissel?
— Erzeuge zwei zufallige Primzahlen p, ¢ mit 512 bit
— Erzeuge ein zufalliges e mit gg'T'(e, (p—1)(¢—1)) =1
— Berechne d als das modulare Inverse von e (modulo (p—1)(g—1))

— Lege n := p * ¢ und e offen, halte d, p und ¢ geheim

e Wie schnell kann ver-/entschliisselt werden?

— Wiederholtes Quadrieren und Multiplizieren (jeweils modulo n)

—zB. o =axa? =2 % (2% = 2 % ((2%)?)? = 2 * ((x x 2%)?)?
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DAs RSA VERFAHREN - WICHTIGE FRAGEN

e Wie bestimmt man (effizient) einen Schliissel?
— Erzeuge zwei zufallige Primzahlen p, ¢ mit 512 bit
— Erzeuge ein zufalliges e mit gg'T'(e, (p—1)(¢—1)) =1
— Berechne d als das modulare Inverse von e (modulo (p—1)(g—1))

— Lege n := p * ¢ und e offen, halte d, p und ¢ geheim

e Wie schnell kann ver-/entschliisselt werden?
— Wiederholtes Quadrieren und Multiplizieren (jeweils modulo n)
—zB. o =axa? =2 % (2% = 2 % ((2%)?)? = 2 * ((x x 2%)?)?

® Wie sicher ist das Verfahren?

— Um privaten Schliissel zu bestimmen, mufl man n faktorisieren konnen
— Faktorisierung braucht exponentiell viele Schritte in Anzahl der Bits
z.B. braucht ein PC fir 1024 Bit mehr als 100.000.000 Jahre

— Verfahren kann selbst gegen den besten Faktorisierungsalgorithmus
und massive Parallelverarbeitung sicher gemacht werden

KRYPTOGRAPHIE UND KOMPLEXITAT §1 15 EINFUHRUNG




KRYPTOGRAPHIE LEISTET MEHR ALS VERTRAULICHKEIT I

e Vertraulichkeit

— Unbefugte konnen Nachricht nicht lesen
— Erreichbar durch Verschlisselung der Nachricht
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e Vertraulichkeit

— Unbefugte konnen Nachricht nicht lesen
— Erreichbar durch Verschlisselung der Nachricht

e Integritat
— Falschung/Manipulation der Nachricht ist nicht méglich

— Sichere Hashfunktionen erméglichen Uberpriifung von Verdnderungen
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e Authentizitat

— Garantie, daf3 Nachricht wirklich vom angegebenen Sender stammt

— Moglich durch Verwendung von Pafiwortern und Identitatszertifikaten
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KRYPTOGRAPHIE LEISTET MEHR ALS VERTRAULICHKEIT I

e Vertraulichkeit

— Unbefugte konnen Nachricht nicht lesen
— Erreichbar durch Verschlisselung der Nachricht

e Integritat
— Falschung/Manipulation der Nachricht ist nicht méglich

— Sichere Hashfunktionen erméglichen Uberpriifung von Verdnderungen

e Authentizitat

— Garantie, daf3 Nachricht wirklich vom angegebenen Sender stammt

— Moglich durch Verwendung von Pafiwortern und Identitatszertifikaten

® Verbindlichkeit

— Absender kann Urheberschaft nicht nachtraglich leugnen
— Digitale Signaturen binden Nachricht an ihren Absender
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THEMEN DIESER VERANSTALTUNG I

Kryptographische Algorithmen und ihre Komplexitat

e Kryptoanalyse einfacher Verschlusselungssysteme
— Mathematische Methoden zum Brechen von Chiffrierverfahren
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Kryptographische Algorithmen und ihre Komplexitat

e Kryptoanalyse einfacher Verschlusselungssysteme
— Mathematische Methoden zum Brechen von Chiffrierverfahren

e SPN Chiffren (Nur kurze Ubersicht)
— Substitutions-Permutations Netzwerke, DES, AES
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e SPN Chiffren (Nur kurze Ubersicht)
— Substitutions-Permutations Netzwerke, DES, AES

e Public Key Kryptographie mit RSA

— Ver- und Entschliisselung, Schliisselerzeugung, Komplexitat von Attacken

e Kryptoverfahren auf Basis diskreter Logarithmen
— El Gamal Verfahren, Schliisselerzeugung, Attacken
— Chiffrierung mit Elliptische Kurven

e Jenseits von Vertraulichkeit
— Protokolle fiir Hash, Signatur, Secret Sharing, Authentifikation
— Public-Key Infrastrukturen und Anwendungen
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THEMEN DIESER VERANSTALTUNG I

Kryptographische Algorithmen und ihre Komplexitat

e Kryptoanalyse einfacher Verschlusselungssysteme
— Mathematische Methoden zum Brechen von Chiffrierverfahren

e SPN Chiffren (Nur kurze Ubersicht)
— Substitutions-Permutations Netzwerke, DES, AES

e Public Key Kryptographie mit RSA

— Ver- und Entschliisselung, Schliisselerzeugung, Komplexitat von Attacken

e Kryptoverfahren auf Basis diskreter Logarithmen
— El Gamal Verfahren, Schliisselerzeugung, Attacken
— Chiffrierung mit Elliptische Kurven

e Jenseits von Vertraulichkeit
— Protokolle fiir Hash, Signatur, Secret Sharing, Authentifikation
— Public-Key Infrastrukturen und Anwendungen

Relevante Mathematik wird bei Bedarf vorgestellt
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LEHRMATERIALIEN I

e Folien der Veranstaltung

— (evtl. kurz) vor der Vorlesung auf dem Webserver erhiltlich
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LEHRMATERIALIEN I

e Folien der Veranstaltung

— (evtl. kurz) vor der Vorlesung auf dem Webserver erhiltlich

e Wichtige Lehrbiicher

— Douglas R. Stinson Cryptography: Theory and Practice
— Johannes Buchmann, Einfuhrung in die Kryptographie
— Jorg Rothe, Complexity Theory and Cryptology

Themenauswahl und Reihenfolge der Vorlesung ist anders

KRYPTOGRAPHIE UND KOMPLEXITAT §1 18 EINFUHRUNG
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e Folien der Veranstaltung

— (evtl. kurz) vor der Vorlesung auf dem Webserver erhiltlich

e Wichtige Lehrbiicher

— Douglas R. Stinson Cryptography: Theory and Practice
— Johannes Buchmann, Einfuhrung in die Kryptographie
— Jorg Rothe, Complexity Theory and Cryptology

Themenauswahl und Reihenfolge der Vorlesung ist anders

e Hilfreiche Zusatzliteratur
— F.L Bauer, Decrypted Secrets
— Richard Mollin, An introduction to cryptography,
— O. Goldreich, Foundations of Cryptography (2 volumes)
— A. Beutelspacher, H. Neumann, T. Schwarzpaul, Kryptografie in Theorie und Prazis
— A. Beutelspacher, Kryptologie
— M. Stamp, R. Low, Applied Cryptanalysis: Breaking Ciphers in the real world
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ORGANISATORISCHES I

e Zuordnung: theoretische/angewandte Informatik
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ORGANISATORISCHES I

e Zuordnung: theoretische/angewandte Informatik

e Veranstaltungen

— Vorlesung (Mi 11:00-12:30 + Fr. 9:20-10:45)
- Prisentation der zentralen Konzepte / Ideen
- Keine Vorlesung am (31.10.,) 7.11., 9.11., 19.12., 21.12 und 9.1.2008

— Sprechstunde (Mi 9:30-10:30 . .., und immer wenn die Tiire offen ist)
- Fachberatung / Klarung von Schwierigkeiten mit der Thematik

— Ubungsaufgaben (gelegentlich)
- Anregung und Herausforderungen zum Selbsttraining
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- Fachberatung / Klarung von Schwierigkeiten mit der Thematik

— Ubungsaufgaben (gelegentlich)
- Anregung und Herausforderungen zum Selbsttraining

e Empfohlene Vorkenntnisse:

— Gutes Verstandnis von Mathematik / theoretischer Informatik
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ORGANISATORISCHES I

e Zuordnung: theoretische/angewandte Informatik

e Veranstaltungen

— Vorlesung (Mi 11:00-12:30 + Fr. 9:20-10:45)
- Prisentation der zentralen Konzepte / Ideen
- Keine Vorlesung am (31.10.,) 7.11., 9.11., 19.12., 21.12 und 9.1.2008

— Sprechstunde (Mi 9:30-10:30 ..., und immer wenn die Tiire offen ist)
- Fachberatung / Klarung von Schwierigkeiten mit der Thematik

— Ubungsaufgaben (gelegentlich)
- Anregung und Herausforderungen zum Selbsttraining

e Empfohlene Vorkenntnisse:

— Gutes Verstandnis von Mathematik / theoretischer Informatik

e Erfolgskriterien
— Abschlulpriifung (mtindlich oder schriftlich, je nach Teilnehmerzahl)
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