Kryptographie und Komplexitat
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Einheit 5.2
ElGamal Systeme e

1. Verschlisselungsverfahren
2. Korrektheit und Komplexitat
3. Sicherheitsaspekte



DAs ELGAMAL VERSCHLUSSELUNGSVERFAHREN I

e Public-Key Verfahren von Taher ElGamal (1985)
— Sicherheit basiert auf Schwierigkeit des DL Problems

Berechnung diskreter Logarithmen ist nicht in akzeptabler Zeit moglich

— Eng verwandt mit Diffie-Hellman Schlusselaustauschprotokoll
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e Verwendet Potenzierung von Gruppenelementen
— Nachricht ist Exponent der Potenzierung (anstelle der Basis)

— Neben Restklassengruppen (Z ) sind auch andere Gruppen geeignet
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e Protokoll enthalt Randomisierung
— Empfanger legt Diffie-Hellman Teilschlissel offen

— Absender verwendet Zufallszahlen zur Verschliisselung

— Nachricht enthalt Diffie-Hellman Teilschlissel des Absenders

Effiziente Ver-/Entschliisselung und semantische Sicherheit
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DAs ELGAMAL VERFAHREN IM DETAIL I

e Schlusselerzeugung
— Wahle eine gro3e Primzahl p und ein Gruppenelement ¢ der Ordnung p
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— Absender verschliisselt z zu y = x-A°

— Erzeugter Schlusseltext ist ex(z,b) = (B,y)

e Entschlusselung
— Empfanger berechnet di(B,y) = y-(B*)™"
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DAs ELGAMAL VERFAHREN AM BEISPIEL I

e Einfaches Beispiel in Restklassengruppen
— Alice wahlt p = 23, g = 7<€Z,, a = 6 und berechnet A = 7%mod 23 = 4
— Bob wihlt b = 3 und berechnet B = 72 mod 23 = 21 und A’ mod 23 = 18
— Verschliisselung der Nachricht = = 7 ergibt Schliisseltext (B, y) = (21,11)

KRYPTOGRAPHIE UND KOMPLEXITAT §5.2 3 ELGAMAL SYSTEME




DAs ELGAMAL VERFAHREN AM BEISPIEL I

e Einfaches Beispiel in Restklassengruppen
— Alice wahlt p = 23, g = 7<€Z,, a = 6 und berechnet A = 7%mod 23 = 4
— Bob wahlt b = 3 und berechnet B = 7°mod 23 = 21 und A’ mod 23 = 18
— Verschliisselung der Nachricht = = 7 ergibt Schliisseltext (B, y) = (21,11)
— Alice erhilt (B, y) und berechnet (B*)~' = B?~1"%mod 23 = 9
— Entschlusselung von y liefert 11-9mod 23 =7

KRYPTOGRAPHIE UND KOMPLEXITAT §5.2 3 ELGAMAL SYSTEME




DAs ELGAMAL VERFAHREN AM BEISPIEL I

e Einfaches Beispiel in Restklassengruppen
— Alice wahlt p = 23, g = 7<€Z,, a = 6 und berechnet A = 7%mod 23 = 4
— Bob wahlt b = 3 und berechnet B = 7°mod 23 = 21 und A’ mod 23 = 18
— Verschliisselung der Nachricht = = 7 ergibt Schliisseltext (B, y) = (21,11)
— Alice erhilt (B, y) und berechnet (B*)~' = B?~1"%mod 23 = 9
— Entschlusselung von y liefert 11-9mod 23 =7

e Berechnungen sind einfacher als bei RSA
— Bob kann B := ¢” und A’ im Voraus berechnen

~ Alice kann Invertierung von B® in Z, als B’~'~“mod p berechnen
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— Entschlusselung von y liefert 11-9mod 23 =7

e Berechnungen sind einfacher als bei RSA
— Bob kann B := ¢” und A’ im Voraus berechnen

~ Alice kann Invertierung von B® in Z, als B’~'~“mod p berechnen

e Gute statistische Streuung der Schlusseltexte
— Verschliisselung von 4 5 6 7 8 9 mit b = 3 ergibt y-Werte 3 21 16 11 6 1
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ELGAMAL VERFAHREN MIT 32-BIT ZAHLEN I

e Schlusselerzeugung
— Alice wahlt p = 3013183829, g = 2719263871 Z,,, a = 1000000000
— Alice berechnet A = g“mod p = 2006813696 und veroffentlicht p, g, A
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® Verschliisselung

— Bob wahlt b = 50000000000 und berechnet
B = ¢"mod p = 1948493095 und A’ mod p = 2537054755
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— Alice berechnet (B*)~! = BP~1=%mod p = 475183925
— Multiplikation mit y liefert 811008022-(B%)~ ' mod p = 1415934836

— Konversion in 4-Buchstaben-Block liefert ursprunglichen Klartext

e Realistische Blocklange ist 512 oder 1024 Bit

— Schnelle Primzahltests/Potenzierungsalgorithmen wie bei RSA notig
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KORREKTHEIT UND KOMPLEXITAT VON ELGAMAL I

e Korrektheit: Ver-/Entschliisselung sind invers
~ Esist dx(B,y) = y-(B*) ! wobei ex(z,b) = (B,y) = (¢, 2-A?)
— Fiir beliebige b ist dy(ex(x,b)) = 2-A*(BY) ™! = 2-g*"-(g"") ! = 2
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e Aufwand fiir Auswahl des Schliissels (einmalig)

— Frzeugung der Primzahlen p (z.B. mit Miller-Rabin) O([p]°)
— Wahl von ¢, a und Berechnung von A = ¢* in Z, O(|p|?)
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Aufwand in anderen Gruppen als Z, abhangig von Komplexitat der Gruppenoperation -
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SICHERHEIT VON ELGAMAL I

e Gleich schwer wie Diffie-Hellman Problem
— Kann ein Angreifer das DH-Problem l6sen, so kann er aus (B, y)
und K = (p, g, A) auch B* = ¢’ und damit 2 = y-(B*)~! bestimmen
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e Sicherheit des geheimen Schlissels
— Bestimmung von a benotigt Losung des DL Problems
Aquivalenz zum Problem des diskreten Logarithmus nicht bewiesen
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— Kann ein Angreifer das ElGamal System brechen, so kann er aus
A= g% B =g"und festem y = 1 die Zahl 2 = 1-(B*)~! = (¢g*")~!
bestimmen. Invertierung von x lost das Diflie-Hellman Problem
e Sicherheit des geheimen Schlissels
— Bestimmung von a benotigt Losung des DL Problems

Aquivalenz zum Problem des diskreten Logarithmus nicht bewiesen
— Berechnung diskreter Logarithmen ist i.w. exponentiell in |p| + §5.3
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e Semantische Sicherheit durch Randomisierung
— Zufallige Wahl von b macht Verschliisselung nichtdeterministisch
— Gleiche Klartexte werden verschieden verschliisselt
Resultierende Schliisseltexte (B, y) sind zufillig und gleichverteilt
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e Semantische Sicherheit durch Randomisierung
— Zufallige Wahl von b macht Verschliisselung nichtdeterministisch
— Gleiche Klartexte werden verschieden verschliisselt
Resultierende Schliisseltexte (B, y) sind zufillig und gleichverteilt

ElGamal ist sicherer oder effizienter als RSA
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