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– Empfänger berechnet dK(B, y) = y·(Ba)−1
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• Berechnungen sind einfacher als bei RSA

– Bob kann B := gb und Ab im Voraus berechnen

– Alice kann Invertierung von Ba in Zp als Bp−1−a mod p berechnen

• Gute statistische Streuung der Schlüsseltexte

– Verschlüsselung von 4 5 6 7 8 9 mit b = 3 ergibt y-Werte 3 21 16 11 6 1
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Kryptographie und Komplexität §5.2 4 ElGamal Systeme

ElGamal Verfahren mit 32-Bit Zahlen

• Schlüsselerzeugung

– Alice wählt p = 3013183829, g = 2719263871 ∈Zp, a = 1000000000

– Alice berechnet A = ga mod p = 2006813696 und veröffentlicht p, g, A
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• Realistische Blocklänge ist 512 oder 1024 Bit

– Schnelle Primzahltests/Potenzierungsalgorithmen wie bei RSA nötig
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Ver-/Entschlüsselung benötigt nur eine Multiplikation O(|w|·||p||)



Kryptographie und Komplexität §5.2 5 ElGamal Systeme

Korrektheit und Komplexität von ElGamal

• Korrektheit: Ver-/Entschlüsselung sind invers
– Es ist dK(B, y) = y·(Ba)−1 wobei eK(x, b) = (B, y) = (gb, x·Ab)

– Für beliebige b ist dK(eK(x, b)) = x·Ab·(Ba)−1 = x·ga·b·(gb·a)−1 = x

• Aufwand für Auswahl des Schlüssels (einmalig)
– Erzeugung der Primzahlen p (z.B. mit Miller-Rabin) O(||p||3)

– Wahl von g, a und Berechnung von A = ga in Zp O(||p||3)

• Aufwand für Ver- und Entschlüsselung
– Kein Aufwand für Umwandlung zwischen Text und Zahlen

– Potenzierung von 8|w|/||p|| Blöcken in Zp O(|w|·||p||2)
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ElGamal ist sicherer oder effizienter als RSA


