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i Einfihrung

= Claude Elwood Shannon (1916 — 2001 )

= Mathematiker, Mitarbeiter der

Forschungsabteilung von AT&T, Bell Labs,
In NJ, Princeton
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i Informationstheorie

= Die Informationstheorie ist von
Shannon begriindet

= Jahr 1949

= Die Informationstheorie untersucht :
= Die Darstellung

= Die Speicherung

= Die Ubertragung von Informationen
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i Grundlagen der Wahrscheinlichkeitstheorie

= Definition der Wahrscheinlichkeit

= Einfache Regeln fiir Wahrscheinlichkeiten
= Satz von Bayes

= Beispiele
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Definition der

Wahrscheinlichkeit

Klassische Definition der Wahrscheinlichkeit
viele gleichmdgliche einander

ausschlieRende Versuchergebnisse , von
denen genau eines eintritt

= P(A) = Anzah
Versuchserge
Versuchserge
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i Beispiel

«= Ein Warfel {1,2,3,4,5,6}

= Gesucht : die Wahrscheinlichkeit (A)
= (A) ist die Augenzahl durch 2 teilbar
= A={2,4,73}

s P(A) = 3/6 =1
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i Einfache Regeln fur Wahrscheinlichkeiten

= Die Summe den Wahrscheinlichkeiten sind 1
= Pa) +PA =1

= P < P@®), falls AcvonB

s PcAuB)= P @) + PB) - Plan B)
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‘L Satz von Bayes
m P (A\B) = P (B\A) . P(A)

P(B)
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Beispiel

= Gegeben : 3 Maschinen mit der Gesamtproduktion
= die erste Maschine : 20%

= die zweite Maschine : 30 %

= die dritte Maschine : 50 %

= Ausschluf® in der Produktion :

= dieerste 5%

= diezweit : 4 %

= diedritte : 2 %

=  Wir berechnen :

m  Die Wahrscheinlichkeit der Ausschlu3stiicks von der ersten
Maschine
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i Beispiel

s Ai ist die Wahrscheinlichkeit fiir die

Maschinen mit i = 1,2,3

= B ist die Wahrscheinlichkeit des
Ausschlufd

= Gesucht :

m P (A1\B)
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i Beispiel

= P@anB)= P@®\AL.Pa / P@®

wir haben :
P = 0,2
P@2=0,3
Pn3) = 0,5
auch

P (B\A1) = 0,05
P (B\A2) =0,04
P B\A3) =0,02
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i Beispiel

= aber P@)= 0,2*%0,05 + 0,3*0,04 +
0,5*%0,02 = 0,032

= Pa1e)=(0,05* 0,2)/0,032 = 0,01/0,032
= 0,31.......

= und wir konnen auch berechnen :
= Pa2\g) =0,38......
s Pa3g)=0,31.......
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Begriff der perfekten Sicherheit

Definition des Kryptosystem

Ein Kryptosystem ist ein Tupel S = (P,C,K, E, D) mit
= P ist Klartext

= C ist Geheimtext

= Kist Keys

= e ist Chiffrierfunktion

= d: ist Dechiffrierfunktion mit
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i Beispiel

= P={a,b} mit Py=1/4 ,Px)=3/4

s K = {K;,K;,Ks} mit Pky=1/2 , Piy=Ps) =
Ya

] C ={1,2,3,4}

B Cua) =1, €ub)=2,8ke@)=2 ,e«B)=23,
Cs(@)=3 ,Cus(b)=4
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i Beispiel

= Diese Kryptosystem
wird durch Matrix
gegeben
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b
Ki 2
K> 3
Ks 4

16




= Die Wahrscheinlichkeit , mit der ein
Geheimtext c auftritt, wird bistimmt

durch:
s P = 2 Px . Pp)

p= dk(c)
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i Beispiel

s P(1) = Pky) . P(a) = % . ¥4 =1/8
= P(2) = P(ky).P(b)+P(k2).P(a) =

s (1/2%3/4)+(1/4/1/4) = 7/16

s Pc3)=1/4

= P(4)=3/16

03.05.2009
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i Beispiel

= P@\1) = (Pt \a). P@) /P =1
s Pa@\2) =1/7
m U.S.W
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i Definition
= Die Krypotosystem ist perfekt , wenn
Pix\'y) =P (X)
m XEP /Y €C

s durch Kenntnis des Geheimtexts

keine Informationen uber den Klartext
bekannt werden.

= Beispiel : P (a\ 1) # P(a)

03.05.2009
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i One-Time Pad

« S=(P,CK,E D) mit
s P=C=K={0, 1}"n

m eP,k)=p xor K

m d(C, k) =C xor K

03.05.2009
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i Beispiel

= Klartext

= Schlissel

= Geheimtext
= Schlissel

= Klartext

03.05.2009

11011011
00110011

11101000
00110011
11011011
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i One-Time Pad

Nachteile

= Der Schlissel muss genauso lang sein wie der
Klartext und dem Empfanger vorliegen

= Jeder Schlissel wird nur ein einziges Mal verwendet
und muss sicher vernichtet werden
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Entropie und Redundanz

Definition
= Gegeben ein endliche Wahrscheinlichkeitsraum von P

mit Elementarereiggnisse in x und
Wahrscheinlichkeiten P(x)

= Es gilt H(P) = -2P(x).log2P(x)
= Heisst Entropie von P
= Wenn |X| =n und P(x) =1/n dann ist H(x) =logzn
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i Beispiel

= Gegeben P { a,b} mit P(a) = %2,
P(b)=1/4

s Gesucht Hp)
= HP) =-(1/2*log. Y2 +1/4*loqg. V4)

03.05.2009
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i Huffmancodierung

Algorithmus H

s suche zwel
Wahrschein

uffman
Knoten s und » mit minimaler

ichkeit P¢), Po), und addieren

= erzeuge einen neuen Knoten w und verbinde

w mit a und

b. Markiere die eine Kante mit o,

die andere mit 1. Markiere den Knoten w mit

P@@) + P(b)
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i Beispiel

= Sei X ={a,b,c,d,e} mit P@)=0.05, P(v)=0.10, P(c)
=0.12 , Pd) =0.13, Pce) =0.60

= Die Codierungs
= a 000

= b o001

= C 010

= d o11

m € 1
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i Beispiel

= Mittlere Codewortlange
m ln =2 Py . [fo]

XEX

ln = 0.05*3 + 0.10*3 + 0.12*3 + 0.13*3
+ 0.60*1 = 1.8
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i Eigenschaften der Entropie

= HY) = < Hx) + Hqy), mit X, Y sind unabhangige
ZufallgroBen

= H(Xly) = -2 Pix|yl.log2 Px|y]
X
= HX|Y) =-22P[y]P[xly]log2 Pixy]
y X
= HXY) = HY) + H (X])
= HXy) < H ), mit x und v sind unabhangig.

03.05.2009 29



i Redundanz

= Sei L eine natirliche Sprache, die Entropie
von L ist definiert H. = lim HP™n) / n
N—
= Die Redundanz von L ist definiert R. =1- H./
l0og:|P|
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Beispiel

= Gegeben : L ist englische Sprache
= 1l.0O<H <15, rund 1.25

= RL=1-1.25/log. 26 =73,4% d.h

= ca. /5% der englische Sprache sind
redundant
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i Definition

= Satz : Ein Krypotosystem (P,C,K,E,D) mit |C| = |P|
und sei RLsei die Redundanz der

zu Grunde liegenden Sprache mit gegebenen Chiffretext
der Lange n, Anzahl falscher Schliissel Sn ist

Sa>|K| / [P~ n-R.|
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i Definition

= Die unicity Distance eines

Kryptosystems ist definiert : die Anzahl
der bendétigten Keys, um ein
Kryptosystem zu 0 sein

= wenn wir S, =0 setzen , dann
® No =|ng‘K| /[ R.. Ing : |P‘
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i Beispiel

s |P =26
s K| =26
IRL=O.75

= Mo = 88,4/ (0.75 * 4,7) =25
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Produkte von Kryptosystemen

= Verbinden zweier Kryptosysteme zur
Erh6hung der Sicherheit

= Diese Kryptosysteme muissen endomorph
sein ( Geheimtexte =Klartexte )

= Also S: =(P,P,K1,E1,D1) und S: =(P,P,K2,E2,D2)

03.05.2009
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i Eigenschaften

= Wenn M *S =S * M, dh zweier Kryptosysteme sind
commute

= Wenn (51 * S2) * S5 =51 * (52 * S3) ,dh zweier
Kryptosysteme sind associative

= WennS2=S5*S =S5, dh Idempotent:
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