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Gliederu ng'
» Authentifizierung (Einleitung)

» Challenge-Response-Authentifizierung
- Secret Key

» Gegenseitige Authentifizierung
- Public key

e Zertifikate
 Schnorr Identification Scheme
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Authentifizierung .

Authentifizierung ist der Vorgang der Uberpriifung einer behaupteten
Identitat, beispielsweise einer Person oder eines Objekts, wie
beispielsweise eines Computersystems.

Dies kann auf dre1 Wegen (und Kombinationen derer) erreicht
werden:

* Korperliches Merkmal / Biometrie
z.B. Aussehen, Fingerabdriicke...
* Besitz
z.B. Ausweis, Reisepass...
* Wissen
z.B. Passworter, PIN...

Seminar Kyptographie und Datensicherheit SoSe 09 3



Authentifizierung

-

Typische Szenarien:
e Kreditkarteneinkaufe
e Geld abheben am Bankautomaten
 Remote login

- In der Praxis meist Unsicher Implementiert

- Wenn ein Zuhorer die gesendeten Passworter
abfangt, kann dieser sich mit Hilfe dieser
Ausweisen.
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Authentifizierung

-

Das Ziel von ldentifikationsprotokollen ist also,
zU verhindern, dass ein Lauscher Eve, der
mithort wie Alice sich bel Bob authentisiert
sich nicht anschliel3end selber als Alice
Ausweisen kann.
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esponse-Authentifizierung

-

Um dynamische Antworten zu erzeugen werden
zufallige Herausforderungen benutzt.

Protokoll 9.1: unsecure Challenge-And-Response
1. Bob erzeugt zufallige Herausforderung r und sendet diese an Alice.

2. Alice berechnet y=MAC (7)
und sendet yan Bob.

3. Bob berechnet y'=MAC . (r)
Wenn y=y " Akzeptiert Bob, sonst lehnt er ab.
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esponse-Authentifizierung'

Informationsfluss in Protokoll 9.1

Alice Bob

-

y=MAC ((r)

>

y=MAC . (r)?

Protokoll 9.1 setzt voraus, dass Alice und Bob einen Schliissel
Ausgetauscht haben und einen Sicheren MAC verwenden.
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sponse-Authentifizierun

Parallel session attack auf Protokoll 9.1

Oscar Bob

r

2
-

y=MAC (r)
-

Y
-
y=MAC . (r)?
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esponse-Authentifizierung

-

Protokoll 9.2: (secure) Challenge-And-Response

1. Bob erzeugt zufallige Herausforderung r und sendet diese an Alice.

2. Alice berechnet y=MAC , (ID(Alice)||r)
und sendet y an Bob.

3. Bob berechnet y'=MAC (ID( Alice)||r)
Wenn y=y ' Akzeptiert Bob, sonst lehnt er ab.

Oscar kann die parallel session attack nicht erfolgreich auf Protokoll
9.2 anwenden, da er auf die Herausforderung r
y'=MAC (ID(Bob)| r) von Bob als Antwort erhlt.
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esponse-Authentifizierung
il

Zum Bewelis der Sicherheit treffen wir folgende
Annahmen:

 Der Schlussel K ist nur Alice und Bob bekannt
 Alice und Bob sind Ehrlich

* Alice und Bob haben perfekte
Zufallsgeneratoren zur Erstellung der
Herausforderungen

» Es existiert kein (e,Q)-Falscher fur den MAC
mit relevantem e oder Q.
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esponse-Authentifizierung

Angriffsmodell:
» Oscar kann mehrere Sitzungen beobachten.

» Oscars Ziel ist es sich bei Alice oder Bob zum
Akzeptieren zu bringen, ohne dass deren
Gegenuber an der Sitzung teil nimmt.
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esponse-Authentifizierung
il

« y=MAC (ID(Alice)|lr) kann nicht in einer vorherigen
Sitzung von Bob erstellt worden sein.

» Alice hat y nur Berechnet, wenn Bob r schon einmal
als Herausforderung genutzt hat, die
Wahrscheinlichkeit hierfiir ist 0/2"bei Q bisher
beobachteten Sitzungen und einer Lange der
Herausforderung von L.

e Oscar kann ohne den Schlussel y nur mit einer
Wahrscheinlichkeit kleiner e berechnen.

Oscar kann sich also nur mit einer Wahrscheinlichkeit
kleiner 0/2"+e als Alice ausgeben.
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genseitige Authentifizierung

-

Protokoll 9.4: (secure) mutual Challenge-And-Response

1. Bob erzeugt zufallige Herausforderung 7, und sendet diese an
Alice.

2. Alice erzeugt zufallige Herausforderung 7', und berechnet
y,=MAC . (ID(Alice)| r,||r,) undsendet ¥, und 7, an Bob.

3. Bob berechnet v',= MAC (ID( Alice)|r,| 7,)

Wenn Y=y 'Akzeptiert Bob, sonst lehnt er ab.
Bob berechnet zusitzlich y,=MAC, (ID(Bob)|r,) und sendet
Y, an Alice

4. Alice Berechnet y,'=MAC . (ID( Bob)||r,)
Wenn V,=) ', Akzeptiert Alice, sonst lehnt sie ab.
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ublic-Key-Authentification
il

* Notwendig, wenn es keinen vorher
vereinbarten Schlussel gibt.

» Erfordert eine public-key Infrastruktur

Hier eine Vertrauenswurdige Autoritat (VA), die
Schlussel verteilt und signiert.

Der Schlussel zur Verifizierung der Signaturen
der VA ver ,, muss allgemein bekannt sein.
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Zertifikate
Ifi

Zertifikate erlauben eine gegenseitige
Verifizierung der Authentizitat der offentlichen
Schlussel.

Bestehen aus:

- Informationen zur Identifizierung
- Offentlicher Schliissel
- Signatur der VA

Zeigt nur Authentizitat des Schlussels und
beweist nicht die Identitat.

Seminar Kyptographie und Datensicherheit SoSe 09 15



ublic-Key-Authentification

Protokoll 9.6: public-key mutual Challenge-And-Response

1. Bob erzeugt zufallige Herausforderung 7, und sendet diese und
cert (Bob) an Alice.

2. Alice erzeugt zufallige Herausforderung 7', und berechnet

Y1=S1g 4. ID(Bob)|r ||r,) und sendet y, ,7, und
cert (Alice) an Bob.

3. Bob tiberpriift cert (Alice) und ver ... ID(Bob)|r, ||’”2,J’1)
Wenn diese authentisch sind Akzeptiert Bob, sonst lehnt er ab.

Bob berechnet zusitzlich y,=sig , ,(ID( Alice)||r,) und sendet
Y, an Alice

4. Alice uiberpriift cert (Bob) und ver ,,(ID(Alice)| ’”z,)’l)
Wenn diese authentisch sind Akzeptiert Alice, sonst lehnt sie ab.
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lic-Key-Authentificatio

Datenfluss im Protokoll 9.6

Alice Bob

-

1=SigAlice<ID(B0b)|| ry ||7"2)

y,. 1, (cert( Alice))

>

ver ,..(ID(Bob)|r, ”’”2,)’1)?
y2=SigBob<]D(Alice>”r2)
v, (cert(Bob))

-«

ver g, (ID (Alice)|r, y,)?

Seminar Kyptographie und Datensicherheit SoSe 09 17



orr ldentification Scheme
,4

Entwerfen von Identifizierungsverfahren ohne
bisherige kryptologische Methoden als Bausteine
zu verwenden kann Vorteile in Laufzeit und
Menge der zu ubertragenen Daten bringen.

Ein solches Verfahren ist das

Schnorr Identification Scheme
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orr Identification Scheme
___-llll'll
Voraussetzungen:

. «ist ein Element der Ordnung g in der Gruppe ZZ

. pist primund p—1=0(mod q)

. log, (B) wird definiert, fiir jedes BE ()

» und 0<log_(B)<qg—1
VA wihlt Systemparameter:

. p:grofie Primzahl , p~2

. g: primteilervonp—1 ,q~2

1024

160

» x€Z ,mit Ordnung q

Teilnehmer wahlen privaten Schliissel a und und berechnen 6ffentl.
Schliissel v=o “mod p
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orr ldentification Scheme

B

Protokoll 9.8: Schnorr Identification Scheme

1. Alice erzeugt zufalhge Nummer &k , mit 0 <k=< q— |

und berechnet Y =« mod p. Sle sendet Cert(Alice) und Y
an Bob.

2. Bob Uberpriift v und Cert(Alice). Er erstellt eine zufillige
Herausforderung  und sendet diese an Alice.

3. Alice berechnet y=k+ar mod g und sendet y an Bob

4. Bob tiberpriift, ob y =’V (mod p) , wenn ja akzeptiert Bob,
sonst lehnt er ab.
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rr Identification Schemel

Folgende Kongruenzen zeigen, dass
Alice sich gegenuber Bob authentisieren

kann.

vV r k+arr
x' VvV =« (m

od p)
O(k+ar —ar (mOd p)
=" (mod p)

=y"(mod p)
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rr Identification Scheme'

Beispiel:
Angenommen: p=383607,q=1031

o="70322hat Ordnung ginZ,
Alice' geheimer Schlussel aist755

Dannist v=« “mod p
v=70322"""""mod 88667=13136
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norr ldentification Scheme

4
Angenommen Alice —88667 0 =1031
Wahlt die zufallige Nummer £~ 4=
K = 543 und berechnet x=70322,v=13136
y =" mod p

y =70322°* mod 88667=84109

Und sendet y zu Bob, Bob sendet die
Herausforderung r = 1000. Nun berechnet Alice

y=k+armod g

y=543+755%1000 mod 1031=851
Und sendet ¥ an Bob, welcher Verifiziert, dass

84109=70322""%13136""" (mod 88667 )
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norr ldentification Scheme
QI

Sicherheit wird durch funktionale Reduktion auf das
Diskrete Logarithmus Problem bewiesen:

Angenommen, es gabe einen erfolgreichen
Betruger. Dieses kann man nutzen um aus dem
offentlichen Schlussel y =« “den gehelmen
Schlussel a zu bestimmen, also den Diskreten
Logarithmus avon Y zu berechnen.

Dies steht im Widerspruch zur Annahme, der
diskrete Logarithmus sei schwierig.
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orr ldentification Scheme

Reduktion auf das DLP (Informell):

1. Simuliere den Algorithmus zur Identifikation, speichere den
Zustand vor dem Senden der Herausforderung r an den Betruiger.

2. Wiederhole die Simulation an gespeicherten Zustand, wihle ein
zufalliges ¥, als Herausforderung

* Seien y, und Yy, die beiden (verschiedenen) Antworten zum gleichen
Zufallswert k.

e Es gilt Y\~ y,=(k+ar))—(k+ar,)=a(r,—r,)mod q , also

a=(r,—r,)/(y,—y,)mod q
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Referenzen
—

* Douglas R. Stinson: Cryptography: Theory and Practice. 3rd Edition,
Chapman & Hall/CRC 2006

e Script zur Vorlesung Kryptographie im Wintersemester 2007 an der
Technischen Universitat Berlin. Dozenten: Prof. Dr. Florian Hel3,

Dipl.-Math. Osmanbey Uzunkol
http://www.math.tu-berlin.de/~hess/krypto-ws2007/

* Wiki Projekt Kryptologie
http://de.wikipedia.org/wiki/Wikipedia: WikiProjekt Kryptologie

Alle Webadressen stand:05.07.2009
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