Ubung zur Vorlesung
Kryptographie und Komplexitit

Prof. Dr. Christoph Kreitz
Universitit Potsdam, Theoretische Informatik, WS 2009/10

Blatt 1 (Version 1) — Abgabetermin: 13.11.2009

Aufgabe 1.1 (Wahrscheinlichkeitsabschitzungen)

1.

Wie grof3 ist die Wahrscheinlichkeit, bei einer zufélligen Wahl einer Zahl zwischen 1 und 1000 eine Quadrat-
zahl zu finden?

. Wie grof} ist die Wahrscheinlichkeit, bei einer zufélligen Wahl einer Zahl zwischen 1 und 1000 eine Primzahl

zu finden?

. Wie groB ist die Wahrscheinlichkeit, da} eine zufillig gewihlte Chiffrierungsfunktion

ex : {0,1, }"—{0, 1, }" eine affin-linear Chiffrierung ist?

. Wieviele Personen miiflte man versammeln, damit die Wahrscheinlichkeit, da3 zwei Personen dieselbe PIN

fiir Ihre EC-Karte haben, mindestens 50% ist?

Aufgabe 1.2 (Dechiffrierung einfacher Chiffren)

Versuchen Sie, die folgenden Schliisseltexte zu dechiffrieren. Identifizieren Sie den entsprechenden Klartext
und den verwendeten Schliissel. Die einfachsten Chiffren kdnnen von Hand gebrochen werden, die anderen nur
mit Unterstiitzung durch einen Computer. Die Texte enthalten keinen Zeilenumbruch. Die Anfiihrungszeichen
gehoren nicht zum Text.

1.

Verschiebechiffre

POBCJQOWKDOACJISXINOAJOANOXJIBCORCINSOJPYAWIJKDBJIJVORWJIQOLAKXXC

Affine Chiffre

CMWNLAHOHPWZFVRHLVIYBVIDFPVCMWNLAEMHNRDZGRFOVKEFMSHRMEFOVIYVUMEGREO

Substitutionschiffre

MTZJPXKRILNEFNOK ZJAZDZTYBFZIJTSJWX RXWZFQOTYBZFJ TFFZJIMTZJ IWMTZJVLEJSZIBLMZEJWE
MJIZYBFTPZEIJWSJITEGLXSNITLFZEINW JVZX YBOWZ ZOIZFJIZEIZFJIDWJIQZUTFEFZFJIMTZ ZJTEFGLX

SNITLFZFJPLZFFZFJ LULBOJMZXJVZXUZFMZIZJ YBOWZ ZOJUTZJINWYBJIMZXJLXTQTEFNOIZEIJ ZTF

JBZWIDWINQZJAZDZTYBFZIJMZXJAZQXTGGIPXKRILNFNOK ZJNOOQZSZTEFZXJIMTZJINFNOK ZJVLEFJPXK
RILOXNRBT YBZFJVZXGNBXZFJSTIJMZSJIDTZOJIMTZ ZJZFIUZMZXJIDWJIAXZYBZEJINO LJTBXZJ YBWID
GWEPITLEINWGDWBZAZEFJLMZXJTBXZJ TYBZXBZTIJENYBDWUZT ZEJWEFMJDWJCWNEITGTDTZXZEFJPXKR
ILNFNOK ZJT IJMNSTIJMN JQZQZEF IWZYPJIDWXJPXKRILQOXNRBTZ

. Vigenere Chiffre

HFKQVIDJCJAVUWDEJPCENHGVIHEFPHV GQUWCIGUDUOFCPEITHV KHLTAFLI CKOEN BVIIOGVDLEFDHR
SAWQH LQPQTAAXDEJPHQ EQSTEMVCRIFFHVSDJPITUGURDFPCJA KWDAMUC ITUHRSDJDJTMGUDFEFEJOX
FUCMHNBDR UKHJESBHMNTKEFLTAWQH CTDYCIDDVEOBHVGEFDOMSTGQDUOFCELTBPINTEKDITVCIRAWQJ
AFJLK ECVDLFDHR WCKEOKHWSFPCD

. Hill Chiffre

KINHYSCAALKATACOGZXHOGNUUONLRMCCPHOXEGUKRNUTJFMJOGP IZBBTVFEMNMXFEMOWLWVXPWLHOAHY
S XRIHGPFWUBNLMFDFWOMNJQIENKFEMNMXSEVDZEFYNAHPQGOSWUQTHAJWVINORGOFWZWUQXDQVN BREG
NULOUOOMUOPJNOHOAL D PJRDLEVMZSMLYISRKNMXVUQONDRDXAFK P RHOXHOLKALPRKCSTRBWBJK W
JNCJUZDUQKTSZCGBKSVCGOJIJBNUYGPADTFWMXARWKZHCCPLJIJQKMIV EXVEURVTRWRIANWHTRHEDPXJOTJ
IODYPOEWISKCS OPWUQOMGCP WDWUIMHTZWMVDKXUBNENBRUDNP WVRXDN



Die Blocklédnge ist 3. Das Wort © MEPHISTOPHELES ™ (Block beginnt mit Leerzeichen) kommt im Klartext
vor, was aber nicht bedeutet, dass sich die ersten 3 Symbole dieses Klartextes fiir die Konstruktion einer
invertierbaren Matrix eignen.

. Eine unbekannte Chiffriermethode

QVTYGBGOXFKWMEJGDTM UDXYZWGDIJPCIJOBQSNBPULJKEUMXKIJWWEFVWHIFUOIETGDHEXUERJGFEVS
BLKXFTHKSZGBMEFORHSXUHSYFPQYNZOWPFKDCRWGEFHDNJWCIXNVFDFKISWZZCWXIHTCINEFNQRE FHSLN
TCIY BBVZUGUENVGEFIXNBHRRXRWSQKQUMSMQEVEKKCPSXPEEJHFQVE IRWUZCCHRYBLXTEFXUPJGNCIRH
CQOSEWWIWYGCMEKPLXMYTVSNNUFI XBHEHSGWMMTBOWEFEFJVIRRGDKEOGHMWYGBHSZFEFVEEXVSYXKUQDJY
KCQYKBGRFRAKIHXKHDMTPCYIOAHRLXKDMJZICGSYNVLTNWVDIVPCVEGMOKSGPGIEKMLDQ WWPSXCVLIT
HHEYFWQ ITTHZSFQGVEKWHDSIBVSQFCVVJIMQVIXZBOWJIJKDVQJJINCVIKBXWIZJQGIBNCIJHVUWEKVWIJZ
BORNJGCMQYBLITIZBV JENNIYRWXXETTXDFJPXIYXDVVJJTCIRTBHGMYJLDJZWIJEKTOHSJFOQDEF



