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2. Einfache Versclilsselungsverfahren
3. Anforderungen an moderne Verfahren

4. Organisation der Lehrveranstaltung



WozU KRYPTOGRAPHIE? I

SichereUbertragung vertraulicher Information

¢ Nicht jede Information soll offentlich sein
— Zugriff auf Computer, PINidr Bankkonto / Handy, private SMS
Krankheitsgeschichte, Betriebs- oder ndifische Geheimnisse, ...

¢ Informationen mussentbertragen werden
— Internet, e-mail Kommunikation, Mobilfunk, CD/DVD (Kua), ...

¢ Ubertragungskanale sind oft unsicher
— Nachricht kbnnte von Unbefugten abg@t werden

e \Verschllsselung macht Information geheim
— kpurTos = geheim  ~ypaperr = schreiben
— Unbefugte Bnnen abgebrte Nachricht nicht lesen
— Zieladressat kann Originaltext leicht wiederherstellen
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KRYPTOGRAPHIE IST SEIT LANGEM BEWAHRT I

e Einfaches aber wirkungsvolles Szenario
— Sender und Empihger einigen sicauf Verfahren undschlussel
— Absender chiffrierKlartext mit Schiissel
und schicktSchlusseltextauf unsicherem Kanal
— Empfanger verwendet Sdidse] um Klartext wiederherzustellen
— Wird der Schilisseltext von Unbefugten abgefangen, soren
diese (ohne den Sdldsel) damit wenig anfangen

e Ubermittelte Nachricht ist sicher ... solange Schiksel geheim
— Zusatzliche Sicherheit durch Geheimhaltung desfahrens
heute kaum noch zu g@hrleisten

e Einfache Verfahren waren lange sicher genug
— Ohne maschinelle Unteigzung sind Chiffrierungen kaum zu brechen
— Die Analyse von chiffrierter Nachrichten konnte Jahreatau

Der Computer hat alles verandert
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VERSCHIEBECHIFFREN I
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Z| |AIBICIDIEIF|G/H|I [JIKILIMNJOPQRSTUYV

W

IXYZ

e Eine der altesten Verschlisselungstechniken
— (Zyklische) Verschiebung der Buchstaben im Alphabet
— Schon voiiber 2000 Jahren von Juliug§ar eingesetzt

e \Verschllsselung durch Vorwartsschieben
— GeheimeiSchlsselist Buchstabe, der das ersetzt
— Schlsseltexwird buchstabenweise erzeugt
Aus | NFORVATI K BRAUCHT MATHENMATI K mit SchiisselX
wird EJBKNI XPEGAWYNXQZDPW XPDAI XPEG

e Entschlusselung durch Rickwartsschieben
— Adressat muf3 den Scldsel (und das Chiffrierverfahren) kennen
— Klartext wird buchstabenweise wiederhergestellt

e ZU leicht zu brechenda nur 27 mogliche Schlussel
— Ausprobieren aller Sciagsel sogar von Hand durchirbar
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SUBSTITUTIONSCHIFFREN I

ABI[CDEIFGH|I |J KILIMNOIP QRS TUVWXY/Z
XIN Y AHPOGZQ WB|TISIFILIRCV MUEKJ DI

e Permutationstabelle fir Ersetzung von Buchstaben
— Chiffretext entsteht durch Austausch der Buchstaberafgefabelle

Aus | NFORVATI K BRAUCHT MATHEMATI K
wird ZTPSRBVXZ | NRXMYGVI BXVDGHBVZ

— Originaltext durch Rckwartsersetzung ermittelbar

e Etwas sicherer als die Verschiebungchiffre
— Es gibtn! verschiedene Permutationen (102 im Beispiel)
— Brute-Force Attacke bei mehr als 20 Buchstaben niabglioh

e Anfallig fur statistische Analysen
— Bei langen Texten erlaubtadifigkeit der BuchstabentRkschlisse
— Im Deutschen ist jeder 7. Buchstabe Eirnjeder zehntausendste ein
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.. UND WENN WIR GANZE BLOCKE CHIFFRIEREN? I

e \Verschiebe Bbcke vonm Buchstaben gleichzeitig
— Schlisselwort schiebt Elemente eines Buchstabenblocks ghteddich

Aus | NFORVATI K BRAUCHT MATHENMATI K mit Schiissel A KEY’
wird | MPSOM CVH AAERCGCDJASRI JASSOX

(Letzter Funferblock durch Leerzeichen vervollstandigt)
— Originaltext durch Rckwartsschieben der Btke ermittelbar

e Es gibt viel mehr Schlissel
— Bein Symbolen und Blockgf3em insgesamt” Schlissel (2s° im Beispiel)
— Ab Blockgiol3e 8und Verwendung von 62 alphanumerischen Symbolen
sind Brute-Force Attacken selbst mit Computern undurchar
e Trotzdem nicht sicher
— Blockgiiie kann bei lange Chiffretexten bestimmt werden
— Worterbuchattackeiaberptifen einfache Schiksel € 500.000 Tests)
— Statistische Analysen eidglichen Ermittlung von Schkselteilen

KRYPTOGRAPHIE UNDKOMPLEXITAT 81 5 EINFUHRUNG




PERMUTATIONSCHIFFRE I

¢ Vertausche Elemente innerhalb eines Buchstabenblocks
— Schlissel istPermutationr der Zahlenl..m (Liste [(1), ..., 7(m)])
— Verschiisselung teilt Text imm-Blocke und vertauscht entsprechend
— Entschilisselung ist wie Verscasselung mit inverser Permutation

Aus | NFORVATI K BRAUCHT MATHENMATI K mitm =[245 3 1]
wird NORFI Al KTMBAUR H MICTEMHATK | A

(Letzter Flnferblock durch Leerzeichen vervollstandigt)

e Sicher bei sehr grof3en Bbcken
— Es gibtm! verschiedene Permutationen
Ab Blocklange 15 sicher gegen Brute-Force Attacke mit PC’s
— Haufigkeitsanalysen nutzen wenig
— Aber, wenn mehr alg: Klar-/Schlisseltextpaare bekannt sind, kann
Schlussel durchHnvertierung vonn x m-Matrizen berechnet werden
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... UND WENN DIE CHIFFRIERUNG NOCH KOMPLEXER WIRD?I

e Gleichzeitige Verschiebung und Permutation
— Verschiisselung von Buchstabelicken
— Jedes Element des Sabkéeltextblocks ergibt sich durch
Linearkombinationen aller Elemente des Klartextblocks
— Immer noch durclnvertierung von Matrizezu brechen

e One-Time Pad
— Schlissel genauso grof3 wie Nachricht, einmalige Verwendung
— Absolut sicher... aber wie soll der Schasselubermittelt werden?

e Strom-Chiffre
— Systematische Erzeugung veeeudo One-Time Pads
— Erzeuge beliebig lange Scislsel aus Anfangssdaldsel + Nachricht
— Mit mathematischen Methoden zu brechen, wenn Verfahren
zur Schlisselerzeugung bekannt geworden ist

Einfache Verfahren sind heute nicht mehr sicher
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KRYPTOGRAPHISCHE SYSTEME - WAS BRAUCHEN WIR? I

e Sicherheit

— Nachricht soll von Unbefugten nicht dechiffriert werdemken
auch wenn das Chiffrierverfahren bekannt ist

— Absolute Sicherherist (fast) nicht erreichbar

Es reicht, dald der Code nicht in akzeptabler Zeit zu breddten |
— Praktische Sicherheigegen alle heute bekannten Arten von Attacken
— Beweisbare Sicherheius theoretischen Gnden niemals zu knacken

e Flexibilit at
— Verschiisselung ist nicht nur etwaarfMilit ar und Geheimdienste
— Jeder muld mit jedem spontan sichere Verbindungen aufld@unmen

e Effiziente Ausfuhrung
— Ver-/Entschilisselung muf3 auch bei grol3en Datenmengen schnell sein
— Verfahren muf3 auch auf Chipkarteimomplementiert werdendanen
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OHNE GUTE THEORIE LAUFT NICHTS MEHR I

e Sicherheit braucht gute Mathematik
— Statistik und Lineare Algebraberwindereinfache Chiffrierverfahren
auch dann, wenn die Codierung relativ trickreich ist
Mathematische Analysen offenbaren versteckte Re@@igkeiten

— Zahlentheorie und Komplextstheorie eriglichenneue Verfahren
die nachweislich nicht in akzeptabler Zeit zu brechen sind

¢ Flexibilit at braucht gute Mathematik
— Zahlen- und Gruppentheorie eoglichen asymmetrische Chiffrierung
- Ver- und Entschisselung kann verschiedene Sdel benutzen
- Ein Schlssel kann gefahrlos vi#fentlicht werden

e Effizienz braucht gute Theorie
— Verschiisselungsverfahrerbknen durclumstellungen auf der Basis
mathematischer Geseteeheblich beschleunigt werden
— Sichere Sclilssel tir viele Teilnehmer &nnen schnell erzeugt werden
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BEISPIEL: PUBLIC-KEY KRYPTOGRAPHIE MIT RSA I

e Altestes und wichtigsteffentliches Verfahren
— Benannt nach seinen ErfinddRivest, Shamir und Adlemafi977)
— Behandelt Bitkdcke einer Nachricht als (sehr grof3e) Zahlen

e \Verschllsselungsverfahren
— Verschlisselung durch Potenzieren mimnodulon: ex(x) =2 modn
— Entschlisselung durch Potenzieren ndimodulon: dgk(y) =y" modn
— Dabein = p * ¢ fur grol3e Primzahlep, ¢ (mindestens 1024 bit)
und d * e mod (p—1)(g—1) =1
— Offentlich bekannt sind. := p x ¢ unde, d, p undq bleiben geheim

e Hohe Qualitat wegen gutem theoretischen Fundament
— Korrektheit Fur x<n=p=q gilt (CBe)d modmn =ax  (Satz von Euler-Fermat)

— Effizienz Ver-/Entschiisselung verwendet knes Hornerschema
Iteriertes Quadrieren und Multiplizieren modulo n

— Sicherheit Faktorisierung von Zahlen ist exponentigllAnzahl der Bits
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KRYPTOGRAPHIE LEISTET MEHR ALS VERTRAULICHKEIT I

e Vertraulichkeit
— Unbefugte Bnnen Nachricht nicht lesen
— Erreichbar durcierschlisselung der Nachricht

e Inteqrit at
— Falschung/Manipulation der Nachricht ist nichbgtich
— Sichere HashfunktioneermglichenUberpiiifung von Veanderungen

e Authentizit at
— Garantie, daf3 Nachricht wirklich vom angegebenen Sertdemst
— Moglich durch Verwendung voRal3vortern und Identédtszertifikaten

e Verbindlichkeit
— Absender kann Urheberschaft nicht naaglich leugnen
— Digitale Signatureminden Nachricht an ihren Absender
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THEMEN DIESER VERANSTALTUNG I

Kryptographische Algorithmen und inre Komplexit at

e Kryptoanalyse einfacher Verschlisselungssysteme
— Mathematische Methoden zum Brechen von Chiffriervegahr

e SPN Chiffren (Nur kurze Ubersicht)
— Substitutions-Permutations Netzwerke, DES, AES

e Public Key Kryptographie mit RSA
— Ver- /Entschilisselung, Schksselerzeugung, Komple#itvon Attacken

e Kryptoverfahren auf Basis diskreter Logarithmen
— El Gamal Verfahren, Schéselerzeugung, Attacken
— Chiffrierung mit Elliptische Kurven

e Jenseits von Vertraulichkeit (Nur kurze Ubersicht)
— Protokolle fir Hash, Signatur, Secret Sharing, Authentifikation
— Public-Key Infrastrukturen und Anwendungen

Relevante Mathematik wird beil Bedarf vorgestellt
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LEHRMATERIALIEN I

e Folien der Veranstaltung
— (ewvtl. kurz) vor der Vorlesung auf dem Webserveradttith

¢ \Wichtige Lehrblcher
— Douglas R. Stinso@ryptography: Theory and Practice
— Johannes Buchmanginfuhrung in die Kryptographie
— Jorg Rothe Complexity Theory and Cryptology

Themenauswahl und Reihenfolge der Vorlesung ist anders

e Hilfreiche Zusatzliteratur
— F.L BauerDecrypted Secrets
— Richard Mollin,An introduction to cryptography
— O. GoldreichJoundations of Cryptography (2 volumes)
— A. Beutelspacher, H. Neumann, T. SchwarzpEwptografie in Theorie und Praxis
— A. BeutelspacheKryptologie
— M. Stamp, R. LowApplied Cryptanalysis: Breaking Ciphers in the real world
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ORGANISATORISCHES I

e Zuordnung: theoretische/angewandte Informatik

e \Veranstaltungen

—Vorlesung(Di 10:15-11:45 + Fr. 12:15-13:45)
- Prasentation der zentralen Konzepte / Ideen
- Keine Vorlesung am 18.12.2009 und 5.1.2010

— Sprechstundérr 10:30-11:30 ..., und immer wenn diere offen ist)
- Fachberatung / Krung von Schwierigkeiten mit der Thematik

— Ubungsaufgabefyelegentlich)
- Anregung und Herausforderungen zum Selbsttraining

e Empfohlene Vorkenntnisse:
— Gutes Versindnis von Mathematik / theoretischer Informatik

e Erfolgskriterien
— Abschlu3pafung schriftlich (mindlich bei geringer Teilnenmerzahl)
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