Kryptographie und Komplexit at

Einheit 2.2

Blockbasierte Kryptosysteme

1. Einfache Permutationschiffre
2. Affin-Lineare Chiffren
3. Methoden zur Steigerung der Sicherheit



BLOCKCHIFFREN I

Verringere Anf alligkeit gegen Haufigkeitsanalysen

¢ Bisherige Kryptosysteme ersetzen Symbole
— Substitution von Buchstaben durch andere Symbole
— Position von ersetzten Klartextsymbolen bleibt im Ppreaihalten
— Originalsymbole sind rekonstruierbar durchwigkeitsanalysen

¢ Ersetzung von Textbbcken erhoht Sicherheit
— Blocke von Klartextsymbolen werden in Sakéeltextlibcke umgewandelt
— Statistische Verteilung im Sdidseltext sagt wenig aus Kdgnfusion)
— Ein Klartextsymbol beeinflul3t viele Scldseltextsymbole Oiffusion)
— Zusammenhang zwischen Klar- und S@deltexten wird komplexer

e Unterschiedlich aufwendige Varianten
— PermutationschiffreVertauschung der Reihenfolge im Block
— Affin-Lineare Chiffren Anwendung von Matrizenmultiplikation
— Substitutions-Permutations-Netzwerk®mbination von Techniken
— Zahlentheoretische Funktionddomplexe Abbildungen auf™
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BLOCKCHIFFREN UND PERMUTATIONEN I

¢ Blockchiffren sind Permutationen auf >
— Grund:Verschlsselungsfunktionen sind invertierbatso injektiv
Klar- und Schiisseltextraum sindblicherweise identisch
— Prinzipiell gibt e |>|")! mogliche Schilissel(Permutationen)
Anzahl wachst schon bei kleine Blockye ins unermessliche

¢ Allgemeinstes Verfahren ist zu komplex
— KHille Text auf, so dal3 Texthge Vielfaches der Blockhgem wird
— Ersetze Block:; ..z, durchn(z;..x,,), wobeir Permutation auft”
— Tabelle zur Darstellung von hat |>|" viele Eintrage
— Aufwand fur Ersetzung eines Textblocks zu hoch

e Realistische Verfahren mussen einfacher sein
— Schnell ausziithrende Rechenvorschrift ersetzt Tabelle
— Wichtiges Ziel ist hohe Konfusion und Diffusion
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PERMUTATIONSCHIFFRE I

e \Vertausche Elemente eines Buchstabenblocks
— VerwendePermutationr der Zahlenl..m (Liste [ (1), ..., 7(m)])
’ eK(xla ) fm) — (xﬂ(1)7 ceey xﬂ(m))’

A (Y1 Ym) = Yr1(1)s - Yo Lm))
Aus ENDE UM ELF wird mit7=[2431] NEDEU M L FE

(Letzter Viererblock durch Leerzeichen vervollstandigt)

e Geringer Aufwand fur Ver- und Entschllsselung

— Plazierung eines Symbols im Block (Tabellennachschlag) O(m)
bei geschickter Programmierung auch Aufwamd ) moglich
— Gesamtaufwandir Verschlisselung eines Klartextwortes O(|w|)

e Sicher gegen Brute-Force Attacken
— Es gibtm! verschiedene Permutationemlocklange 20 reicht
— Gute Konfusion Haufigkeitsverteilung entspricht der im Klartext
— Geringe Diffusion Ein Klartextsymbol beeinfluf3t ein Sckdseltextsymbol
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Hivr, CHIFFRE I

Aufwendigere Codierung von Buchstabenhbcken

e Linearkombinationen der Blockelemente

—FUr (y1, ., ym) = ex(@r, oy xp) Qilty; =57 0 ki

— Schlsselelementg; ; bilden einemn xm Matrix K s

—ENDE UM ELF = [4;13;3;4;26;20;12;26;4:11;5;26] wird mit X = ( : 7)
ZU [2;22;18;25;22;24;21:8;23;1;25;6] = CWEZWYUI XBZG

(Letzter Zweierblock durch Leerzeichen vervollstandigt)

— Diffusion: Jedes Klartextsymbol beeinflufdt jedes Sisskeltextsymbol

e Entschliisselung beiitigt inverse Matrix K —1
—Rar (1, .., xm) = dg(y1, ., ym) Qilt z; = ZTzl k;jl ‘n Y

. (11 8 . 4, (20 8
—FurK_(37> ISt K _(316)

e Permutationschiffre ist Spezialfall der Hill-Chiffre
1 fallsi=n(y)

— Permutationsmatrixur ist k; ; = { 0 sonst
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MATHEMATIK: MATRIZEN UBER RINGEN I

e kxm Matrix Uber einem RiINngR

ai1 di12 ... A1m

— Schemad = (a, ;) = ( ) mit Elementen au®

Qp1 A2 ... A m
— Definition gilt fur beliebige Ringe wiiR, Q, oderZ/nZ bzw.Z

— R*™) ist die Menge allek xm MatrizeniiberR
— Vektoren sind Elemente vo®:™ oder R*:1)
— ComputerdarstellungirraysoderListen von Listeriiber R

e Produkt von Matrizen und Vektoren
—Fir A =(a; ;) e RFEm) undz = (/) e R(LK)
ISt x A =(y1, .., Ym) e RUm) mit Y = Zle Ti- Qi
— Komplexitt der BerechnungberZ ist O(k-m-|n|°)
- Fur jedesy; sind k& Multiplikationen und Additionen erforderlich
- Zugriff auf dieq; ; ist jewells in konstanter Zeit dglich
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MATHEMATIK: OPERATIONEN AUF MATRIZEN I

e Addition von Matrizen
—FirA, BeRF™ ist A + B =(c;;)e RF™ mit ¢;; =a;; + by
— Komplexitt der BerechnungberZ ist O(k-m-|n|)
- Fur jedes; ; ist jeweils eine Addition erforderlich

e Produkt von Matrizen
—Fuir Ac R%»™ undBeR"™ ist A% B =(c;;)eR*9
mit Cij = Zlnil Qg - bl’j
— Komplexitt der BerechnungberZ ist O(k-m-q-|n|°)
- Fur jedesc; ; sindm Multiplikationen und Additionen erforderlich
- Zugriff auf diea;; undb; ; In jeweils konstanter Zeit Gglich

e Null- und Einheitsmatrix in R("»™)

—mxm Nullmatrix (0): Matrix, deren amtliche Elemente 6 R sind
leR falls j=i
0eR sonst

(R(™™), 1 ) ist ein (nichtkommutativer) Ring mit Einselement E,,

—mxm Einheitsmatrix E,,: Matrix (e; ;) mite; ; = {

KRYPTOGRAPHIE UNDKOMPLEXITAT §2.2: 6 BLOCKBASIERTE KRYPTOSYSTEME




MATHEMATIK: OPERATIONEN AUF MATRIZEN (1)

e Determinante einer Matrix in R (™)

ay,1 falls m=1
—det A = ’ o
© { ZT:1<—1>Z+]CLZ',jd€t Ai,j sonst
— Dabeil ist; beliebig undA; ; die Matrix A ohne Zeile: und Spaltej
— Wichtig fur Analysen und Konstruktion inverser Matrizen

— Komplexitt der BerechnungberZ ist O(m?-|n|”)
- Explizite Definition beitigt m! Additionen und Multiplikationen

- Schnellere Algorithmen verwendéraul3-Eliminatiorund berdtigen

m? Additionen, Multiplikationen, Subtraktionen und Inveriingen

e Inverse einer Matrix in R("™)
—FiIr Ac R jst A= = (detA) ' x A*
— Dabei istA* = ((—1)""/ det A, ; ) die Adjunkte vonA
—In Z,_ist A genau dann invertierbar wenngcd(det A, n)=1
— Komplexitt der BerechnungberZ ist O(m?-|n|”)
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MATHEMATIK: AFFIN LINEARE ABBILDUNGEN I

Verbinde Lineare Algebra mit Modulararithmetik

e Affin lineare Funktion Uber einem Ring R
— Funktionf:R"— R* mit f(z) = zxA + bfir ein A e Rk pe R
— f heil3tlinear, wennb =0
— fist genau dann bijektiv, wenm = k& unddetA invertierbar inR
— Voraussetzungir Verwendung als Verscisselungsfunktion

¢ Affin lineare Blockchiffre
— BlockchiffreberZ , deren Verschisselungsfunktion affin linear ist
—Vigenere Chiffre ist eine einfache affin lineare Blockclaff
er(@1, . ) = (21, .., 2m) *n B, + k mit Schisselk ¢ R
¢ Hill Chiffren sind lineare Blockchiffren
—er(X1y .0y @) = (21, .., Ti) *p K,
dK(yla °*9 ym) = (yla "9 ym> *n K
— Schlissel istm xm Matrix K mit ged(det K, n)=1
— Permutationschiffre ist sehr einfache lineare Blockeaiff
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HiLL CHIFFRE AM BEISPIEL I

e Auswahl eines invertierbaren Schiissels

12 23 4 16 5 18
- K = 5 11 25 liefert K—! = 3 023
917 3 16 12 23

e \Verschlisselung eines Klartextes
FEST GEMAUERT | N DER ERDEN STEHT DI E FORM AUS LEHM GEBRANNT

— Umwandlung in Liste von Zahlen, aufgeteilt in Dreidgrtke
[[5;4,18]; [19;26;6]; [4;12;0]; [20;4;17]; [19;26;8]; [13;26;3]; [4;17;26]; [4;17;3]; [4,13;26]; [18;19;4];

[7;19;26]; [3;8;4]; [26;5;14]; [17;12;26]; [0;20;18]; [26;11;4]; [7;12;26]; [6;4;1]; [17;0;13]; [13;19;26]]

— Multiplikation jedes Blocks mit dem Sdimsel
[[26;6;12]; [7;15;15]; [0;8;19]; [8;10;15]; [25;22;21]; [16;15;9]; [16;19;6]; [25,6;18]; [23;2;14]; [23;16;19];

[8;2;14]; [4,9;8]; [4;0;1]; [12;20;14]; [19;13;14]; [25;4,13]; [0;6;1]; [20;10;19]; [24;18;26]; [26;5;11]]
— Ruckumwandlung in Text
GVHPPAI TI KPZW/QPJ QT GZGSXCOXQTI COEJ | EABMUOTNCZENAGBUKTYS  FL

e Entschllsselung analog
— Multiplikation der entstehenden &tke mit/ ! liefert Originaltext
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BERECHNUNGSAUFWAND DER HiLL CHIFFRE I

e Aufwand fir Auswahl des Schiissels (einmalig)

— Alice wahlt K €Z (™™ mit ged(det K, n)=1 pro test O(m3-|n|?)
Bob bestimmt die inverse Matrix —! ¢ Z (") O(m3-|n|?)

e Aufwand fur Ver- und Entschllsselung
— Umwandlung zwischen Buchstaben und Zahlen O(|w])
— Multiplikation von|w|/m Bldcken O(w|-m?-|n|?)
— Gesamtaufwand bei festem Alphabet/kleinebdken O(|w))

e Relativ sicher gegen Ciphertext only Attacken
— Pro Versuch Aufwand)(|w|) fur die Entschiisselung
— Anzahl der ndglichen Schiissel ist inO(nWQ)

— Brute-Force Attacke schoiiif >3 undurchtihrbar
— Haufigkeitsanalysen nuilf maximale Blockhnge 3maoglich

Es gibt keine statistischen Erhebunganlangere Buchstaberidike
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KRYPTOANALYSE DER HILL CHIFFRE I

e Einfache known plaintext Attacke

— Angreifer betigt m Klar-/Schlisseltextpaarer;, y;) der Langem
- Es reicht eine Nachricht derdngem? und ihre Versclhilsselung

— Bilde zwei MatrizenX = (z; ;) undY := (y; ;)
—WegenY = Xx,K ist K = X 1%,V in O(m?*-|n|?) zu berechnen
und kann anhand weiterer Paditgerpiift werden

— Fir allgemeine affin lineare Chiffre béhgt manm-+1 Paare
und bildetX = (xz',j_xm—kl,j) undY = <yz',j_ym+1,j>

e Attacke kann iterativ vorgehen
... Solange gdigend Klar-/Schisseltextpaare gebildet werdemrken
— Istged(det X, n)#1 sowahle andere Kombination der Paare
— Bei unbekannter Sciréselgol3eerhohem schrittweise

e Ciphertext only Attacke fur m<3
— Analysierehaufigste Vorkommen von Bi-/Trigrammem Schlisseltext
— Ordne diese derdufigsten 10 deutschen Bi-/Trigrammen zu
— Maximal 90 bzw. 720 known plaintext Attacken durchzufen
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KRYPTOANALYSE DER HILL CHIFFRE AM BEISPIEL I

e Identifiziere Klar-/Schl Usseltextpaar
— SchlisseltextCl PHERTXT = [2;8;15;7;4;17;19;23;19] wurde
als Klartext PLAI NTEXT = [15;11;0;8;13;19;4;23;19] identifiziert
— Schlisselénge 3 ist bekannt

e Kombiniere erste dreil Dreierblocke

15 11 0 2 8 15
— Liefert X = 8 13 19 |,det X =13, und Y := 7 417
4 23 19 19 23 19
26 7 20 10 12 4
—BerechneX'=| 51512 | und K=X"%Y =1 16 4 18
24 23 26 20 18 21

e Anwendung auf andere Schilisseltexte
— EntschiisselePFYFZUSXFI HFPI | |  EAEPXWONQU QC BUEUKHBN
mit K~'zu DIE H LL CH FFRE | ST LEI CHT ZU BRECHEN
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ERHOHUNG DER DIFFUSION VON BLOCKCHIFFREN I

e Mehrfachverschlisselung
— Vielfache Ver- und Entschikselung mit verschiedenen Sasgeln
ek () = ek, (di,(ex,(2)))
— Vergilert Schilisselraum und Diffusion, ohne grof3e Enloing des
Berechnungsaufwands (z.B. $ubtitutions-Permutations Netzwerjen
— Sinnlos bei linearen Chiffrerda eg, (dx,(ex,(x))) = eKl*K21*K3(x)

e Komplexere Verschlisselung langer Texte
— Standard=CB-Mode wandelt gleiche Klartextbtke in dieselben
Schiusseltextkbbcke um (ermglicht Haufigkeitsanalysen /d&fschungen)
— CBC-Mode macht Versclilsselung auch von Voamgerbbcken abAngig
— CFB- undOFB-Modi erlauben mit der Entscselung zu beginnen,

bevor der gesamte Block empfangen wurde
(effizienter bei sehr grol3en &tken, nur fir symmetrische Verfahren geeignet)

e Neue mathematische Theorien
— Zahlentheoretische Funktionen mit grof3er Diffusion (EBQ
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