Kryptographie und Komplexit at

Einheit 4.4

Semantische Sicherheit

1. Sicherheit partieller Informationen
2. Das Verfahren von Rabin

3. Sicherheit durch Randomisierung



SEMANTISCHE SICHERHEIT I

Mehr als nur Sicherheit des Schiissels

¢ \ollstandiger Bruch des Verfahrens
— Angreifer ist in der Lage, degeheimen Sclilssel zu bestimmen
— Danach kann jede beliebige Nachricht vom Angreifer gema&ifizient
entschiisselt werden wie vom vorgesehenen Eamgfer

e Partieller Bruch des Verfahrens
— Angreifer kann mit einer gewissen Wahrscheinlichkeitl8sbeltexte
In akzeptabler Zeit dechiffrieren, ohne den S&sel kennen zu ssen

e Extraktion von Teilinformationen
— Angreifer kann aus Sci$seltext spezifische Teilinformationen
Uber den Klartext extrahieren
— Aquivalent zum ZielChiffrierung eines Klartextes von der eines
beliebigen Strings zu unterscheid@nit Wahrscheinlichkeitiber 50%)
— Ein System issemantisch sichgwenn dies nicht raglich ist
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EXTRAKTION PARTIELLER INFORMATIONEN I

e Steckt Klartextinformation im Schl Usseltext?
— z.B.:Ist Klartextx eine gerade Zahl oder gf3er alsn /2?

— Informationuber einzelne Klartextbits kann sehr wertvoll sein
und z.B. Antworten auf wichtige Ja/Nein Entscheidungefetie

¢ Nicht jede Information kann geheim bleiben

— z.B.andert RSA Versclilsselung den Wert des Jacobi Symbols nicht
Ist y = 2 mod n soist (L) = (L) = (£)° = (£), dae ungerade ist

e Extraktion von Teilinformation ist bei RSA genauso
schwer wie partieller Bruch

— Das Problem der vollahdigen Entsclilsselung von RSA ist
reduzierbar auf die Berechnung vpar i ty bzwhal f (Beweis folgt)

e RSA Sicherheit gegen partiellen Bruch ungewif(3
— Es gibt keinen Beweis, dald RSA genauso schwer wie Faldarrgy ist

KRYPTOGRAPHIE UNDKOMPLEXITAT §4.4: 2 SEMANTISCHE SICHERHEIT




EXTRAKTION PARTIELLER INFORMATION BEI RSA I

Genauso schwer wie partieller Bruch

e Breche Schlisseltexte mit ‘Orakel’ hal f

-Seinal 1) ={ (2757 und parity() =

fury = ex(x)
—hal f undpari ty sindgleich schwerzu bestimmen
hal f (y) liefert das erste ‘Bit’ des Klartextepari t y(y) das letzte
—Wegen2z)¢ mod n = 2°2° mod n lieferthal f (2°-y) das zweite ‘Bit’,
hal f (2°¢.y) das dritte, bis nackn| Iterationen der Klartext feststeht

1, x ungerade
0, x gerade

e \erfahren berechnetx durch Binarsuche
— Setze [[..r] := [0..n]
—FUri :=0..|n| setze [l..r] :=[(l+r)/2..r], falls hal f (2"¢.y) =1
] = l..(1+7)/2], falls hal f (2"¢y) =0
— Ergebnis nach ||n| Schritten ist = = ||
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DAS RABIN VERSCHLUSSELUNGSVERFAHREN I

‘Sichere’ Modifikation des RSA Verfahrens

e Schllisselerzeugung
— Wahlezwei grol3er Primzahlemundg, wobeip, ¢ = 3 mod 4

(Zusatzbedingung nicht notig, erleichtert Dechiffrierung)

— Setzen = p x ¢ und legen offen, haltep undq geheim

e \Verschllsselungsverfahren
— Jeder Textblock wird alBinardarstellung einer Zahl interpretiert
— Verschlisselung wirdQuadrieren modula: ex(x) = 2% mod n
— Entschiisselung wirdQuadratwurzel modulo:  dx(y) = /y mod n
(Nichttriviale Operation, wenn p, g nicht bekannt)
e System nur von theoretischem Interesse
— Ein partieller Bruch des Systems getnauso schwer wie Faktorisierung
— Nach heutigem Stand der Technik semantisch sicher
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ENTSCHLUSSELUNG IM RABIN VERFAHREN I

e Die Gleichungz? = y mod p-q hat 4 Lésungen

—y ist quadratischer Restodulop und modulog

—Esfolgty”1/2=1 mod p und 3% /2=1 mod ¢

— Damit (+yP/1)?2 = yP+)/2 =y mod p (analog fir ¢)

—Wegenp, ¢ =3 mod 4 sind £y+1/* und +49"/* wohldefiniert

— Nach dem chinesischen Restsatz hat jedes Paar von Kozgruen
=4y /4 mod p und = £y 4t/* mod ¢

jewells eine eindeutigedsung modulo
— Verschlisselung ist nicht injektiv

e Bestimmung des Klartextes O(|n|3)
— Berechney, := ¢ ' mod p und y, := p~' mod ¢ a priori
— Berechnez; := +q-y,-y" /4 £ poy -y /4 mod n
— Wahle nacHJbertragung in Text den besten der vier Kandidaten aus
Bei grof3en Bbcken gibt es i.a. nur einen einzigen sinnvollen

Nichtdeterministische Dechiffrierung ist Basis flr Sicherheit des Verfahrens
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DAS RABIN VERFAHREN AM BEISPIEL I

e Schllisselerzeugung
— Wahlep = 944123 g = 944147
— Dann istn = 891390898081

— Entschiisselungskoeffizienten sing, := p~! mod ¢ = 511400
und y, := ¢ ' mod p = 432734
e \Verschlisselung
— Alice verschilisselt Klartextr = 730581888230

— Ergebnis ist y = 2° mod n = 408240297532

e Entschlisselung
— Bob berechnej?t1/* mod p = 568209, y71)/* mod ¢ = 576202
— Bob berechnet-¢-y,-y " 1/* 4+ p-y,-y' /4 mod n und ertalt
160809009851, 532577267684, 358813630397, 730581888230
— Die letzte der vier bsungskandidaten ist der Klartext
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SICHERHEIT DES RABIN VERFAHRENS I

Berechnung des Klartextest aus y = x2? mod n ist
genauso schwer wie die Faktorisierung vom = p-q

e Faktorisierung liefert den Klartext
— Wenn Even faktorisieren kann, dann hat sie alle Informationen,
die im Rabin Verfahren zur Entsdidselung erforderlich sind
e Quadratwurzelberechnung liefert Faktorisierung
— Wahle ac{1...n—1} zufallig
—Ist g = ged(a,n) # 1 dannist g echter Teiler von n

— Ansonsten berechne eine Quadratwurzel z von a? mod n
—Wenn z# + a mod n so ist ged(z—a, n) echter Teiler von n

Fur 2 gibt es vier Mglichkeiten , - = mod p 1 z=a mod ¢
B ) p z=amodp A z= —amodq
ng(Z a7n)_< g 2= —amodp r z=amod ¢
L1 2= —amodp A 2= —amod ¢

Daa zufallig ist, wird ein Teiler mit Wahrscheinlichkeit 1/2 gefden
Liefert“ RP” Algorithmus zur Faktorisierung von n
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SICHERHEIT DURCH RANDOMISIERUNG I

e Unterscheidbarkeit von Schlisseltexten

— Gegeben Versciisselungsfunktiont, zwel Klartexter;, x5 und
einen Schisseltexyy mit der Eigenschafy=f(x;) fur ein.
Bestimme mit einer Fehlerwahrscheinlichkeit weniger als 50%

— Allgemeinste Form der Extraktion von Information aus 8sbkeltexten

— Kann ein Angreifer Sclilsseltexte nicht in polynomieller Zeit unter-
scheiden, so kann er keinerlei Informatidmer den Klartext aus
einem Schlisseltext extrahieren

— Semantische Sicherheit Nichtunterscheidbarkeit von Schdseltexten

e Nichtunterscheidbarkeit braucht Randomisierung

— Wenn die Versclhiisselungsfunktiorf deterministisch ist, kann ein
Angreifer f(z1) und f(x5) in polynomieller Zeit ausrechnen

— Ein deterministisches Verfahren kann nicht semantisdiesisein
— Moderne Versionen von RSA e&mgzen Zufallskomponenten
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SEMANTISCH SICHERE VERSCHLUSSELUNG I

e Randomisierung der Verschlisselungsfunktion f
— Verschlisselung(yy, 10) = ex(x) = (f(r), G(r)®x)
— Entschiisselung (1. y2) == G(f (1)) Bys
r beliebige Zufallszahl
(7 ‘zufallstreue’ Expansionsfunktion (dargestellt als mwesTabelle)
f Einwegfunktion (nicht in polynomieller Zeit umkehrbar)

e Intuitive Begr indung der Sicherheit
— Um Informationtiberz zu erhalten, braucht manformation zuG(r)
— G(r) kann nur berechnet werden, wenrollstandig bekannist

Teile vonr reichen nicht ausum Teile vonG(r) zu bestimmen
—r kann nur bestimmt werden, werfni*(y;) vollstandig berechnewird

f~(y1) kann nicht in polynomieller Zeit berechnet werden

Detaillierter Beweis siehe Stinson §5.9.2
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SEMANTISCH SICHERE VERSION VON RSA

¢ Einfache Variante
— Verschiisselung{yi, 10) := ex(x) = (r° mod n, G(r)®x)
— Entschilisselungi (v, y2) = G(y{ mod n)@Sys»

e PKCS# Standard

— Verschiisselungy = ex(z) = ((z®G(r))o(r&H (z@G(r))))° mod n
r {0, 1}* beliebige Zufallszahl
({0, 1}*—{0, 1} Expansionsfunktion
H:{0,1}—{0, 1} Kompressionsfunktion
Klartextlange||z| = [, RSA Blocklnge|n| = [+k+1
Klartext wird zuy, = x@&G(r) randomisiert
Zufallszahl wird zuy, = r® H (y;) maskiert
— Entschlisselung: Berechngoy, := y? mod n

Bestimmer = H(y,)®y, und berechner = y;&G(r)
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RSA IM RUCKBLICK I

o Altestes/bedeutendstes Public-Key Verfahren
— Ver-/Entschilisselung ist Potenzieren naibzw. d modulon
— Rahmenbedingung = ¢ 'mod ¢(n)

—n zusammengesetzt aus zwei grof3en Primzahlemd ¢
—n, e liegt offen, d, p undq bleiben geheim

e Schlisselerzeugung bewtigt Primzahltests
— Schnellste Verfahren sind probabilistisch (Miller-Rabi

e Sicherheit basiert auf Faktorisierungsproblem
— Schlisselangriffaquivalent zu Bsung des Faktorisierungsproblems
— Faktorisierung ist subexponentietD ¢ n1"(os(ln)*?)
— Sicherheit nur nochif Schlisselgof3etiber 1024 Bit
— Semantische Sicherheit nur mithilfe von Randomisierung
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