Kryptographie und Komplexit at

Einheit 6.4
Mehrparteien-Berechnung und

Verteilte Geheimnisse

1. Secret-Sharing Protokolle
2. Verifizierbare Geheimnisaufteilung

3. Threshold Signaturverfahren

Weitere Anwendungen der Kryptographie



MEHRPARTEIEN-BERECHNUNGEN I

¢ Verteilung von Information auf eine Gruppe
— Aktion wird von mehreren Teilnehmer gemeinsam durciigetf
. Offnen eines SchlieRRfachs in einer Bank
- Verpacken von Bargeld in der Bundesdruckerei
- Auszahlung von Wahlergebnissen / Elektronische Wahlen
- Kritische militarische Aktionen
— Kein einzelner Tellnehmer kann Aktion alleine ditsfen

e Secret Sharing

— Absicherung eines Geheimnisses gegen Verrat durch eanzel
- Einzelpersonen haben nur Teilinformationen
- Geheimnis kann aus Teilinformation rekonstruiert werden

— Schutz der Gruppe gegen Blockade durch einzelne
- Geheimnis kann von Teilgruppe rekonstruiert werden

— Sicherheitsschwelle ahhgig von Bedeutung des Geheimnisses
e Sichere Funktionenauswertung

— Auswertung einer Funktion mit Daten aller Gruppenteimeh

— Ein-/Ausgaben einzelner Teilnehmer bleiben vor andeegborgen
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SECRET-SHARING VERFAHREN I

Sicherheit in einer korrumpierbaren Welt

e Aufteilung eines Geheimnisses
— Geheime Information wird auf Personen verteilt
— Geheimnis kann nur durch Zusammenarbeit rekonstruiedene
— Geheimnis bleibt sicher, auch wenn einzelne unehrliath sin

e Schwellenschema (Threshold Schemes)
— Geheimnis kann nur wiederhergestellt werden, wenn miadses
t Personen betelligt sind
— Handlungshhigkeit bleibt erhalten auch einzelne nicht mitmachen

e Komplexe Zugriffsstrukturen
— Beilicksichtigt unterschiedliche Rollen einzelner Personen
— Geheimnis kann wiederhergestellt werden, wenn einerbegg
Mindestkonstellation von Personen beteiligt ist
- 2.B. Zwei Abteilungsleiter oder
Ein Abteilungsleiter und zwei Referenten aus anderen Gropp
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DAS SHAMIR SECRET-SHARING PROTOKOLL I

e Verwendet Konstruktion von Polynomsplines
Satz:Ein Polynom f < K|z] vom Grad ¢—1 ist eindeutig durch
t Punkte y; = f(x;) bestimmt
— Die Lagrange-Interpolationsformélir Polynome liefert die Gleichung
f(@) = Sy w T z(e—a) /(wi—a))
— Bei weniger alg Interpolationspunkten ist eines dgrunbestimmt
und die Gleichungidr f hat viele Losungen

e Initialisierung f Gr n Personen
— Wahle Primzahp>n undverdffentlichen verschiedene Zahlen € Z,

o \erteilung eines Geheimnisses € Zj,
— Wahlegeheime Koeffizienten; €Z, und setzef (z) = s+ 23;11 a;x’
— Vergebe an deiiten Geheimnistiger dertseheimnisteily;, = f(x;)
e Rekonstruktion des Geheimnisses
— Beit Teilnehmern kanrf eindeutig wiederhergestellt werden
— Das Geheimnig ist der Wert vonf an der Stelle O
— Bei weniger alg Teilnehmern gibt eg mogliche Losungendir s
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WENN DEALER / TEILNEHMER SICH FALSCH VERHALTEN |

e MOgliches Fehlverhalten des Dealers
— Falsche Berechnung der Teilgeheimnigse
— Offenlegung der Teilgeheimnisge
— Ausgabe von weniger atsTeilgeheimnissen

e M0gliches Fehlverhalten der Teillnehmer
— Weigerung, ihr Teilgeheimnis preiszugeben
— Angabe eines falschen Wertég tilas Teilgeheimnis

e Einfaches Shamir Protokoll bietet keinen Schutz
— Fehlverhaltentthrt zu Geheimnisverrat oder Nichtrekonstruierbarkeit
— Secret-Sharing Protokolleimsernrobustsein
- Gegen kleine Menge béltgerischer / nichtkooperativer Teilnehmer
- Gegen betigerische Dealer
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VERIFIZIERBARE GEHEIMNISAUFTEILUNG I

|dentifiziere Fehlverhalten der Betelligten

e Dealer muf Geheimnis verschisselt preisgeben
— Geheimnis und Fragmente werden mit Einwegfunktion abitfr
— Fir das(t, n) Secret-Sharing Protokoll&hlt Dealer
geheime Koeffizienten; € Z,, setztf(z) = s+ >} a;2’ und
veroffentlicht Werteu; = g%, z; und z; = ¢/\*) fir ein erzeugendes
— Deri-te Geheimnistiger erlalt Geheimnisteil; = f(x;)

e Kontrolle des Dealers durch die Gehelmnlstager

— Jeder kann ppifen, ob ¢ (@Y _ H?ZB ugxi)‘y =z, = ¢/ ist, d.h.
ob die vebffentlichten Punkte vorf zu den Koeffizienten passen
— Teilnehmetr kann piifen, ob ¢V = z; qilt,

d.h. ob sein Teilgeheimnis wirklicli(z;) ist
e Kontrolle der Geheimnistrager durch andere

— Bei Rekonstruktion des Geheimnisses kann jeder fesstalb
Teilnehmer; sein Teillgeheimnis korrekt preisgegeben hat
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THRESHOLD SIGNATURVERFAHREN I

Secret-Sharing ohne Preisgabe von Teilgeheimnissen

¢ Teilgeheimnisse sind nicht wiederverwendbar
— Teilnehmer nissen ihr Teilgeheimnigif die Rekonstruktion
des Geheimnisses preisgeben
— Teilnehmerdaten liegen ab darimr &lle anderen offen
— Fir nachste Anwendung irsste neues Geheimnis verteilt werden
— Ungeeignetiir viele Anwendungen verteilter Geheimnisse

e Signatur mit (¢, n) Schwellenschemata
— Teilnehmer erzeugen Teilunterschrift, ohne ihre Datemsgugeben
— Telle werden durclCombineroder via Broadcast zusammengesetzt
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THRESHOLD SIGNATURSCHEMA MIT ELGAMAL I

e Initialisierung f Ur n Personen
— Wabhle eine kollisionsresistente Hashfunktion
— Wahlegrof3e Primzahp>n und einerzeugendes ElemegtonZ;
— Wahle eine weitere Primzah] die p—1 teilt
— Veroffentlichen verschiedene Zahlen < Z,

o \erteilung eines Geheimnisses € Zq
— Wahlegeheime Koeffizienten; cZ, und setzef (x) = s+ Zf;;ll a;x’
— Veroffentlichey = ¢° mod p als Verifikationssclilssel der Signatur
— Wahle zuéllige u; € Z, und berechne di€eheimnisteiles; = u+f(z;)
— Veroffentlichey; = g% mod p undz; = ¢" mod p
als Verifikationsschilssel tir Teilnenmer

¢ \Verteilung der Informationen
— Offentlich: Hashfunktionk, Primzahlemp, ¢ Verifikationsschilissely
Elementg, Stiitzpunkter;, Teilnehmerschissely; und z;
— Teilnehmeri: Geheimnisantei;
— Dealer Geheimniss, Koeffizientena;, Zufallswerteu;
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THRESHOLD SIGNATURSCHEMA MIT ELGAMAL (IT)

e Signieren einer Nachrichtx durch t Tellnehmer
— Teilnehmer wahlt ein zuélligesk; € Z, und berechnet; = ¢" mod p
— Jeder erdlt dier; und berechnet = Hle r, = gz’i—l i mod p
sowiee = h(x,r) mod ¢ und o; = s;- Hﬁéi zi(x;—x;) ke mod g
e Combiner setzt Tellsignaturen zusammen

) _ _ H.#i zj(wj—;) !
— Piife Signatureteileg”i =y, ’ ¢ mod p

— Gesamtsignatur der Nachricht ist= "' o; mod ¢

¢ Verifikation einer Signatur
[1_s zj(zj—z)~!
— Berechne =[] 7

1=1 "1

— Prafe ob die Kongruenz? = y-t-r° mod p qilt

mod p sowiee = h(x,r) mod g
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WEITERE FRAGESTELLUNGEN DER KRYPTOGRAPHIE I

e Schllisselverwaltung
— Kryptographische / organisatorische Mal3nahnigrsichere Schissel
— Erzeugung, Verteilung und sichere Speicherung vonisskl
— Ruckruf kompromittierter Sclilssel
— Public-Key Infrastrukturen und Zertifizierungsinstamze

e Schlliisseletablierungsprotokolle
— Protokolle fir Erzeugung gemeinsam nutzbarer geheimerissil
— Schlusseltransportprotokotl&ichere Verteilung eines Scldsels
— Schlisselvereinbarungsprotokall@emeinsame Erzeugung
— Protokolle niissen Authentifizierung mit einbauen

e Anonymitat von Systemteilnenmern
— Senderanonynat Protokolle fir anonyme Hinweise
— Empfangeranonymat Protokolle fir anonyme Anfragen (Chiffre)
— Kommunikationsanonynmat: Kommunikation nach auf3en unsichtbar
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ZUKUNFTSTRACHTIGE THEMEN I

e Hyperelliptische Kurven
— Verallgemeinerung elliptischer Kurven
— Hohere Sicherheit durch giéere Auswahl von Parametern

e Quantenkryptographie
— Berechnungen auf der Basis von Quanteré&natn und -verschnkung
— Mehr Effizienz, da Qubits beliebig viele Zaside annehmemnknen
Anwendung: Effiziente Faktorisierung (Algorithmus von 8ho
— Mehr Sicherheit, da Beobachtung von Daten nie unbemegkitbl
z.B. Quantum-Key Distributuion, Quantum Direct Commutima

¢ Viele Anwendungen
— Internetsicherheit als wichtigstes Problem
Maximale Freiheit bei gif3tnbglicher Sicherheit
Leichte Anwendung bei maximalem Schutz naiver Benutzer
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