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1. Approximation von
Optimierungsproblemen

2. Probabilistische Algorithmen
3. Anwendungen in der Kryptographie



WIE KANN MAN “UNLOSBARE” PROBLEME ANGEHEN? I

¢ Viele Probleme sind nachweislich schlechbisbar
— Terminierung, KorrektheitAquivalenz von Programmen(unentscheidbar)

— Gultigkeit pradikatenlogischer Formeln (unentscheidbar)
— SAT Solver / Hardwareverifikation (NP- oder PSP AC E-vollstandig)
— Strategische Spiele / Marktanalysen (PSPAC E-vollstandig)
— Scheduling, Navigation, Verteilungsprobleme (NP-vollstandig)
— Erzeugung kryptographischer Sassel (NP bzw. O(nf))

e L Osungen werden dennoch gebraucht
— Die Probleme tauchen in der Praxis auf
— Aufgeben ist keine akzeptable Antwort

¢ \Versuche die Unbsbarkeiten zu umgehen
— Suche Alternativen zur perfektermsung, die es nicht geben kann
— Entwickle Verfahren zur Konstruktion “suboptimalendungen”
— Untersuche die Qua#dit dieser [bsungen relativ zum Optimum

Suche nach neuemksungsmglichkeiten liefert tieferes Verghdnis
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UNKONVENTIONELLE LOSUNG “UNLOSBARER” PROBLEME

e Heuristische Losung unentscheidbarer Probleme
— Verzicht auf Vollsendigkeitzugunsten einer “Entscheidung”

— Algorithmus“versucht” Standardisungsweaind gibt auf, wenn dieser
nicht zum Erfolg fihrt (Kunstliche Intelligenz, Theorembeweisen, Verifikation)

— Algorithmus verwende$elbstorganisatiostatt vorgefertigter bisung
(Lernverfahren, Neuronale Netze, genetische Algorithmen, ...)

e Approximationsverfahren
— Verzicht auf Optimali&t zugunsten einer schnellen Antwort
— Algorithmus bestimmiNaherunggisunganstelle des Optimums
— Liefert effiziente “Losung” schwerer Optimierungsprobleme

¢ Probabilistische Algorithmen
— Verzicht auf perfekte Korrekthetugunsten einer schnellen Antwort
— Algorithmusverwendet Zufallsvariablebel Bestimung der &sung
Antwort kann mit geringer Fehlerwahrscheinlichkeit auals€¢h sein
— Liefert effiziente “Llosung” schwerer Entscheidungsprobleme
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APPROXIMATIONSALGORITHMEN I

¢ Viele Probleme habenOptimierungsvariante
— CLIQUE,,: bestimme digyrof3te Cliqguam Graphen
—TSPF,,: bestimme dikostenginstigste Rundreise
— BPP,,: bestimme di&leinste Anzahder rotigen Belalter
— K F,,:: bestimme dageringstnogliche Gewichfur einen festen Nutzen

Alle Probleme sind A“P-hart

e Approximation umgeht Komplexit atsproblematik
— Polynomielle Algorithmen &nnen Naherunggisungen bestimmen
— Die Naherung kann niemals optimal sein (weRgN P)
— Ziel ist, so nahe wie iglich an das Optimum heranzukommen

¢ \Wie gut konnen Naherungsbsungen sein?
— Vergleiche Approximation mibestndglicher Losung
— Wie gut ist das Ergebnis eines konkreten Approximatiqgw#hmus?
— Was ist das gnstigste Ergebnis, dadberhaupt erreichbar ist
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APPROXIMATIONSLOSUNG FUR TRAVELLING SALESMAN I

e Anwendbar fur TSP mit Dreiecksungleichung
— Direkte Verbindung sindikzer als UmwegeYs, j, k. ¢; j<c; j+c
—TSPA={c12,..;cn10: B | V1,5, k. ¢; j<ciptcpjn3Im: {l.n}—{l.n}.
7 bijektiv A S0 Crpivn(inn) + Capmym(y < B}
e Approximationsalgorithmus
—ZUw = ¢9, ..., Cr—1 1, B Konstruiere vollsindigen Graphet'=(V, £)
mit V' = {vy, .., v, } und Gewichtery; ; fir {v;,v,} € £
— Konstruiereminimal spannenden Bauiti= (V, Er)
— DurchlaufeT’ so, dal’ jede Kante genau zweimal benutzt wird

— Verkurze den entstandenen Rundvseg dald von einem Knoten
zum rachsten noch nicht angesteuerten Knoten gesprungen wird

e Erzeugte Losung maximal doppelt so teuer wie otig
— Gewicht minimal spannendei@aBme geringer als optimale Rundreise
— Wegen Dreiecksungleichung steigen bei \iggking die Kosten nicht

e Laufzeit des Algorithmus ist O (n?)
— Kruskal Algorithmus (Einheit 6.1) hat Laufzef(|V'| + |E|log | E|)
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WIE GUT SIND APPROXIMATIONSLOSUNGEN? I

e Beschreibung vonOptimierungsproblemen

— Betrachtezugeldriges Entscheidungsproblemals Menge
aller akzeptablen bsungenx, y) fur eine Eingabe

-2z.B. CLIQUE = {(G, k)| G hat Clique der Gil3ek }
Bei Eingabe’ sucht Optimierung gif3tesk mit (G, k) e CLIQUE
— Bestimme defVert W (x, y) einer Losung(z, y) € L
— OPTy(x): Wert einer optimalen &sung fir Eingaber

e GUte von Approximationsalgorithmen
— Algorithmus A berechneiir jede Eingabe einy=A(xz) mit (z,y) € L
— R 4(x): Gute des Algorithmus! bei Eingaber (Ra(z)>1 giltimmer)
- Ra(z) = max{OPTy(x)/W(x, A(x)), W(x, A(x))/OPT(x)}

e Asymptotische dite von Approximationen
— R =inf{r>1 |V x.R(z)<r}: asymptotische worst-casei@

Finde bestnbgliche worst-case @Gte von Problemen

THEORETISCHEINFORMATIK Il §6.4: 5 GRENZEN UBERWINDEN




PoOSITIVE ERGEBNISSE I

e TSP: R9°=3/2 erreichbar bei Dreiecksungleichung
— Verkurzter Durchlauf minimal spannendeéame liefert Gite R <2
— Mit lokalen Optimierungen kommt man agf’<3/2  (aufwendige Analyse)

e Knapsack beliebig kleiner multiplikativer Fehler
— Hir jedes gibt es einen Approximationsalgorithmusmit
LaufzeitO(n3 * 6_1) undGite R 4(x)<1+e fur allex (ohne Beweis)

e Binpacking: Asymptotische Qite 11/9 erreichbar
— First-Fit Decreasing: Sortiere Objekte in absteigender Reihenfolge
und packe sie jeweils in erste freie Kiste, in der iggend Platz ist
— EsqiltW (z, FFD(x)) = 11/9%xOPTppp(x) + 4 fur allex  (ohne Beweis)
alsoRY = 11/9

Bessere Approximationen sind leider nicht noglich
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NEGATIVE ERGEBNISSE (FALLS P#ANP)

e Knapsack konstanter additiver Fehler unmaoglich
— Fir keink gibt es einen polynomiellen Algorithmusy p
mit der EigenschafitO PTy p(x)—W (z, Agp(z))|<k fur allex

e Binpacking: absolute QGite R4 < 3/2 unmaoglich
— Es gibt keinen polynomiellen Algorithmussz p» mit der Eigenschatft
Ra,.n(x) < 3/2furallex

e CLIQUE : Keine endliche absolute Gite moglich
— Es gibt eine>0, som dal? es keinen polynomiellen Algorithndis;,
geben kann mif2 4., (x) < |z|'/?~< fur allex (ohne Beweis)

e TSP: Keine endliche worst-case @te moglich
— Es gibt keinen polynomiellen Algorithmué;ysp mit Ry, <00

Nachwelse verwenden verschiedene Bewelstechniker

—
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KEIN KONSTANTER ADDITIVER FEHLER FUR KNAPSACK I

KP :{ (91--9n, ai..Qy, G, A) | 3]@{177,} ZiEJgi <G A Yiega; ZA}

Fur kein k£ gibt es einen polynomiellen Algorithmus A p mit der
Eigenschaft |OPTkp(x)—W (z, Axp(x))|<k fur alle x

Gabe esA, p, dann kbnnten wir K P wie folgt polynomiell entscheiden
— Transformierer = (gy..g,, a1..a,, G, A)in
v = (g1.-gn, arx(k+1)..a,x(k+1), G, Ax(k+1))
—WegenOPTyp(x) =W (x, Agp(2)))|<k folgt
OPTyip(x)— | W(x', Agp(2")/(k4+1)]| | < |k/(k+1)] =0
—Alsogilt rce KP < OPTkp(x)=A
s |W(', Agp(a))/(k+1) ]| > A

Beweistechnik: Multiplikation des Problems, nachtragliche Division des Fehlers
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KEINE ABSOLUTE GUTE R4 < 3/2 FUR BINPACKING |

BPP = {a,l, el b,k ‘ Hf{ln}ﬁ{lk} \V/jék ZZG{Z‘f(Z):]} aiéb}

Es gibt keinen polynomiellen Algorithmus Agpp mit der
Eigenschaft R,,,..(z) < 3/2 furalle z

— Die ReduktionP ART'<,B PP berotigt nurk=2 Behalter der Gol3e
b:=>_" a;/2,umim Erfolgsfall alle Objekte; aufzuteilen

— Fir die Transformationsfunktiotfi gilt also
re PART < OPTgpp(f(x)) =2
— Jeder Approximationsalgorithmusmit R(x) < 3/2 liefert damit
einen Entscheidungsalgorithmus flas Partitionsproblem, denn
W(f(x), A(f(z))) =|2% Ra(x)] =2, fallsxe PART
W(f(x), Alf(x)) =3 sonst
— WegenPART < N'PC kann A nicht polynomiell sein

Beweistechnik: Einbettung eines A/P-vollstandigen Entscheidungsproblems

GRENZEN UBERWINDEN
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KEINE ENDLICHE WORST-CASE GUTE FUR TSP I

TSP = {012,. Cn—1n; B ‘ - Bljektlonﬂ' Zz 1 Crn (z’+1)+c7r(n)7r(1) < B}

Es gibt keinen polynomiellen Algorithmus A,sp mit der Eigenschatft

Ry =r fureinreN

Die Reduktion C'<,T'S P stellt Kanter{v;, v; } durch Kostert;; =1
und Nichtkanten durchdhere Kosten dar. Mit einem Algorithmus;sp
mit B = r konnte mant C' polynomiell wie folgt entscheiden
— Transformieres = (V, E)indas TSPr = ¢yo, ..., 1, |V

mit ¢;; = 1, falls {v;,v,;} € Eund¢;; = r|V] + 2, sonst
—Danngilt Ge HC = OPTrsp(x) =|V|

G¢HC = OPTrgp(x) > r|V]|+2+(|V]|-1) > (r+1)%|V|

— Fir groRe Graphen gilt abel/ (x, A(x)) < r«OPTpgp(x

also GeHC < W (z, A(x))<rx|V|

Fir kleine Graphen ist die Laufzeit des Entscheidungsalymus irrelevant

Beweistechnik: Reduktion auf A/P-vollstandiges Problem mit Multiplikation des
Kostenunterschieds zwischen positiver und negativer Antwort
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PROBABILISTISCHE ALGORITHMEN I

“Approximation” einer Entscheidung

¢ VVerhalten gesteuert durch Zufallszahlgenerator
— Falsche Entscheidungen sindgtich aber unwahrscheinlich
— Approximation= Verringerung der Fehlerwahrscheinlichkeit
— Fehlerunter2—!" liegt unter Wahrscheinlichkeit von Hardwarefehlern

¢ Viele sinnvolle Anwendungen
— Quicksort schnellstes Sortierverfahren in der Praxis
— LinearerPrimzahltes(relativ zur Anzahl der Bits)

¢ \Wie weist man gute Eigenschaften nach?
— Einfaches Modelfur probabilistische Algorithmen formulieren
— Eigenschaften abstrakterobabilistischer Sprachklassanalysieren
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(QUICKSORT ALS ZUFALLSABHANGIGER ALGORITHMUS I

e Divide & Conqguer Ansatz fur Sortierung
— WahlePivotelement; aus Listeaq, ..., a,
— Zerlege Liste in Elemente, diedter oder kleiner alg; sind
— Sortiere Telllisten unddnge Ergebnisse aneinander

e Laufzeit abhangig vom Pivotelement
— O(nxlog, n), wenn Telllisten in etwa gleich grol3 sind
— Pivotelement muf3 nahe am Mittelwert sein
— Deterministische Bestimmung des Mittelwertes zu zeitauftvg

— Wahl eines festen Pivotelements@nhLaufzeit von Quicksort
fur bestimmte Eingabelisten alf(n?)

e Gute Pivotelemente sind in der Mehrzahl
— Zufallige Wahl tihrtfur jede Eingabe zum Erwartungswértn*log, n)
— Im Durchschnitt schneller als deterministisehig:« log, n)-Verfahren
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PROBABILISTISCHE BERECHNUNGSMODELLE I

e Probabilistische Turingmaschine
— Struktur:M = (Q, >, 1, 0, qv, B, F)
— Zustandgberfihrungsfunktions : QxI' — (QxI'x{L, R})?
Jede Alternative wird mitWahrscheinlichkeit /2 gewahlt
— Rechenzeitmaximale Rechenzeit allerdgglichen Rechenwege
— PT M polynomiell zeitbesclankte probabilistische Turingmaschine

e Pr|M (w)=1]: Wahrscheinlichkeit der Akzeptanz
— Wahrscheinlichkeit aller akzeptierenden Konfiguratfolugen
relativ zu allen naglichen Konfigurationsfolgen bei Eingahbe

e Probabilistische Algorithmen
— Abstrakteres Modell: Programme mit alligen Entscheidungen
— Komplexitatsbestimmung durch asymptotische Analyse wie bisher

Was kann man mit polynomiell zeitbeschankten
probabilistischen Algorithmen erreichen?
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KLASSEN PROBABILISTISCHER SPRACHEN I

e P P: Probabilistic Polynomial Monte-Carlo-Algorithmen
— Wahrscheinlichkeitifr korrekte Antwort ist mindestens'2
welL= Pr[M(w)=1|>1/2 und w ¢ L = Prob(M jw) > 1/2
— Laufzeit polynomiell

e BP P: Bounded error Probabilistic Polynomial
— Wahrscheinlichkeitifr korrekte Antwort ist mindestens2+e¢
— Laufzeit polynomiell

e RP: Random Polynomial
— Wahrscheinlichkeitiir Akzeptanz vonw € L ist mindesteng /2
— Eingabenu ¢ L werden mit Sicherheit nicht akzeptiert
— Laufzeit polynomiell

e Z/PP: Zero error PP Las-Vegas-Algorithmen
— M gibtimmer eine korrekte Antwort

— Erwartungswertler Laufzeit ist polynomiell
Alternative Definitionen verwenden ErkenntnisP P = RP N co— RP (Folie 26)
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BEISPIEL PROBABILISTISCHER ALGORITHMEN I

Prife ob ein Graph G=(V, FE) eine 3-Clique entlalt

e Teste zufllige Dreieckskandidaten
— Zufallige Auswahl vorv; € V und{vy, v3} € E mit vy ¢ {vy, v3}
— Teste deterministisch , oy, v3} € E und{vy, vy} € E gilt
— Akzeptiere, wenn Dreieck ik lterationen gefunden, sonst verwerfe

e Wahrscheinlichkeit korrekter Akzeptanz > 1/2
— Wahrscheinlichkeitifr Auswahl einer Dreieckskante 2.

— | E|
— Wahrscheinlichkeitifr Auswahl des dritten Knoteri_s‘w#_2
— Akzeptanzwahrscheinlichkeit1 — (1—W)k =1 — ¢ MBIV

—k = w erhoht Akzeptanzwahrscheinlichkeit auf mehr als 1/2

¢ Keine falschen Positive
— Es wird nur akzeptiert, wenn wirklich ein Dreieck gefundand

e Laufzeit polynomiell (RP Algorithmus)
— Individueller Test ist linear ifGG|, Anzahl der Iterationen quadratisch
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ITERATION PROBABILISTISCHER ALGORITHMEN I

lteration kann Fehler extrem klein machen

e k-fache Iteration von RP Algorithmen reduziert

Fehlerwahrscheinlichkeit auf 2~
— Ist M die k-fachestochastisch unalingigelteration einer PTMV/,
fur Le RP, so gilt we L = Pr[M(w)=1] > 1-27*
und w¢ L = Prob(Mjw) =1
— Einfaches wahrscheinlichkeitstheoretisches Argument

e (2t+1)-fache Iteration einesB P P Algorithmus far
t > liefert Fehlerwahrscheinlichkeit < 2~k
— SeiM" die (2t+1)-fachestochastisch unalmgigelteration einer PTM\V/

fur L e BPP, die genau dann akzeptiert, wefh mindesteng+1-mal

akzeptiert, so giltiir ¢ > _]ogk(1£4€2)

we L= Prob(M!'|w) > 1-2"%und w¢ L= Prob(M'fw) > 1-27*
— Aufwendige Analysesiehe Wegener 75-77 fiir Details)

e Keine Aussagenir PP Algorithmen moglich
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ANWENDUNGEN IN DER KRYPTOGRAPHIE I

e Public-Key Kryptographie mit dem RSA Verfahren
— Sichere spontane Verbinduzwischen beliebigen Teilnenmern
— Ver- und Entsclilsselung benutzen verschiedene Ssbél
— Empfanger erzeugt beide Scisisel halt Entschlisselung geheim
legt nur den Versclilsselungsscliksel offen
— Altestes und bedeutendstes Verfahren ist RS#vest, Shamir & Adleman, 1977
— Fester Bestandteil von allen modernen Internetbrowsern

e Schllisselerzeugung
— Generiere: alsProdukt zweier grol3er Primzahlerundg
— Erzeuge: mit gg7'(e, (p—1)(¢—1))=1, berechnel = ¢ 'mod (p—1)(g—1)
— Machen, e offentlich, halted, p undq geheim

e \Verschlisselungsverfahren
— Zerlege Text irBlocke der langelog, n/8 (ein Byte pro Buchstabe)
— Verschiisselung wird Potenzieren mitmodulon:  ex(x) = 2° modn
— Entschlisselung wird Potenzieren mitmodulon:  dx(y) = y“ modn

Sicherheit basiert auf Zahlentheorie und Komplexiat
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WARUM FUNKTIONIERT RSA IN DER PRAXIS? I

e Korrektheit basiert auf Gesetzen der Zahlentheorie
— Ausn=p-q undggT(z,n) = 1 folgt z»=D=) modn =1  (Euler-Fermat)
— Ause-d mod(p—1)(g—1) = 1 undx<n folgt (z°)! modn = x

e Sicherheit Faktorisierung ist schwer
— Um RSA zu brechen mul} die Zalhin p undq zerlegt werden &nnen
— Probedivision beitigt LaufzeitO(/n) (1024 bit= 10" Schritte)

— Bester bekannter Algorithmus hitigt O(e\/ logn-log(logn)y = 1g31 schritte)

e Durchfuhrbarkeit : Ver-/Entschlisselung
— Naive Potenzierung® modn liegt in O(n-logn?)
— Aber iteriertes Quadrieren und Multiplizieren liegtdhlog n?)
Esiste’ = [[,<;. z? wobeie = 5% ¢,2' Binardarstellung vom

e Durchfuhrbarkeit : Schillisselerzeugung
— Um sicher zu sein bénigt RSA sehr grol3e Primzahlen
— Naive Primzahltests sind genauso langsam wie Faktarrsyer
— Probabilistische Algorithmen machen Primzahltests pkakel
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NOTWENDIGE KRITERIEN FUR PRIMZAHLEN I

e Jacobi Symbol(3) fiir ganze Zahlena und n

— Zahlentheoretisch definidiiber “quadratische Reste”
— Rechengesetzéif(*) und ungerade>2

1. Air ungerades ist (%) = {_<a) falls a =n=3mod4

(%) sonst
2.Hiralleaist (%)= (amodn)

n

3.Fira=b2"ist (2)=(2)(2)F

n

2\ _ I fallsn= 4+ 1mod8  _ 3
4'<”>_ —1 fallsn= 4+ 3mod8 (”)_1 () =0

— Rechenzeitiir (£) liegt in O(log n*

SIo

)
o FUr jede Primzahl n>2 gilt (2) =a(®~1)/2modn (euen
— Istn keine Primzahl, dann gilt?) = o ~"/? mod n fur maximal
die Halfte allera<n (folgt aus der Gruppentheorie)
— Kriterium ist als Grundlagealifr eineniz P-Algorithmus geeignet
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PRIMZAHLTEST FUR nN>3  (Solovay/Strassen) I

1. Istn geradedann halte ohne zu akzeptieren
2. Ansonsten @hlea € {1...n—1} zufallig
3.IstggT (n, a)#1 dann halte ohne zu akzeptieren

4. Ansonsten teste?) = a2 mod n
Ist dies der Fall, dann akzeptieng sonst verwerfe

e R P-Algorithmus fur Erkennung von Zusammengesetztheit
— Fur jede Primzahl gilta"~"/2 = (%) mod n (Ausgabe korrekt)

— FHir zusammengesetztegyilt dies fur maximal die Hlfte allera<n
(Wahrscheinlichkeit fir korrektes Verwerfen ist mindestens 1/2)

e Rechenzeit maxima * (log n)?

e Fehlerwahrscheinlichkeit bei 100 Iterationen maxirm@i °

Mehr hierzu in der Vorlesung “Kryptographie und Komplexitat” im WS 2011/12
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ANHANG
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HIERARCHIE PROBABILISTISCHER SPRACHKLASSEN I

PP

/\

BPP NP Uco—NP

|

NP

RP //N; co— NP

— =

RPNco—RP
|

ZPP

|

P
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ZUSAMMENHANGE ZWISCHEN DEN SPRACHKLASSEN

o PCZPPC RPC BPP C PP
— Z PP ist wie P, aber Laufzeit ist nur im Erwartungswert polynomiell
— BPP c PP folgt direkt aus den Definitionen
— RP < BPP folgt aus dem lterationssatarf R P

o /PP =RPNhco—RP HMU, Satz 11.17
— Beweis durch gegenseitige Simulation (siehe nachste Folie)
e RPCNP HMU, Satz 11.19

— Das Verhalten einer PTM kann durch eine NTWisimuliert werden
— Da die PTM kein Wortv ¢ L akzeptiert, akzeptielt/ ebenfalls nicht

e NP Uco—NPCPP
— NTM akzeptiert, wenn Wahrscheinlichkeit der AkzeptarahniNull

— Aufwendige Simulation durcl P Algorithmen noglich
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BEwWEIS vON ZPP = RP N co—RP I

e /PP O RPNco—RP
SeienA und A Algorithmen fir L, L e RP mit Laufzeitgrenzep(n)
Wir konstruieren fir L eine Las Vegas Masching wie folgt
(1) LasseA auf Eingabewv laufen und akzeptiere, wervhakzeptiert.
(2) Ansonsten lassé aufw laufen und verwerfe, wenA akzeptiert.
Wenn wederd noch A akzeptiert haben fahre mit Schritt (1) fort.
Per Konstruktion gibfl/ immer nur korrekte Antworten
Jede Runde dauerp(n) Schritte und terminiert mit Wahrscheinlichkeit
Die erwartete Laufzeit ist als@p(n) = (1 + 2 + 1+ 1+ ...) = 4p(n)

o /PP C RPNco—RP
Sei M eineZ PP maschineiir L mit erwarteter Laufzeip(n)
Wir konstruieren fir L (analogL) einenk P Algorithmus A wie folgt
(1) SimuliereM fur 2p(n) Schritte.
(2) Akzeptiere, wenm\/ akzeptiert und verwerfe sonst.
Per Konstruktion akzeptied niemals einw ¢ L
Firwe L ist P(M akzeptiert ir2p(n) Schritter) > 1
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